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Das Future-Energy-Technologiescouting

Scouting (dt. Erkundung) ist vor allem aus dem Profisport oder der Personalbeschaf-
fung groRer Unternehmen bekannt. In diesen Fallen suchen sogenannte Talentscouts
nach neuen Protegés und handeln dabei meist im Auftrag von Vereinen oder Konzer-
nen oder selbststandig und motiviert durch eine potenzielle Teilhabe an den zukunf-
tigen Verdiensten ihrer Funde. Doch gescoutet werden schon seit Langem nicht mehr
nur talentierte Personen. Seit einiger Zeit hat sich in Unternehmen auch das Techno-
logiescouting etabliert. Dabei wird nach Losungen fur konkrete Probleme, aber auch
nach Innovationen und Disruptionen gesucht, die das Potenzial fur neue Produkte
und Geschaftsmodelle zur Sicherung des fortwahrenden Unternehmenserfolgs unter
Einfluss der stetigen wirtschaftlichen, technischen und gesellschaftlichen Verande-

rungen haben.

Das-Future-Energy-Technologiescouting unterscheidet sich von dem privater
Unternehmen durch die Kombination der folgenden zwei Schwerpunkte. Erstens:

Es zielt auf neue Softwarelosungen, Hardwarekomponenten und Digitalisierungs-
strategien fur die Energiewende ab. Darunter fallen zum einen Innovationen im Be-
reich der Datenerfassung, -libertragung, -speicherung und -verarbeitung, die die Ein-
bindung einer groRen Anzahl von Erneuerbare-Energien-Anlagen in das bestehende
Energiesystem erleichtern und sicherer gestalten, und zum anderen digitale Techno-
logien, die die Energieeffizienz der Digitalisierung selbst steigern konnen. Zweitens:
Der Nutzen der Technologien dieses Scoutings maximiert sich erst bei ihrem flachen-
deckenden Einsatz. Daher werden die Ergebnisse nicht nur einzelnen, sondern allen
Akteuren der Energiebranche und dariber hinaus zur Verfiigung gestellt.

Fur das Future-Energy-Technologiescouting strecken wir - das Future Energy Lab

der dena - neben unserer Arbeit an Pilotprojekten, Studienvorhaben und der Pflege
unserer Community unsere Fuhler aus. Wir durchkammen das Internet, studieren
Trend-Reports und tauschen uns mit Expertinnen und Experten der Digital- und Ener-
giebranche aus. Auf Basis der dabei gesammelten Informationen erstellen wir einen

umfangreichen Pool von Talenten digitaler Technologien und
wahlen schlieBlich jene aus, die es in den Bericht des Future-
Energy-Technologiescoutings schaffen.

In Steckbriefen der ausgewahlten Technologien beschreiben
wir die urspriinglichen Probleme, flir deren Losung sie konzi-
piert wurden, und geben einen Einblick in ihre Funktionalitat.
Darauf aufbauend leiten wir erste Impulse fur die Verwendung
der Technologien in der Energiewirtschaft ab. Weitere Einsatz-
moglichkeiten werden Sie, liebe Leserinnen und Leser, da sind
wir uns sicher, durch Ihre detaillierten Kenntnisse des Energie-

systems und seiner Unternehmen identifizieren.
Wir wiinschen Ihnen viel Spald beim Lesen und sind gespannt,
wann und wie die diesjahrige Auswahl in Zukunft zum Einsatz

kommen wird!

Ihr Team des Future Energy Lab

Fur die Einschatzung des Nut-

zens der vier Technologien fur

die Digitalisierung erfolgt eine Visualisierung

mittels Netzdiagrammen. Sie stellen die qualitati-

ve Bewertung auf Basis unserer Expertise dar und

bilden unsere Einordnung in die sechs vorgege-

benen Kategorien ab.

Die Angabe ,Etablierungin ... Jahren“ orientiert
sich an den ,,Hype Cycles” der Technologien. Sie
beschreiben den Verlauf der 6ffentlichen Wahr-
nehmung einer Technologie. Ein Hype Cycle fin-
det in finf Phasen statt, die hier zum besseren

Verstandnis kurz umrissen werden sollen:

1. Technologischer Ausloser

« Technologischer Durchbruch

« Proof of Concept Stories + Medieninteresse
= Offentlichkeitswirkung

« Produkte ohne definierte Anwendung

2. Gipfel der liiberzogenen Erwartungen
« Erfolgsgeschichten und Misserfolge werden
der Offentlichkeit bekannt

Unternehmen reagieren

Q&

3. Tal der Enttauschung
« Stagnierendes offentliches Interesse durch
fehlende erfolgreiche Anwendungen

« Ruckgang von Investitionen

4. Pfad der Erleuchtung

 Steigende Zahl an Anwendungsfallen (und
Pilotprojekten) und besseres Verstandnis
fur die Verwendung der Technologie

« Produkte befinden sich bereits in hoheren
Generationen (z. B. 2. und 3.)

5. Plateau der Produktivitat
« Ankommen der Technologie im Mainstream

« Erfolgreiche Marktanwendung

Der geschatzte Zeitraum, den eine Technologie fiir
die Etablierung bendotigt, bezieht sich in unserem
Technologiescouting auf das Erreichen des ,,Pla-
teaus der Produktivitat®, also den Punkt, an dem
der Nutzen einer Technologie klar abschatzbar

ist. Wenn Sie beim Lesen auf Angaben wie ,,Eta-
blierung in: 2-5 Jahren“ stolden, wird damit pro-
gnostiziert, dass die Technologie innerhalb des
angegebenen Zeitraums das ,,Plateau der Produk-
tivitat“ erreicht hat.
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Quantenkommunikation

Mit fortschreitender Digitalisierung gewinnt auch die Frage nach der Umsetzung von
Informationssicherheit stetig an Relevanz. Eine verbreitete Variante der Verschlus-
selung ist das RSA-Verfahren (Rivest-Shamir-Adleman), ein Public-Key-Verfahren, das
beispielsweise bei der E-Mail-Verschlusselung, sicheren Zahlungsvorgangen oder VPN-

Verbindungen Anwendung findet.

Dieses Verschlisselungsverfahren basiert auf dem sogenannten Faktorisierungspro-
blem, das aus Perspektive der Informationssicherheit sehr vorteilhaft ist. Danach ist
kein klassischer Algorithmus in der Lage, eine langere Primzahl effizient in ihre Prim-
faktoren zu zerlegen.! Selbst bei Hochleistungsrechnern ist hier von Zeitraumen in einer

4 QKD-System N
Zufalls- . Zufalls-
Klassischer
generator Kanal generator
Sender/ Sender /
Empfanger s  Empfanger2
Quantenkanal

\_ | | Y,

| l

Verschliisseler /
Entschliisseler

Entschlusseler/

» Nachrichten
Verschliisseler

Nachrichten Geheimtexte

GroRenordnung von mehreren Jahren auszugehen.? Eine Entschliisselung auf diesem

Wege scheint also sehr unwahrscheinlich.

Und dennoch ist dieses Problem nicht unlosbar, was eine potenzielle Bedrohung der
Informationssicherheit darstellen konnte. Mit dem Shor-Algorithmus wurde im Jahr
1994 eine Moglichkeit der Primfaktorzerlegung mittels Quantencomputern veroffent-
licht, die auch fiir sehr grofde Zahlen effizient funktioniert.? Hierbei kann die Dauer je
nach Hardware im Vergleich zu Computern mit einer Von-Neumann-Architektur dras-
tisch reduziert werden. Die potenzielle Nutzung von Quantencomputern zur Entschlus-
selung kryptografischer Verfahren stellt ein Sicherheitsrisiko dar, wenn diese haupt-

sachlich auf mathematischen Problemen basieren.

Eine Moglichkeit, diesem Risiko entgegenzuwirken, ist die Verlagerung der Sicher-
heitsfrage von einem mathematischen hin zu einem physikalischen Ansatz. Dafur

konnte sich die Quantenkommunikation zukunftig eignen.

Die Quantenkommunikation basiert auf der Nutzung von Qubits (Quantenbits),

die analog zu Bits die kleinstmogliche Informationseinheit in der Quanteninforma-
tik darstellen.? Anders als klassische Bits reprasentieren Qubits allerdings nicht eine
0 oder 1, sondern einen Uberlagerungszustand dieser beiden Werte.®

Qubits kdnnen mittels Photononen, lonen und Elektronen erzeugt werden. In
der Quantenkommunikation eignen sich Photonen am besten, da sie zwischen
zwei weit entfernten Orten austauschbar sind (z. B. mittels optischer Leiter).

https://www.chemie.de/lexikon/Qubit.html#Eigenschaften (abgerufen: 02.12.2024)
https://www.helmholtz.de/glossar/begriff/quantenkommunikation/ (abgerufen: 05.12.2024)
https://www.gartner.com/en/documents/5573927 (abgerufen: 21.02.2025)
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Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (Hrsg.) (2021): Kryptografie quantensicher gestalten. Grundlagen, Entwicklungen, Empfehlungen
Fraunhofer-Institut fiir Algorithmen und Wissenschaftliches Rechnen (SCAI) & Mathematisches Institut der Universitat Kéln (2017): RSA-Primzahlen zur Verschliisselung von Nachrichten
https://scienceexchange.caltech.edu/topics/quantum-science-explained/quantum-cryptography (abgerufen: 02.12.2024)

Technologietyp: Software Hardware

Konzept/Strategie

Einfluss auf Daten: [rfassung Ubertragung

Speicherung Verarbeitung

Technology Readiness [ Etablierung in:
2-5 Jahren®

Verwandte Themen:

« Qubits

« Quantencomputer

« Polarisation von Photonen
RSA-Verfahren
Shor-Algorithmus
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Die zu Ubertragende Information (1 Bit) erhalten die Photonen bei ihrer Polarisation
(Schwingungsrichtung). Durch die Uberlagerung der verschiedenen Zustande des Pho-
tons wird diese Information erst bei seiner Messung eindeutig und die Uberlagerung
endet.

Bei einem Austausch von Photonen zwischen Sender und Empfanger kann der Zu-
stand des empfangenen Photons mit einem Uberlagerungsprotokoll abgeglichen
werden, das Auskunft dariiber gibt, ob der urspriingliche Uberlagerungszustand des
Photons noch besteht oder nicht. Sollte bei der Ubertragung eine Messung erfolgt
sein, wird so bei einer erneuten Messung durch dieses Protokoll ein Fehler angezeigt.
Dies wirde signalisieren, dass die Information bereits ausgelesen wurde. Auch eine
Kopie des Zustands eines Photons ist nicht moglich. Hintergrund hierfir ist das soge-
nannte No-Cloning-Theorem, das besagt, dass bei einem Kopierversuch der Zustand
des Originals unweigerlich verandert werden wirde und der Kopierversuch somit

auch nachweisbar ware.’

Anders als bei dem eingangs beschriebenen RSA-Verfahren kdnnen bei der Quanten-
kommunikation Informationen nicht durch reinen Rechenaufwand entschlusselt wer-
den. Aufberdem ist ein Eingriff in den Kommunikationsweg nicht moglich, ohne dass er
bemerkt wird.

Als Anwendungsbeispiel flir Quantenkommunikation eignet sich die Quantum Key
Distribution (QKD). Grundvoraussetzung ist zunachst eine Verbindung von zwei Par-
teien mittels zweier Datenubertragungskanale: eines klassischen Kanals und eines
Quantenkanals. Der klassische Kanal dient der Versendung der zu Ubertragenden Daten

in verschliisselter Form. Uber den Quantenkanal wird nun eine Reihe an polarisierten

Photonen zwischen Sender und Empfanger versendet. Durch die
Messung der Photonen erhalt der Empfanger eine Bitfolge, aus
der sich ein Schlussel extrahieren lasst.® Mit ihm konnen die Daten
entschliisselt werden, die liber den klassischen Kanal empfangen

wurden.

Ein zentrales Problem in der Quantenkommunikation ist die Deko-

harenz, also die Wechselwirkung von Quanten mit ihrer Umgebung.

Quanten sind aulerst anfallig fir auliere Einfllisse wie Vibration
oder Temperaturanderungen, die den fragilen Uberlagerungszu-
stand beeintrachtigen konnen.® Fur die Quantenkommunikation

bedeutet das eine Verschlechterung der Informationsiibertragung,.

Bei der Nutzung von Photonen in optischen Leitern wie Glasfaser
ist die Dekoharenz gering. Dennoch treten bei der Ubertragung ab
einer Entfernung von hundert Kilometern Verlusteffekte auf.*® Flr
das Uberwinden dieses Problems gibt es verschiedene Ansatze,
wie zum Beispiel den Einsatz von Quantenrepeatern oder Satelli-
tentechnik.™

Eine Verwendung der Quantenkommunikation ist in jeder Umge-
bung mit hohen Sicherheitsanforderungen bei der Informations-
ubertragung denkbar, wie zum Beispiel beim Datenverkehr von
Einrichtungen der Kritischen Infrastruktur. Bei der Digitalisierung
der Energienetze gilt dies gerade in Bezug auf die Steuerungstech-
nik. Vor diesem Hintergrund kdonnten die Quantenkommunikation
und speziell die QKD die Moglichkeiten der externen Einwirkung

auf Akteure des Energiesektors stark begrenzen.*?

Ol

Einordnung des Nutzens fur die Digitalisierung

Fur eine Beschreibung der Funktionskategorien siehe Seite 12

Datenschutz
und -sicherheit

Daten- und
Informationsqualitat

Energieeffizienz

Enabling Standardisierung

Beschleunigung

Alle, die mehr zum Thema
Quantentechnologien in der
Energiewirtschaft erfahren
wollen, sind hier genau richtig.

7  Fraunhofer-Institut fiir System- und Innovationsforschung (ISI) & Universitat des Saarlandes (2024): Monitoring Bericht 1. Quantenkommunikation

8 Bundesamt fiir Sicherheit in der Informationstechnik (BSI) (Hrsg.) (2021): Kryptografie quantensicher gestalten. Grundlagen, Entwicklungen, Empfehlungen

https://www.chemie.de/lexikon/Dekoh%C3%A4renz.html (abgerufen: 05.12.2024)
10 https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/qube (abgerufen: 21.02.2025)

11 https://quantenrepeater.link/ (abgerufen: 05.12.2024), siehe auch https://www.uni-jena.de/234982/satelliten-fuer-die-quantenkommunikation (abgerufen: 05.12.2024)

12 https://www.iof.fraunhofer.de/de/presse-medien/pressemitteilungen/2024/Projekt-MANTIS-Cyberangriffe-auf-Gasleitsysteme-verhindern.html (abgerufen: 05.12.2024), siehe auch https://qunet-initiative.de/ (abgerufen: 05.12.2024)
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Vektordatenban

Die Menge an unstrukturierten Daten, zu denen Audio-, Video-, Text- und viele andere

Dokumente gehoren, wachst stetig. Laut einigen Einschatzungen sind 80 bis 90 Prozent
aller Informationen heutzutage unstrukturiert.! Ihre Menge und Vielfalt bringen grol3e
organisatorische und sicherheitstechnische Herausforderungen mit sich.

Als zentrale Werkzeuge fir die Verwaltung, Speicherung und Organisation von groRRen
Datenmengen dienen Datenbanken. Die Verarbeitung unstrukturierter Daten fiir die
Speicherung in traditionellen relationalen Datenbanksystemen gestaltet sich jedoch oft
aufwendig und ineffizient. Eine vielversprechende Alternative bieten Vektordatenban-

ken. Im Gegensatz zu relationalen Datenbanken, die primar fur die Verarbeitung struk-

® O o0
o
Vektor-
datenbank
o R

Datenbank

Erneuerbare .
Energien  Solarenergie

ken

turierter Daten in Tabellen konzipiert sind, konnen Vektordatenbanken auch unstruktu-

rierte oder semistrukturierte Daten effizient verarbeiten.?

Aus technischer Sicht sind die Vektordatenbanken speziell fur die Speicherung, Verwal-
tung und Abfrage hochdimensionaler Vektoren optimiert.? Jede Dimension stellt eine
Dateneigenschaft dar, sodass hochdimensionale Vektoren komplexe und vielfaltige
Informationen kodieren konnen. Vektoren reprasentieren einen spezifischen Datentyp,
bei dem Daten in Form geordneter Arrays - tiblicherweise bestehend aus Gleitkomma-
zahlen - gespeichert werden. Diese Zeichenreihen kdnnen unterschiedliche Elemente
wie zum Beispiel Objekte, Satze, Worter oder Bilder darstellen und ermoglichen die
Gruppierung von Datenelementen basierend auf Ahnlichkeiten.

Um die Verarbeitung und das Verstandnis der Informationen in Vektorform zu ver-
bessern, werden diese Elemente in sogenannte Einbettungen (engl. Embeddings)
umgewandelt. Dabei handelt es sich um mehrdimensionale Datensatze, die die Ele-
mente in numerischer Form darstellen und somit ihre Merkmale und Beziehungen

mathematisch abbilden.*

1 https://www.all-about-security.de/alles-ueber-unstrukturierte-daten/ (abgerufen: 31.10.2024)
https://www.ibm.com/de-de/topics/vector-database (abgerufen: 31.10.2024)

3 Reinking, E., & Becker, M. (2024): Large Language Modelle und unternehmenseigene Daten - Genauere Abfrageergebnisse dank effizientem Datenmanagement
und verbesserten technischen Verfahren. [IUCF Working Paper, No. 3/2024. ZBW - Leibniz Information Centre for Economics, Kiel, Hamburg [online].
Verfligbar unter: https://www.econstor.eu/bitstream/10419/285313/1/Reinking-Becker-Large-Language-Modelle.pdf (abgerufen: 04.11.2024)

https://aws.amazon.com/de/what-is/embeddings-in-machine-learning/ (abgerufen: 01.11.2024)
5 https://www.gartner.com/en/documents/5573927 (abgerufen: 31.01.2025)

Technologietyp: Software

Konzept/Strategie

Einfluss auf Daten: Frfassung

Speicherung

Technology Readiness [ Etablierung in:
5-10 Jahren®

Verwandte Themen:
Maschinelles Lernen
Natural Language Processing
Large Language Model (LLM)

Retrieval-Augmented Generation (RAG)

Hardware

Ubertragung

Verarbeitung
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Auf diese Weise konnen grolte Datenmengen basierend auf Ahnlichkeiten geclustert
werden, wodurch die Erfassung von Bedeutung und Kontext komplexer Objekte ermog-
licht wird. Die Vektoreinbettungen werden mithilfe von Algorithmen indexiert und ab-
gefragt.® Dieses Darstellungsprinzip ist vergleichbar mit einer Karte, auf der Objekte in
raumlicher Nahe zueinander dargestellt werden. Das ermoglicht eine effiziente Suche,
weil dabei der zeitaufwendige Schritt-fur-Schritt-Vergleich einzelner Zahlen entfallt.
Stattdessen wird ein Algorithmus verwendet, der systematisch und effizient nach Zah-
len in rdumlicher Ndhe sucht. Zu den Methoden der Berechnung von Ahnlichkeits- oder
Distanzmetriken gehdren unter anderem die Kosinus-Ahnlichkeit oder die euklidische
Distanz. Grundsatzlich gilt: Je naher zwei Vektoren beieinanderliegen, desto grof3er ist
ihre Ahnlichkeit.”

Auf dem Markt gibt es heutzutage zahlreiche Vektordatenbanklosungen, darunter Pine-
cone, Weaviate, ChromaDB, Qdrant, Vespa und andere. Zwar ist diese vielversprechen-
de Technologie schon im Einsatz, sie bringt im Vergleich zu traditionellen Datenbanken
allerdings einige Herausforderungen mit sich. Der Betrieb von Vektordatenbanken ist
mit einem hohen Rechenaufwand verbunden, was eine entsprechend leistungsfahige
Infrastruktur erfordert. Zudem kann die datenschutzrechtliche Frage bei der Uberarbei-
tung und Speicherung der sensiblen Informationen ein Problem darstellen. Weiterhin ist
die Anzahl der Elemente bei der Suche unvorhersehbar, sodass die Suchergebnisse fur
Menschen in manchen Fallen schwer verstandlich sein kdnnen.? Darliber hinaus mussen
auch einige technische Aspekte von Vektordatenbanken wie Sicherheit, Resilienz oder
Betriebsunterstiitzung weiterentwickelt werden, um die Technologie fur die 6ffentliche

Nutzung zu implementieren.’

Mehrdimensionale Vektordatenbanken werden vor allem fiir die
Speicherung groRer Datenmengen sowie fiir die Suche nach Ahn-
lichkeiten benutzt, zum Beispiel ahnliche Konzepte, Bilder oder
Dokumente.® Neben diesen standardmaRigen Anwendungsfel-
dern bieten diese Datenbanken eine Reihe weiterer Einsatzmog-
lichkeiten.

Vektordatenbanken konnen generative KI-Modelle erganzen und
sind flir maschinelles Lernen, die Verarbeitung naturlicher Spra-
che (Natural Language Processing) und andere KI-Aufgaben, die
auch in der Energiewirtschaft Anwendung finden, unerlasslich.
Sie konnen eine externe Wissensbasis fiir Kl bereitstellen und ge-
wahrleisten, dass sie vertrauenswiirdige Informationen enthalt.!! Da
die Vektordatenbanken die Speicherung und Suche von Daten-
punkten in Form von Vektoren ermoglichen, sind sie fur die Effi-
zienz und Genauigkeit von RAG-Systemen (Retrieval-Augmented
Generation) und Large Language Models (LLMs) entscheidend.
Beide werden beispielsweise flir Prognosen, Effizienzsteigerung
und Predictive Maintenance in der Energiewirtschaft genutzt.*?
Darlber hinaus konnen die Vektordatenbanken Datenraume be-
reichern, indem sie semantische Suchmechanismen, Kl-gestitzte
Analysen und personalisierte Datenverarbeitung ermdglichen.

https://www.elastic.co/de/what-is/vector-database (abgerufen: 08.11.2024)
https://learn.microsoft.com/de-de/fabric/real-time-intelligence/vector-database (abgerufen: 11.11.2024)

8 https://digitaleprofis.de/kuenstliche-intelligenz/wiki/was-sind-vektordatenbanken/#:~:text=Trotz%20ihrer%20Vorteile%20gibt%20es,ben%C3%B6tigt%20

entsprechende%20Infrastruktur%20%E2%80%93%200der%20Budget (abgerufen: 06.11.2024)
9 https://aws.amazon.com/de/what-is/vector-databases/ (abgerufen: 13.11.2024)
10 https://aiti.ai/vektordatenbanken-in-der-datenwelt/ (abgerufen: 13.11.2024)
11 https://aws.amazon.com/de/what-is/vector-databases/ (abgerufen: 11.11.2024)
12 https://stxnext.com/blog/future-of-informed-decision-making-in-energy-sector (abgerufen: 14.11.2024)

Einordnung des Nutzens fir die Digitalisierung

Fur eine Beschreibung der Funktionskategorien siehe Seite 12
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Explainable Al (XAI)

Die Nachvollziehbarkeit der Ergebnisse von auf Kiinstlicher Intelligenz (KI) basierenden
Algorithmen stellt eine groRe Herausforderung dar. Die hohe Komplexitat vieler Mo-
delle resultiert in einem nicht interpretierbaren Blackbox-Prozess. So ist flir Menschen
nicht ersichtlich, warum gewisse Entscheidungen getroffen werden. Gerade in kriti-
schen Anwendungen konnen maschinelle Fehlentscheidungen gravierende Auswirkun-
gen mit sich bringen, wie beispielsweise die Wiedergabe von strukturellem Rassismus
aufgrund von systematischen Fehlern (Bias) in Trainingsdaten.' Um dieser fehlenden
Transparenz zu begegnen, werden unter dem Begriff Erklarbare KI (Explainable Ar-
tificial Intelligence, XAl) Methoden entwickelt, die die Ergebnisse und Ausgaben von
Algorithmen des maschinellen Lernens (ML) flir Menschen verstandlich aufarbeiten

INPUT FEATURES VORHERSAGE XAl
Performance _ ) .
Kondensatorpumpe Level - HOCH Widerspricht | Unterstutzt
(AN/AUS), P der Vorhersage | die Vorhersage
Temperatur von T

gekuhltem Wasser, T

Durchflussrate von
gekiihltem Wasser, F

Gesamtkuhllast, C

sollen. Das Ziel besteht darin, durch das Aufzeigen interner Prozesse zu erlautern, wie
das Modell Entscheidungen trifft.?

Technologietyp:

Einfluss auf Daten:

Software Hardware

Konzept/Strategie

Erfassung Ubertragung

Speicherung Verarbeitung

Technology Readiness [ Etablierung in:
2-5 Jahren*

Verwandte Themen:

Flr die Ausgaben solcher Erklarungsmethoden existieren verschiedene Darstellungs-

moglichkeiten, abhangig davon, ob eine einzelne Entscheidung oder das Modell an

sich erklart werden soll. Viele gangige Methoden basieren beispielsweise auf dem
Aufzeigen der Relevanz einzelner Modell-Merkmale (Features) fir eine bestimmte Ent- .
scheidung. Dadurch kann nachvollzogen werden, welche Features am starksten zur
erzielten Modellentscheidung beigetragen haben. Expertinnen und Experten konnen
dann anhand dieser Erkenntnisse die tatsachliche Relevanz dieser Features uber-
prufen. Hat das Modell das gelernt, was man ihm beibringen wollte, oder kommt es
aufgrund einer Uberanpassung (Overfitting) an die Trainingsdaten zu falschen Riick-
schliissen? Die Erkennung solcher Fehler, wie die unzureichende Generalisierung

von trainiertem Wissen, hilft KI-Entwicklerinnen und -Entwicklern bei der Opti-

mierung von Modellen.?

Da die Ausgabe von ML-Modellen auf der Extrahierung von Korrelationen zwi-

schen verschiedenen Features basiert, Korrelation jedoch nicht automatisch
Kausalitat impliziert, ist das Finden von kausalen Zusammenhangen bzw. die Plau-
sibilisierung der erlernten Muster ein wichtiges Ziel von XAl. Durch das Testen der
Ubertragbarkeit von Modellen kdnnen die Grenzen des Anwendungsbereichs
aufgezeigt werden. Um die Vertrauenswirdigkeit von KI-Systemen zu erhohen,
mussen ihre Funktionsweise und ihre Gltekriterien wie Robustheit, Stabilitat und
Reproduzierbarkeit bestmoglich fiir die Nutzerinnen und Nutzer aufgearbeitet werden.

=

N

https://www.ibm.com/de-de/topics/explainable-ai (abgerufen: 31.10.2024)

H W

https://www.gartner.com/en/articles/hype-cycle-for-artificial-intelligence (abgerufen: 31.01.2025)

Angwin, J., Larson, J., Mattu S., & Kirchner, L.: Machine Bias: There’s software used across the country to predict future criminals. And it’s biased against blacks [online].
Verfligbar unter: https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing (abgerufen: 31.10.2024)

Schaaf, N., Wiedenroth, S. J., & Wagner, P. (2021): Erklarbare Kl in der Praxis: Anwendungsorientierte Evaluation von XAl-Verfahren. Fraunhofer IPA

Overfitting (Uberanpassung)

Shapley Additive Explanations (SHAP)
Local Interpretable Model-Agnostic Explanations (LIME)
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Ein KI-Modell lernt nicht mehr als das, was es aus seinen Trainingsdaten extrahieren Die beiden meistgenutzten XAl-Methoden im Energiesystem sind

kann, weshalb auch das Aufdecken eines moglichen Bias einen wichtigen Faktor bei SHAP (Shapley Additive Explanations) und LIME (Local Interpretable Datenschutz

der Beurteilung von Modellentscheidungen darstellt.® Es sei jedoch darauf hingewie- Model-Agnostic Explanations).” SHAP ist ein spieltheoretischer An- und -sicherheit

sen, dass auch fur XAl die Gefahr von boswilligen Manipulationen mit dem Ziel der Tau- satz, bei dem die Relevanz einzelner Features anhand der Betrach-

schung von Nutzerinnen und Nutzern besteht. Entsprechende Methoden zur Abwehr tung aller moglichen Feature-Kombinationen ermittelt wird. Das

derartiger Angriffe (Adversarial Attacks) existieren bereits und sollten gegebenenfalls Prinzip von LIME basiert auf einer lokalen Annaherung eines kom-

berucksichtigt werden.® plexeren Modells, sodass konkrete Ergebnisbereiche vereinfacht Daten- und Energieeffizienz

Informationsqualitat
dargestellt werden konnen.® |

Fur den Gesundheitssektor wird die Integration einer hinreichenden Erklarbarkeit in
weiten Teilen als Grundvoraussetzung fiir die Etablierung von KI-Anwendungen an- °

gesehen. Doch auch die Energiebranche sieht einen hohen Bedarf an Erklarbarkeit. j .
. . . . Fiir weitere Infos zum Thema
Als Kritische Infrastruktur erfordert das Energiesystem einen hohen Grad an Zuverlas- . .

o ) ) ) ] _ Kl konnen Sie gern auch noch
sigkeit integrierter Technologien. Fehlendes Vertrauen in Kl-basierte Entscheidungen , .
hier vorbeischauen:

oder Empfehlungen hindert daher oft deren praktischen Einsatz. In Anwendungen zur Enabling Standardisierung

Analyse der Systemstabilitat in Stromnetzen, wie der Spannungs- oder Frequenzhal- Energieeffiziente Kl

tung, kann XAl wichtige Erklarungen zu Modellprognosen liefern, um deren Nachvoll- , B
Kl in Fernwarme

ziehbarkeit zu erhohen. Bei Last- und Erzeugungsprognosen kann XAl dabei helfen,
die Relevanz einzelner Features zu verstehen und dadurch die Modellgenauigkeit zu
. . . . : Beschleunigung
steigern. Weitere Anwendungen finden sich in Energiemanagementsystemen von Ge-

bauden, in der Netzliberwachung und -regelung, im Cybersecurity-Monitoring und in
vielen weiteren Fallen, in denen der Einsatz von Kl trotz hervorragender Ergebnisse

bisher gechemmt wird.’

Kraus, T., Ganschow, L., Eisentrager, M., & Wischmann, S. (2021): Erklarbare KI: Anforderungen, Anwendungsfalle und Losungen
Baniecki, H., & Biecek, P. (2024): Adversarial attacks and defenses in explainable artificial intelligence: A survey. Information Fusion, 102303

Machlev, R., Heistrene, L., Perl, M., Levy, K. Y., Belikov, J., Mannor, S., & Levron, Y. (2022): Explainable Artificial Intelligence (XAl) techniques for
energy and power systems: Review, challenges and opportunities. Energy and Al, 9, 100169 : 9

8 Baniecki, H., & Biecek, P. (2024): Adversarial attacks and defenses in explainable artificial intelligence: A survey. Information Fusion, 102303
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Al for Cybersecurity

Die stark fortschreitenden Entwicklungen in der Kiinstlichen Intelligenz (KI) werden
auch zunehmend von Cyberkriminellen ausgenutzt, um ihre Angriffe zu optimieren.
Beispiele hierflir sind die Kl-basierte Automatisierung von Cyberangriffen, die Erstel-
lung qualitativ hochwertiger Phishing-Mails, die Entwicklung schwer erkennbarer Mal-
ware oder die Erforschung und Identifizierung von Angriffszielen. Obwohl KI dadurch
einerseits fur kriminelle Zwecke missbraucht werden kann, kann sie andererseits auch
zum Schutz vor Cyberangriffen eingesetzt werden. Al for Cybersecurity (Kl fir Cyber-
sicherheit) nutzt Algorithmen des maschinellen Lernens (ML), um grofte Mengen an
Daten aus IT-Systemen zu analysieren, Muster zu erkennen und anormales Verhalten
zu identifizieren. Auf Basis dessen konnen weitere (menschliche) Untersuchungen oder
bestenfalls automatisierte GegenmalRnahmen eingeleitet werden. Generative Kl kann
Cyberbedrohungen nach der Bedrohungsanalyse in Form von Texten oder Bildern auf-

1. 5.
Erkennung Antwort

2. 4,
Vorhersage Automatisierung

bereiten, visualisieren und darstellen und so die Spezialistinnen und Spezialisten im
Bereich Cybersicherheit bei der schnelleren Identifizierung und Behebung von Angrif-

fen unterstutzen.?

Zur Aufdeckung und Pravention von bereits bekannten Cyberbedrohungen eignen sich
ML-Modelle des liberwachten Lernens (Supervised Learning), die mit klassifizierten
Datensatzen trainiert werden. Zuvor unbekannte Cyberbedrohungen konnen mittels
Methoden des uniiberwachten Lernens (Unsupervised Learning) erfasst werden, indem
das Modell Muster in unsignierten Daten identifiziert und auRergewdhnliche Aktivita-
ten feststellt. Auch wenn Kl Cybersicherheitsexpertinnen und -experten nicht ersetzen
kann, kann sie die Bearbeitung gewisser Aufgaben automatisieren. Auf diese Weise
werden Freiraume fir das Personal entstehen, sich starker auf strategische Fragen zu
fokussieren. Dadurch konnen vermehrt proaktive Ansatze im Umgang mit Cyberbedro-
hungen verfolgt werden. Weiterhin bietet Kl die Moglichkeit, Reaktionszeiten zu verkiir-

zen und Fehleralarme zu reduzieren.>?

Der Schutz vor Cyberangriffen im Energiesektor stellt eine besondere Herausforderung
dar. Kl kann als Erganzung zu menschlicher Expertise bei der Erkennung und Verhinde-
rung verschiedener Angriffsarten sowie bei der Reaktion darauf einen wichtigen Beitrag
zur Erhohung der Cybersicherheit leisten. Angriffe konnen beispielsweise darauf abzie-
len, Zugriff auf vertrauliche Informationen sowie die Steuerung von Energieerzeugung
und -verteilung zu erlangen. Integritatsangriffe versuchen, Messdaten von Netzkompo-
nenten zu verandern (False Data Injection), um Schaden im System zu verursachen und
Vertrauen zu untergraben. Auch Angriffe auf die Verfligbarkeit sind gangige Methoden,
um autorisierten Personen den Zugang zu bestimmten Diensten zu erschweren oder zu

1 https://www.microsoft.com/en-us/security/business/security-101/what-is-ai-for-cybersecurity (abgerufen: 29.11.2024)

Technologietyp: Software

Konzept/Strategie

Einfluss auf Daten: Frfassung

Speicherung

Technology Readiness [ Etablierung in:

5-10 Jahren

Verwandte Themen:

- False Data Injection Attacks (FDIA)

« Graph Convolutional Network (GCN)
« Supervised Learning

« Unsupervised Learning

Hardware

Ubertragung

Verarbeitung
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verweigern.? Die Hauptaufgaben eines KI-Modells umfassen dabei die Identifizierung

von Schwachstellen im System oder die Erkennung von auffalligen Mustern, die auf Datenschutz
einen moglichen Cyberangriff hindeuten.? Der Einsatz von XAl-Methoden kann wieder- und -sicherheit

um dabei helfen, Angriffe auf KI-Systeme zu identifizieren.*

Aufgrund der groRen Menge an Daten im Energiesystem, die zur Systemuberwachung
Daten- und

: o Energieeffizienz
Informationsqualitat

herangezogen werden kdnnen, zeigen insbesondere Deep-Learning-Modelle vielver-

sprechende Ergebnisse bei der Identifizierung komplexer Cyberbedrohungen.

False Data Injection Attacks (FDIAs) gelten als eine der haufigsten Cyberangriffsarten

in Energienetzen. Eine Manipulation von Messdaten kann die Systemsicherheit massiv
beeintrachtigen, wenn Netzbetreiber Entscheidungen auf Basis einer falschen Netzzu-
standsschatzung treffen. Mit ausreichend netztechnischer Expertise konnen Messwerte
von Betriebsparametern wie Spannung, Phasenlage oder Wirk- und Blindleistungsflis- Standardisierung
sen unbemerkt beeinflusst werden. Zur Identifizierung derartiger Bedrohungen eignen
sich Ansatze, die die Netztopologie und damit die raumlichen Korrelationen der Strom-
netzdaten einbeziehen. Mittels Modellierung des Stromnetzes mit seinen Leitungs-
admittanzen als gewichtetem Graph kann ein Graph Convolutional Network (GCN) zur
Erkennung von FDIAs trainiert werden. Als Eingangsdaten in das GCN dienen die Wirk- BEsEnl U
und Blindleistungswerte an den Netzknoten. Das Modell wird mit klassifizierten Daten
trainiert, die entweder einen unveranderten oder einen manipulierten Zustand indizie-
ren. Ein einsatzbereites Modell kann daraufhin Angriffe auf die Integritat von Messdaten
innerhalb weniger Millisekunden mit einer hohen Aufdeckungsrate und einer niedrigen
Anzahl an Fehlalarmen erfassen.” Es ist zu erwarten, dass die Weiterentwicklung effekti-

ver und robuster Kl-basierter Abwehrmechanismen wie diesem mit zunehmender Digi-

talisierung des Energiesystems weiter an Bedeutung gewinnen wird.

2 Berghout, T., Benbouzid, M., & Muyeen, S. M. (2022): Machine learning for cybersecurity in smart grids: A comprehensive review-based study on methods, solutions, and prospects.
International Journal of Critical Infrastructure Protection, 38, 100547

3 Sarker, I.H. (2024): Al for Critical Infrastructure Protection and Resilience. In: Al-Driven Cybersecurity and Threat Intelligence. Springer, Cham
Ruan, J., Liang, G., Zhao, J., Zhao, H., Qiu, J., Wen, F., & Dong, Z. Y. (2023): Deep learning for cybersecurity in smart grids: Review and perspectives. Energy Conversion and Economics, 4(4), 233-251 11

5 Boyaci, O., Narimani, M. R., Davis, K., & Serpedin, E. (2022): Cyberattack detection in large-scale smart grids using chebyshev graph convolutional networks. In: 2022 9th
International Conference on Electrical and Electronics Engineering (ICEEE) (pp. 217-221). IEEE
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Zusammenfassung

Fur die von uns vorgestellten Technologien gilt gleichermalen, dass sie zu einem Umdenken auf ihren jeweiligen

Gebieten und zu wegweisenden Veranderungen fihren konnen.

Quantenkommunikation ermoglicht durch die Verwendung von Qubits eine andere Herangehensweise bei der
Umsetzung von Informationssicherheit und l0st eines der grof3ten Probleme gangiger Verschlisselungsverfahren:
effizientere Entschliisselung durch eine Veranderung der Rechnerarchitektur. Zudem sorgt sie auch fur eine bessere
Nachvollziehbarkeit von Eingriffen in die Datenubertragung. Dadurch hebt sie bisher unerschlossene Potenziale bei
der Sicherheit der Datenlibertragung, insbesondere fiir die Kritische Infrastruktur und moglicherweise auch dartiber

hinaus.

Um der steigenden Qualitat von Cyberangriffen angemessen begegnen zu konnen, ist eine Verbesserung der Sicher-
heitsmaRnahmen notwendig. Diese gewahrleistet Al for Cybersecurity durch die Identifikation von anormalem Ver-
halten und Schwachstellen in IT-Systemen. Mittels einer verstandlicheren Darstellung von Bedrohungen und der
Automatisierung von Arbeitsschritten ermoglicht sie aulerdem eine schnellere Reaktion auf Angriffe und erleichtert
die Arbeit des Cybersecurity-Personals. Im Energiesektor schafft Al for Cybersecurity damit die Grundlage fur eine

hohe Versorgungssicherheit.

Mit der steigenden Relevanz und Vielseitigkeit des Einsatzes von Kl ist auch eine Starkung des Vertrauens in diese
Technologie notwendig. XAl ist fur die Erreichung dieses Ziels ein vielversprechender Ansatz. Durch die Erklarung
einzelner Entscheidungen bis hin zu Entscheidungskriterien von Modellen wird deren Uberpriifbarkeit gewéahrleis-
tet. Dies eroffnet in Kombination mit einer nachvollziehbaren Darstellung der gelernten Muster der Modelle neue
Perspektiven fur die transparente Gestaltung von Kl-Modellen mit neuen Erkenntnissen und einem bewussten Um-
gang ihrer Nutzerinnen und Nutzer. GroRes Anwendungspotenzial gibt es besonders im Kontext von Prognosen zur

Energieerzeugung, zu Netzlasten und zur Netzstabilitat.

In diesem Zusammenhang stellt sich auch die Frage nach dem Umgang mit groRen Datenmengen, insbesondere
wenn Daten unstrukturiert vorliegen. Eine mogliche Antwort bieten Vektordatenbanken. Durch die raumliche Nahe
ahnlicher Objekte innerhalb einer Datenbank lassen sich Suchoperationen effizienter gestalten. Somit bilden Vektor-
datenbanken eine wichtige Grundlage fiir maschinelles Lernen und die Bereitstellung von Daten fiir generative KI.

Zusammenfassung und Beschreibung

der Funktionskategorien

Daten- und Informationsqualitat

Die Qualitat von Daten und Informationen bemisst
sich an der Passgenauigkeit flr ihre vorgesehene
Anwendung. Die dabei vordergriindig relevanten
Merkmale der Daten und Informationen sind die
Vollstandigkeit, Aktualitat und Einheitlichkeit
sowie die Widerspruchs- und Fehlerfreiheit.

Enabling

Durch disruptive Innovationen und Technolo-
gien konnen die Voraussetzungen fur vollkom-
men neue oder signifikant veranderte Produkte
oder Prozesse geschaffen werden. Beispiels-
weise sind Bike- oder Carsharing-Angebote in
ihrer heutigen Flexibilitat nur durch digitale
Ortungsdienste moglich geworden.

B Quantenkommunikation

N\

M vektordatenbanken

A

Datenschutz und -sicherheit

O &

Datenschutz bezieht sich auf die Verhinderung der missbrauchlichen Verwendung
personenbezogener Daten nach rechtlichen Vorgaben und die Ermoglichung der
Selbstbestimmung lber die eigenen Informationen der betroffenen Person. Daten-
sicherheit gewahrleistet den Schutz von Daten vor Verlust, Verfalschung, Bescha-
digung oder unautorisiertem Zugriff.

P(
/ .

7

Beschleunigung
Beschleunigung beschreibt die Zu-

\ 1

nahme der Geschwindigkeit von bei-
spielsweise administrativen Prozessen,
der Datenuibertragung oder computer-
gestutzten Berechnungen.

B Explainable Al

Energieeffizienz

Energieeffizienz ist das Verhaltnis eines
Nutzens (z. B. einer Anzahl durchgefiihrter
Berechnungen eines Computers) zu der dazu
notwendigen Energie. Durch eine erhdhte
Energieeffizienz kann bei gleichbleibendem
Nutzen Energie eingespart oder bei gleichem
Energieverbrauch der Nutzen erhoht werden
(Rebound-Effekt).

Standardisierung

Standardisierung beschreibt die Festlegung
von gemeinsamen Spezifikationen fur Pro-
dukte, Dienstleistungen und Prozesse mehre-
rer Personen oder Institutionen. Dadurch kon-
nen die Interoperabilitat und Vergleichbarkeit
der standardisierten Elemente erh6ht werden.

Al for Cybersecurity
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