P &
“Future Energy
| 4 Lab

e
BERICHT

DIVE -

Digitale Identitaten
als Vertrauensanker
im Energiesystem

01 - Uberblick, Einordnung und Evaluation

Ein Projekt der

dend




Impressum

Herausgeber

Deutsche Energie-Agentur GmbH (dena)
Chausseestrafle 128 a

10115 Berlin

Tel.: +493066 777-0
Fax: +49 30 66 777-699

E-Mail:
info@dena.de

futureenergylab@dena.de

Internet:
www.dena.de

Autorinnen und Autoren:

Matthias Babel, Fraunhofer FIT DIVE - Digitale Identitaten als

Claus Guthmann, Fraunhofer FIT Vertrauensankerim Energiesystem
Felix Paetzold, Fraunhofer FIT

Tobias Stréher, Fraunhofer FIT 01 - Uberblick, Einordnung und

Prof. Dr. Jens Striiker, Fraunhofer FIT Evaluation

Linda Babilon, dena
Irene Adamski, dena

02 - Technische Details und
Umsetzung der Basisinfrastruktur

Konzeption und Gestaltung: 03 - Mehrwerte fiir die energiewirt-
die wegmeister gmbh schaftlichen Anwendungsfille
stand: 04 - Rechtliche Analyse

Juli2025

Alle Rechte sind vorbehalten. Die Nutzung steht unter
dem Zustimmungsvorbehalt der dena.

Bitte zitieren als:

Deutsche Energie-Agentur (Hrsg.) (dena, 2025): DIVE - Digitale
Identititen als Vertrauensanker im Energiesystem. 01 - Uber-
blick, Einordnung und Evaluation

Bundesministerium Die Veréffentlichung dieser Publikation erfolgt im Auftrag
fiir Wirtschaft des Bundesministeriums fiir Wirtschaft und Energie.

Die Deutsche Energie-Agentur GmbH (dena) unterstiitzt die
Bundesregierung in verschiedenen Projekten zur Umsetzung
der energie- und klimapolitischen Ziele im Rahmen der
Energiewende.

und Energie




DIVE 1n aller Kurze

Warum braucht es digitale Identitaten?

Die Entwicklung digitaler Identitdten wird seit mehreren Jahren
vorangetrieben. Sie sollen in unserer zunehmend digitalisierten
und automatisierten Welt einen Vertrauensanker bilden. Digitale
Identitdaten garantieren, dass wir mit dem richtigen Gegeniiber
kommunizieren (digitale Identifizierung), dem wir unsere Daten
auch wirklich anvertrauen wollen und dass diese Personen, Or-
ganisationen oder auch Maschinen echt sind (digitale Authenti-
fizierung). Dariiber hinaus miissen wir - vor allem in sensiblen
Bereichen wie kritischen Infrastrukturen - sicherstellen kénnen,
dass die ausgetauschten Daten vollstandig, korrekt und aktuell
sind (digitale Verifikation). Wahrend in der analogen Welt fiir
diese Art der Uberpriifung viele Wege und Méglichkeiten ent-
wickelt wurden, steht dies in der digitalen Welt erst am Anfang:
die EUDI-Wallet wird gerade in allen EU-Staaten auf den Weg
gebracht, um natiirliche Personen mit digitalen Identitdten aus-
zustatten; eine EU-Business-Wallet fiir Organisationen und juris-
tische Personen wird derzeit erarbeitet. Die Bereitstellung von
digitalen Identitéten flir Maschinen und Anlagen ist eine dritte
und vollig neue Entwicklung, die fiir eine konsequente Automati-
sierung von Prozessen jedoch essenziell ist. Diese Maschinen-
identitdten konnte das Team des DIVE-Projektes nicht nur fiir
verschiedene Gerate und Anlagen (z.B. Photovoltaik-Anlagen,
Warmepumpen, Speicher) bereitstellen, sondern auch fiir aktu-
elle Prozesse und innovative Anwendungsfalle in die praktische
Erprobung bringen.

Ein Vertrauensdreieck fiir mehr digitale Souveranitat

DIVE verwendet ein digitales Identitdtsmanagementsystem,
welches auf den Prinzipien von selbst-souverédnen digitalen
Identitaten (SSI) aufbaut. Es geht dabei um eine Gewaltenteilung
zwischen den drei Akteuren, die es fiir eine digitale Identifizie-
rung, Authentifizierung und Verifizierung braucht: jemanden,
der eine digitale Identitét fiir sich beansprucht (Rolle 1, Holder),
beispielsweise Name, Adresse oder Alter. Da es sich dabei aber
anfangs nur um Behauptungen handelt, werden die gemachten

Wallet

stellt VCs aus

Angaben einer vertrauenswiirdigen Autoritat zugesandt (Rolle 2,
Issuer), mit der Bitte um Bestatigung (vergleichbar mit einem
Stempel oder Siegel auf beglaubigten Dokumenten). Sind die
Angaben korrekt und verifiziert, wird ein digitaler Nachweis tiber
die Richtigkeit ausgestellt. Dieser Nachweis kann dann gegen-
liber Dritten (Rolle 3, Verifier) ausweisen, dass die Angaben zu ei-
ner Person, Organisation oder eben Anlage (bspw., dass die
Anlage Griinstrom erzeugt) richtig, echt und aktuell sind. Man
spricht hierbei von einem sogenannten Vertrauensdreieck:
Holder und Verifier kennen sich nicht, aber vertrauen jeweils
dem Issuer. Durch den Nachweis des Issuers kdnnen beide ver-
trauensvoll miteinander interagieren.

Neu bei dieser Art der Interaktion ist, dass der gesamte Vorgang
digital, automatisiert und in Echtzeit erfolgen kann und dass
dafiir keine Inhalte ausgetauscht werden miissen, sondern ein-
gangs nur eine Wahr-oder-Falsch-Meldung liber die Vertrauens-
wiirdigkeit der Daten. Der Vertrauensaufbau kann so datenspar-
sam wie moglich erfolgen und alle sensiblen Daten verbleiben
im groRtmoglichen Umfang unter der Kontrolle und im Eigen-
tum von Nutzern und realen Personen - die digitale Identitat
wird souveran selbstverwaltet.

Glaubwiirdig und automatisierbar - digitale Maschineniden-
titdten sind Grundlage fiir die Skalierung der Energiewende
Trotz der Fortschritte bei der Digitalisierung des Energiesystems
fehlt bisher eine sektoreniibergreifende, skalierbare Daten-
infrastruktur, die eine sichere, effiziente und flexible Einbindung
von Anlagen in verschiedene Anwendungsfalle (z.B. Flexibilitat,
granulare Herkunftsnachweise) im dezentralen Energiesystem
ermoglicht. Insbesondere die Marktintegration von Kleinanlagen
ist bisher mit erheblichem Aufwand verbunden. Eine effiziente
Energieversorgung kann zukiinftig jedoch nur gewahrleistet wer-
den, wenn die Anlagen mit ihren zugehdrigen Daten liickenlos
und in nahezu Echtzeit in eine digitale Dateninfrastruktur integ-
riert sind. Dies umfasst sowohl Stammdaten (bspw. Art und
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Abbildung 1: Vertrauensdreieck
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Besitzer der Anlagen) als auch Bewegungsdaten (bspw. gemes-
sene Erzeugungs- und Verbrauchsdaten) (dena 2024b). Die man-
gelhafte Datenerfassung und Verifizierbarkeit von Eigenschaften
von kleinen und beweglichen Anlagen (bspw. E-Autos) im Ener-
giesystem wird als ,digitale Identitatsliicke” bezeichnet. Die DI-
VE-Basisinfrastruktur liefert einen Losungsweg, um diese Liicke
zu schlieflen. Im Pilotvorhaben konnten unterschiedliche Pro-
zesse (bspw. Anmeldung einer Anlage in einem Register, Wechsel
zwischen Anwendungsfallen) von der Anlage bis zum Anwen-
dungsbereich (z.B. Griinstromnachweis) erfolgreich tiber digitale
Identitdten durchgefiihrt und verwaltet werden.

Die DIVE-Basisinfrastruktur als Blaupause

DIVE zeigt einen anschlussfahigen Losungsweg fiir die digitale
Identitatsliicke im Energiesystem: Mithilfe bereits im Markt vor-
handener Komponenten und Standards sowie unter Ausnutzung
bereits bestehender Strukturen und Ablaufe im Energiesystem
(bspw. SMGW) kénnen sektoreniibergreifende Lésungen fiir End-
verbraucher, Netzbetreiber und Anbieter von neuen Dienstleis-
tungen, wie virtuelle Kraftwerke oder Griinstromvermarktung,
angeboten werden.

Als ,,DIVE-Basisinfrastruktur“ wird das im Projekt erprobte
Zusammenspiel von Hardware und Software-Komponenten
bezeichnet: Energiemanagementsystem (EMS), intelligentes
Messsystem, Digitale Identitdten (DID), Digitale Nachweise (VCs),
verifizierbares Register.

Im Ergebnis konnte DIVE zeigen, wie digitale Identitaten fur
Maschinen - in diesem Fall insbesondere Kleinanlagen des
Energiesystems - mit relativ geringem Aufwand eingefiihrt wer-
den kdnnen, um notwendige Aufgaben zur Stabilisierung und
Verwaltung der Stromnetze einfacher zu machen und innovative
neue Anwendungsfalle leichter zu integrieren.

Anforderungen an digitale Identitaten und die Frage der
Rechtskonformitat

Eine grof3e Hiirde bei der Einfiihrung neuer Technologien ist

oft die Frage von Haftung und Datenschutz. Im Energiesystem
spielen zudem Cybersicherheitsanforderungen an kritische
Infrastrukturen eine wichtige Rolle. Um diese Hiirde abzubauen,
wurde das DIVE-Projekt von Anfang an durch juristische Fachex-
pertise begleitet und beraten.

Wéhrend an einzelnen Stellen noch Verbesserungspotenzial fiir
den Gesetzgeber besteht, was die Berlicksichtigung dezen-
traler und verteilter Systeme bspw. bei Haftungsregelungen
betrifft, ist hervorzuheben, dass die DIVE-Basisinfrastruktur als
rechtskonforme Losung angelegt ist, die im derzeit geltenden
regulatorischen Rahmen betrieben werden kann. Es wurde
eine praxistaugliche Governance-Struktur konzipiert und die
Anwendbarkeit auf bekannte Anwendungsfélle (bspw. Ankniip-
fung ans Marktstammdatenregister, Lieferantenwechsel an der
Ladesdule, Flexibilitatserbringung) gepriift.

Nachste Schritte

Das DIVE-Projekt liefert einen Vorschlag fiir eine Basisinfrastruk-
tur, die die Anforderungen an Sicherheit und Leistungsfahigkeit
sowie die Bediirfnisse der betrachteten energiewirtschaftlichen
Anwendungsfalle erfiillt. Die einzelnen Komponenten sind
durchdacht - energiewirtschaftlich, technisch, juristisch - aber
missen sich bei der Skalierung und Ausweitung im realen Um-
feld unter Beweis stellen. Der Ansatz von Digitalen Identitdten
als Vertrauensanker im Energiesystem dient daher als Ausgangs-
punkt fiir weitere Projekte, um die Diskussion um das digitale
Identitatsokosystem im Energiesystem mit einem breiteren
Stakeholderkreis fortzusetzen.
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Abbildung 2: DIVE Basisinfrastruktur
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Die Energiewende erh6ht zusammen mit der damit verbunde-
nen Sektorenkopplung die Komplexitdt des Energiesystems. Die
Dezentralisierung der Stromerzeugung durch den Ausbau er-
neuerbarer Energien ist dabei ein wesentlicher Treiber: Dezen-
trale Anlagen wie Photovoltaik-Anlagen - aktuell Giber 4 Millionen
in Deutschland mit einer installierten Leistung von 99,8 Gigawatt
(AGEE-Stat, Destatis)- ersetzen zunehmend zentrale fossile Kraft-
werke. Bis 2030 soll diese Kapazitat auf 215 Gigawatt durch den
Bau neuer Anlagen steigen. Gleichzeitig steigen durch die fort-
schreitende Elektrifizierung von Sektoren wie Mobilitdt und
Warme der Stromverbrauch und die Anzahl der Verbraucher.
Diese zunehmende Dezentralisierung von Erzeugung und neue
Verbraucher erfordern immer mehr und teilweise komplexere
Eingriffe, um Netzengpéasse zu vermeiden und die Stabilitdt des
Stromsystems zu gewahrleisten.

Parallel zu den technischen Herausforderungen entwickelt sich
ein immer anspruchsvollerer und {iber das Energiesystem hin-
ausreichender regulatorischer Rahmen. Zentrale Elemente die-
ses erweiterten Rahmens sind der EU Green Deal, die Corporate
Sustainability Reporting Directive (CSRD) und die Corporate Sus-
tainability Due Diligence Directive (CSDDD). Im Kern verlangen
die Regulierungen von Unternehmen und Organisationen eine
prézise und transparente Berichterstattung tiber Emissionen
und weitere Nachhaltigkeitskriterien. Damit stellen sie hohe An-
forderungen an die Qualitat und Verfligbarkeit energierelevanter
Daten (Korner et al. 2024b).

Um die steigende Komplexitat zu bewaltigen und gleichzeitig
diese regulatorischen Anforderungen effizient zu erfiillen, wird

1 https://www.energydata-x.eu/
2 DEER - Dezentraler Redispatch. Fiir ein Energj
3 BArrierefreie und NUtzerfreundliche LAdemg

eine konsequente Ende-zu-Ende-Digitalisierung bis auf die Anla-
genebene diskutiert (Elia Group 2021). Die Gestaltung dieser Di-
gitalisierung wird bereits in zahlreichen nationalen und interna-
tionalen Projekten konkret untersucht. Dabei konzentrieren sich
Initiativen wie dena-ENDA, der Use Case ,Energie“ im Dateninsti-
tut (derzeit im Aufbau) sowie energy data-X! auf den Aufbau sek-
torenspezifischer Datenrdume und damit die Schaffung einer
Dateninfrastruktur fiir den Austausch feingranularer Energieda-
ten. Projekte wie DEER* und BANULA? veranschaulichen die Um-
setzung innovativer Anwendungsfalle in einem digitalisierten
Energiesystem. Trotz dieser Fortschritte fehlt weiterhin eine ge-
meinsame, sektorenweite und sektoreniibergreifende Dateninf-
rastruktur, die eine sichere und effiziente Einbindung von Anla-
gen in ein digitalisiertes Energiesystem ermdglicht. Insbesonde-
re fir Kleinstanlagen ist die Anbindung an eine solche Dateninf-
rastruktur bislang mit erheblichem Aufwand verbunden.

Das Projekt Digitale Identitéten als Vertrauensanker im Energie-
system (DIVE) schlief3t diese Liicke, indem es dezentrale Anlagen
mithilfe digitaler Identitaten in das Energiesystem integriert.
Durch die eindeutige Identifizierung und Authentifizierung von
Anlagen ermoglicht DIVE zukunftsorientierte Anwendungsfalle
wie feingranulare Treibhausgaszertifikate oder marktbasierte
Mafinahmen zur Netzstabilisierung (Babel et al. 2023). Aufbau-
end auf dem abgeschlossenen Projekt Blockchain Machine Iden-
tity Ledger (BMIL) pilotiert DIVE die Ausstattung von Energieanla-
gen mit digitalen Identitdten, um ihre Einbindung in flexible und
skalierbare Nutzungsszenarien zu ermdglichen, ohne die digitale
Souveréanitat der Anlagenbetreiber zu beeintréchtigen (dena
2023b).



https://www.energydata-x.eu/
https://deer-projekt.de
https://www.banula.de/

Digitalisierung des Energiesystems

Die digitale Transformation der Energiewirtschaft in Deutsch-
land und der Européischen Union (EU) dient der Erreichung des
libergeordneten Ziels der Treibhausgasneutralitét bis 2045
(Deutschland) bzw. 2050 (EU). Zur Unterstiitzung dieser Trans-
formation wurden zentrale Programme wie das Digital Europe
Programme und Horizon Europe etabliert. Diese Programme zie-
len unter anderem darauf ab, die Energiewende durch den ge-
zielten Einsatz von digitalen Technologien und Innovationen zu
beschleunigen.

Die digitale Transformation des Energiesystems zeigt sich kon-
kretin umfangreichen Reformen des europaischen Strommark-
tes. So strebt das Paket Clean Energy for all Europeans durch ver-
schiedene Verordnungen und Richtlinien einen integrativen
Elektrizitatsmarkt an, der den Wettbewerb fordert und die Ver-
braucherrechte starkt. Insbesondere die Richtlinie (EU) 2019/944
(EU-Richtlinie mit gemeinsamen Vorschriften fiir den Elektrizi-
tatsbinnenmarkt) treibt die Entwicklung digitaler und intelligen-
ter Energiesysteme voran und schafft den rechtlichen Rahmen
flir den Strombinnenmarkt. Diese europdischen Vorgaben bilden
die Grundlage fiir nationale Umsetzungsmafinahmen.

Auf nationaler Ebene forciert das Erneuerbare-Energien-Gesetz
(EEG) den Ausbau erneuerbarer Energien und enthalt Regelun-
gen zur Digitalisierung des Energiesektors. Erganzend dazu
schafft das Gesetz zur Digitalisierung der Energiewende (GDEW)
den Rahmen fiir den flaichendeckenden Einsatz digitaler Techno-
logien im Stromnetz. Wahrend das EEG vorrangig auf die Forde-
rung und Integration erneuerbarer Energien abzielt, legt das
GDEW den Fokus auf die Digitalisierung der Infrastruktur, die
eine effiziente Nutzung und Steuerung dieser dezentralen
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Erzeugungseinheiten ermoglicht. Ein zentrales Element dieser
Digitalisierung ist der Rollout von zertifizierten intelligenten
Messsystemen (iMys), die in die Smart-Meter-Gateway-Infra-
struktur (SMGW-Infrastruktur) eingebunden werden (dena
2024b). Aktuell erproben mehrere Pilotprojekte die Anbindung
von Erzeugungs- und Verbrauchseinheiten tiber die CLS-Schnitt-
stelle (Controllable Local System) an diese Infrastruktur
(BS12024). Dies ermdglicht die sichere Ansteuerung von Anlagen,
die praktische Umsetzung regulatorischer Vorgaben sowie die
Entwicklung neuer Anwendungsfélle.

Europdische Datenstrategie und Datenrdaume

Die EU verfolgt mit ihrer Datenstrategie das Ziel, einen Binnen-
markt fiir Daten zu etablieren, der Europas globale Wettbewerbs-
fahigkeit starkt und die Datensouveranitat sichert. Der Energie-
sektor wurde als Schliisselsektor identifiziert, in dem die verbes-
serte Nutzung von Energiedaten von grol3er strategischer Rele-
vanzist (Leinauer et al. 2024). Zentrale Bedeutung kommt dabei
dem Data Act zu, der den Zugang und die Nutzung von Daten un-
abhéngig vom Speicher- oder Verarbeitungsort reguliert. Ein
Kernkonzept dieser Strategie sind Datenrdume (Data Spaces) -
foderierte Dateninfrastrukturen, die Unternehmen, Individuen
und Maschinen die sichere Erzeugung, den Austausch und die
Analyse von Daten ermdglichen (dena 2024a). Insbesondere im
Energiesektor wird das Potenzial von Datenrdaumen hervorgeho-
ben. Diese Datenrdume ermoglichen einen effizienten und siche-
ren Datenaustausch zwischen den verschiedenen Akteuren des
Sektors unter Wahrung der digitalen Souveranitat aller Beteilig-
ten. Ein Beispiel ist das vom Bundesministerium flir Wirtschaft
und Energie (BMWE) geférderte Projekt energy data-X, das einen
datensouverdnen und hochskalierbaren Energiedatenaustausch
demonstriert.






2.1 Von zentralisierten zu dezentralisierten
Identitatsmodellen

Digitale Identitdten bilden das Fundament fiir vertrauenswiirdi-
ge Interaktionen in vernetzten Systemen. Sie ermdglichen die
eindeutige Identifizierung, sichere Authentifizierung und geziel-
te Autorisierung von Personen und Entitéten in digitalen Prozes-
sen. Digitale Identitaten erstrecken sich liber diverse Plattfor-
men und Dienste, wobei diese von Social-Media-Accounts bis hin
zu beruflichen oder hoheitlichen Identitaten reichen, die ein
rechtssicheres Signieren von Dokumenten ermdglichen (Europa-
ische Kommission 2022; Schellinger et al. 2022).

Digitale Identitdten sind nicht nur flir Personen, sondern auch
fiir Organisationen und Maschinen von grofRer Bedeutung, be-
sonders im Kontext digitalisierter Energiesysteme. Digitale Ma-
schinen-ldentitdten kdnnen verifizierbare Attribute wie die Art
der Anlage, die Leistung und den Standort enthalten - ahnlich
wie personenbezogene Stammdaten. Diese Identitaten schaffen
Vertrauen in digitale Interaktionen, besonders wenn sie durch
vertrauenswiirdige Akteure wie zertifizierte Installateure oder
Verteilnetzbetreiber ausgestellt werden (dena 2023b). Um die Si-
cherheit und dauerhafte Zuordnung dieser Identitdten zu ge-
wahrleisten, konnen die Daten in Hardware Security Modules
(HSMs) gespeichert werden, wodurch eine eindeutige Zuord-
nung zur jeweiligen Maschine sichergestellt wird (Babel et al.
2023; dena 2023b). Mittels einer kryptografischen Verkniipfung
von Stamm- und Bewegungsdaten lasst sich das Vertrauen in di-
gitale Identitdten auf die Echtzeitdaten einer Anlage ausweiten,
um Integritdt und Authentizitat der Daten sicherzustellen. Diese
Verkniipfung erlaubt die liickenlose Riickverfolgbarkeit zur ur-
spriinglichen Anlage und ermdglicht Anwendungsfalle wie die
Ausstellung feingranularer CO_-Zertifikate, wie sie im Rahmen
des Innovationswettbewerbs ,Schaufenster Sichere Digitale
Identitdten“ des BMWE im Projekt /D-Ideal umgesetzt wurden
(Korner et al. 2024b).

Self-Sovereign Identities (SSI) und elDAS 2.0

Traditionell werden digitale Identitdten bislang in zentralisierten
Systemen verwaltet, die parallel und unabhangig voneinander
operieren. Dies fiihrt zu einer Fragmentierung der Identitétsda-
ten, da sie mehrfach in verschiedenen Systemen gefiihrt werden
missen (Preukschat 2021; Sedlmeir et al. 2021a). Foderierte Mo-
delle adressieren zwar diese Fragmentierung durch eine verbes-
serte Interoperabilitat, fiihren jedoch zu einer Konzentration auf
wenige grof3e Plattformen und deren Identitatsprovider (soge-
nanntes Single Sign-On). Dies resultiert in einer erhdhten Abhan-
gigkeit sowie einer eingeschrénkten Kontrolle der Nutzer tiber
ihre Daten. Dezentrale Identitdtsmodelle, insbesondere das
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SSI-Paradigma, adressieren diese Herausforderungen, indem sie
den Nutzern die volle Kontrolle iiber ihre Identitatsdaten ermog-
lichen. Personliche Informationen werden als Verifiable Creden-
tials in Digital Wallets gespeichert und konnen selbstbestimmt
genutzt werden. Dieser nutzerzentrierte Ansatz fordert ein daten-
schutzfreundliches Identitdtsmanagement (Striiker et al. 2021).

Die Europdische Union greift diese Entwicklung mit der Novellie-
rung der elDAS-Verordnung (elDAS 2.0, EU-Verordnung liber
elektronische Identifizierung und Vertrauensdienste) auf und
treibt sie damit entscheidend voran. Ein wesentliches Element
dieser Verordnung ist die Einfiihrung der European Digital Identi-
ty (EUDI) Wallet. Diese digitale Brieftasche erméglicht es EU-Biir-
gerinnen und -Biirgern, ihre Identitdtsnachweise, Zertifikate und
andere verifizierbare Berechtigungsnachweise (Verifiable
Credentials) sicher in der EUDI-Wallet zu speichern und anwen-
dungsiibergreifend zu nutzen. Dabei werden die sensiblen Iden-
titatsdaten ausschlieBlich auf den Gerdten der Nutzer gespei-
chert. Die praktische Umsetzung der EUDI-Wallet erfolgt in enger
Abstimmung zwischen den EU-Mitgliedstaaten, wobei verschie-
dene Large Scale Pilots die technische Machbarkeit und Nutzer-
akzeptanz evaluieren. Ziel ist es, dass bis 2027 Unternehmen die
EUDI-Wallet akzeptieren und bis 2030 mindestens 80 Prozent der
EU-Bevolkerung EUDI-Wallets nutzen (Urbach et al. 2024).

2.2 Grundziige eines SSI-Systems

Ein auf SSI basierendes System setzt sich aus mehreren Schlis-
selkomponenten zusammen. Im Folgenden werden die grundle-
genden Elemente beschrieben, die aus dezentralen Identifikato-
ren (Decentralized Identifiers), verifizierbaren Nachweisen (Veri-
fiable Credentials), Digital Wallets und fest definierten Rollen be-
stehen (Sedlmeir et al. 2021a; Preukschat 2021).

Decentralized Identifiers (DIDs) ermdglichen die Identifikation
von Personen oder Entitédten, wie beispielsweise Anlagen oder
Unternehmen, und bieten eine dezentrale, unabhéngige digitale
Identitat. DIDs verweisen auf korrespondierende DID-Dokumen-
te, die kryptografische Schliissel und Metadaten enthalten und
zur Interaktion und Authentifizierung verwendet werden.

Verifiable Credentials (VCs) sind digitale Zertifikate, die Infor-
mationen liber eine Person oder Entitdt wie Stammdaten oder
Berechtigungen enthalten. VCs kdnnen unterschiedliche Aussa-
gen umfassen, beispielsweise Stammdaten aus einem Personal-
ausweis oder aus Mitgliedskarten fiir Fitnessstudios oder
Stammdaten fiir eine Anlage. Ein Verifiable Credential wird bei
seiner Erstellung digital signiert und ist dadurch verifizierbar:
So lasst sich kryptografisch Uiberpriifen, von welchem Aussteller




es stammt und ob die enthaltenen Informationen unverdndert
sind. Fortgeschrittene kryptografische Technologien wie Zero-
Knowledge Proofs (ZKPs) ermdglichen die selektive Offenlegung
von Attributen, wobei die Privatsphére des Nutzers geschiitzt
und gleichzeitig die Datenintegritat gewahrleistet wird.

Eine Digital Wallet ist eine Softwareanwendung, mit der Nutzer
ihre eigenen Identitdtsdaten sicher verwalten konnen. Sie er-
moglicht das sichere Speichern der Credentials direkt auf einem
eigenen Gerat wie einem Smartphone sowie ihre selektive Pra-
sentation mittels kryptografischer Beweise. Vergleichbar mit ei-
ner physischen Brieftasche kdnnen verschiedene Credentials in
der Anwendung gespeichert werden. Der Nutzer kann dabei se-
lektiv entscheiden, welche Informationen geteilt werden sollen,
und behalt so die volle Kontrolle tiber jede Transaktion. Die Wal-
let zeigt vor jeder Freigabe, welche Daten mit welchen Empfan-
gern geteilt werden sollen (Babel et al. 2024).

Abbildung 3 veranschaulicht, wie DIDs und VCs gemeinsam eine
digitale Maschinen-ldentitdt formen. Der menschliche Besitzer
der Anlage erzeugt in einem einfachen Verfahren an seinem End-
geréat einen individuellen Identifier, aus dem eine eindeutige DID-
Kennung erzeugt wird (die Anlage ist eindeutig identifizierbar).

In einem zweiten Schritt werden der Anlage Attribute zugeordnet
(z. B. Erzeugungsleistung, Speicherkapazitat etc.). Sie werden
durch ein VC digital zur Verfiigung gestellt. Nach Verifizierung
durch eine vertrauenswiirdige Authoritat (z. B. ein Mitarbeiter
des lokalen Netzbetreibers) wird das VC der Anlagen-DID zuge-
ordnet. Die entstandene Maschinen-ldentitédt kann die Anlage im
digitalen Raum eindeutig identifizieren und vertrauenswiirdige
Aussagen iiber die Anlageneigenschaften prasentieren.

Abbildung 3: Schematische Darstellung der Verwendung von DIDs und VCs im Kontext von digitalen Maschinen-Identitaten
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Abbildung 4 bietet eine Ubersicht iiber die verschiedenen Rollen m Verifier: Ein Akteur, der vom Holder eine Verifiable Presenta-

und ihre Interaktionen in einem SSI-basierten System (Miihle tion der benotigten Daten anfordert. Hierbei wird nachge-
et al. 2018). In diesem Vertrauensdreieck agieren der Issuer und wiesen, dass die Informationen giiltig sind und vom Issuer
der Verifier nicht direkt miteinander, sondern kommunizieren nicht widerrufen wurden.

indirekt Giber den Holder und das Verifiable Data Registry:
m Verifiable Data Registry: Ein vertrauenswiirdiges Verzeich-
m lIssuer: Eine vertrauenswiirdige Instanz, die VCs ausstellt. nis zur Uberprifung der Giiltigkeit und Authentizitit von VCs,
Diese VCs sind kryptografisch signiert und gewahrleisten die ohne dass der Issuer direkt kontaktiert werden muss.
Integritat und Authentizitat der Daten.

m Holder: Die Person oder Entitat, die VCs in einer Digital Wal-

let speichert und bei Bedarf verwendet, um sich oder ihre At-
tribute verifizierbar nachzuweisen.

Wallet

Aufbewahrung
von DIDs und VCs

stellt VCs aus prasentiert

DID oder VC e
Issuer EEEE—— Holder —_— Verifier
| |
| |
| |
| |
| |
| |
I ibermittelt Gberprift |
I Giltigkeit , VerifiableData Giiltigkeit !

Registry

Abbildung 4: Rollen eines SSI-Systems
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Die bestehenden Infrastrukturen fiir das Austauschen von Ener-
giedaten sind heue nicht ausreichend, um den wachsenden An-
forderungen eines zunehmend dezentralen Energiesystems ge-
recht zu werden. Diese Diskrepanz manifestiert sich in einer fun-
damentalen digitalen Liicke: Wahrend die Komplexitat des Ener-
giesystems durch die Integration erneuerbarer Energien und
neuer Marktteilnehmer kontinuierlich steigt, befindet sich die
Ende-zu-Ende-Digitalisierung der bestehenden Infrastrukturen
noch ganz am Anfang. Die durchgéngige Digitalisierung des
Energiesektors ist jedoch eine wichtige Voraussetzung fiir eine
nachhaltige, kosteneffiziente und schnelle Energiewende
(Leinauer et al. 2024; BDEW 2021).

Die digitale Llicke zeigt sich in drei zentralen Bereichen: Erstens
fehlt eine skalierbare Dateninfrastruktur flir den sicheren und
kontinuierlichen Austausch von Bewegungsdaten innerhalb des
Energiesektors (Moller et al. 2024; dena 2024a). Ebenso existiert
bislang kein Interoperabilitdtskonzept fiir eine sektoreniibergrei-
fende Datennutzung, die fiir die Umsetzung der Sektorenkopp-
lung als zentrales Element der Energiewende erforderlich ist
(European Coalition for bidirectional Charging 2024; Leinauer et
al. 2024). Bisher ist beispielsweise ein Elektroauto nichtim
Marktstammdatenregister angelegt, sodass das Anbieten und
Durchfiihren von Systemdienstleistungen durch ein E-Fahrzeug
nicht ohne Weiteres moglich sind. Der dritte Bereich umfasst die
digitale Identitatsliicke, deren Schliefung im Projekt DIVE adres-
siert wird. Denn relevante Stammdaten zu den Eigenschaften
von Anlagen im Energiesystem, wie beispielsweise Typ oder
Standort, sind haufig unvollstéandig, uneinheitlich, nicht quali-
tatsgesichert verfiigbar und nur selten kryptografisch verifiziert
(Elia Group 2023; dena 2023b). Diese Limitation verhindert die
nahtlose digitale Integration dezentraler Anlagen - sowohlin-
nerhalb des Energiesektors als auch sektoreniibergreifend. Zu-
satzlich erschwert dies die kryptografisch gesicherte Verkniip-
fung von Echtzeit-Bewegungsdaten mit verifizierbaren Stamm-
daten, wodurch eine prazise und nachweisbare Nutzung bzw.
Beriicksichtigung der erzeugten oder verbrauchten Energie der
Anlagen nur teilweise moglich ist (Babel et al. 2023).

3.1 Charakteristika der digitalen Identitatsliicke
im Energiesystem

Im Folgenden wird diese digitale Identitatsliicke im Energiesys-
tem anhand von fiinf zentralen Dimensionen skizziert:

Vertrauen in die Anlagendaten bildet das Fundament fiir die er-
folgreiche Digitalisierung des Energiesystems. Der sichere und effi-
ziente Betrieb kritischer Energieinfrastrukturen erfordert eine
durchgéngig hohe Datenqualitat. Systemrelevante Akteure miis-
sen darauf vertrauen kdnnen, dass die erhobenen und ausge-
tauschten Daten vollstandig und korrekt sind. Derzeit sind die Da-
tenerhebung und der Austausch durch fehleranféllige Medienbrii-
che und manuelle Prozesse beeintrachtigt, was die Datenqualitat
erheblich mindert (BDEW 2021). Digitale Identitaten konnen diese
Fehlerquellen reduzieren, indem vertrauenswiirdige Stellen die
Richtigkeit der Stammdaten gewahrleisten und sie als signierte
und unveranderliche Stammdaten bereitstellen (Babel et al. 2023).
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Die erfolgreiche Umsetzung der Sektorenkopplung erfordert ei-
nen nahtlosen Datenaustausch zwischen den verschiedenen
Sektoren des Energiesystems (European Coalition for bidirec-
tional Charging 2024; Leinauer et al. 2024). Innerhalb des Ener-
giesektors existieren gegenwartig erhebliche Defizite hinsicht-
lich der Interoperabilitat digitaler Infrastrukturen, sowohl auf
technischer als auch auf semantischer Ebene. Dies verhindert
eine effektive sektoreniibergreifende Datennutzung. Die tech-
nische Interoperabilitat bildet durch die Verwendung gleicher
Protokolle und Datenformate die Grundlage fiir die system-
libergreifende Kommunikation, wahrend die semantische In-
teroperabilitdt die einheitliche Interpretation der ausge-
tauschten Daten sicherstellt. So muss beispielsweise ein Uber-
tragungsnetzbetreiber sicherstellen, dass seine Definitionen
und Anforderungen an ein Elektrofahrzeug mit der vom Fahr-
zeughersteller ausgestellten digitalen Identitat des Fahrzeugs
libereinstimmen. Ein sektoreniibergreifender Identifikator
kann eine einheitliche und verldssliche Nutzung von Stammda-
ten sowie von anlagenbezogenen Bewegungsdaten liber ver-
schiedene Systeme hinweg ermoglichen (Elia Group 2021;
BDEW 2021).

Das zunehmend dezentralisierte Energiesystem bringt auch neue
Herausforderungen fiir die Stabilitdt des Stromnetzes mit sich
(dena 2023a). Nur durch eine prazise Steuerung, die in Echtzeit
stattfindet und sowohl Stromerzeuger als auch Verbraucher ein-
bezieht, lassen sich Engpdsse vermeiden und ladsst sich Netzstabi-
litdt sichern (Korner et al. 2024a) Derzeit fehlt jedoch ein sicheres
Verfahren fiir die Authentifizierung und Autorisierung zwi-
schen den energiewirtschaftlichen Akteuren und Anlagen, was
die gezielte Steuerung der Anlagen erschwert (Buck et al. 2023;
Korner et al. 2024a). Digitale Identititen adressieren diese Her-
ausforderung durch die Bereitstellung kryptografischer Vertrau-
ensanker, die eine eindeutige Identifizierung und sichere Authen-
tifizierung aller Akteure ermdglichen sowie die Integritat, Aktuali-
tat und Vollstandigkeit der ausgetauschten Bewegungsdaten,
Stammdaten und Steuersignale garantieren. Zudem erlauben sie
durch ihre maschinenlesbaren technischen Schnittstellen eine
schnelle und automatisierbare Weiterverarbeitung.

Die erfolgreiche Transformation des Energiesystems erfordert die
aktive Partizipation aller relevanten Stakeholder, wobei insbe-
sondere Prosumer eine Schlusselrolle einnehmen. Ein wesentli-
ches Hindernis stellt dabei ihr derzeit eingeschrankter Zugang
zum Energiemarkt dar (Bogensperger und Regener 2023; Mi-
chaelis et al. 2024). So schranken die bestehenden digitalen Inf-
rastrukturen die Datensouveranitat der Akteure ein und verhin-
dern damit eine selbstbestimmte Kontrolle tiber die eigenen Da-
ten und ihre Nutzung fiir weitere Anwendungsfalle. Zukunftsfahi-
ge digitale Systeme miissen daher die spezifischen Anforderungen
aller Stakeholder adressieren und insbesondere Prosumern die
volle Kontrolle tiber ihre Anlagen- und Verbrauchsdaten ermog-
lichen (Elia Group 2021; Wanner et al. 2022). Digitale Identitdten
schaffen hierfiir die technische Grundlage: Sie ermdglichen die
sichere Integration der eigenen Anlagen und damit die Marktbe-
teiligung der Prosumer fiir verschiedene Anwendungsszenarien.



Eine skalierbare und flexible Dateninfrastruktur bildet das
technische Fundament fiir die Transformation des Energiesys-
tems. Diese Infrastruktur muss zwei zentrale Anforderungen erfiil-
len: einerseits die Integration einer exponentiell wachsenden An-
zahl dezentraler Anlagen und Akteure, andererseits die Ermogli-
chunginnovativer Anwendungsfalle durch den Austausch von
Echtzeitdaten (BDEW 2021). Bestehende Dateninfrastrukturenim
Energiesystem sind jedoch nicht fiir die wachsende Anzahl an An-
lagen und Anwendungsfallen ausgelegt (dena 2024a). Digitale
Identitaten ermdglichen die automatisierte und skalierbare Ein-
bindung von Anlagen in digitale Infrastrukturen: Nach der einmali-
gen Ausstellung einer digitalen Maschinen-Identitat kann diese
flexibel fiir verschiedene Anwendungsfalle verwendet werden.

3.2 Anforderungen an digitale Identitdtenim
Energiesystem

Im Folgenden werden die spezifischen Anforderungen an digita-
le Identitaten detaillierter beschrieben und anschlieBend wird in
einem Zielbild skizziert, wie diese Anforderungen im Energiesys-
tem ausgestaltet werden konnen.

Digitale Identitdten bieten verifizierbare Stammdaten und die-
nen als Vertrauensanker fiir sichere digitale Transaktionen im
Energiesystem. Eine hohe Datenqualitét - insbesondere hin-
sichtlich der Korrektheit und Vollstandigkeit dieser Stammda-
ten - ist unerldsslich (Babel et al. 2023). Um die Erfiillung dieser
Qualitatsanforderungen systematisch und nachhaltig zu ge-
wahrleisten, ist ein strukturierter Rahmen fiir Vertrauensbezie-
hungen zu empfehlen. Ein entsprechendes Trust-Framework
sollte durch klare Regeln und Prozesse sicherstellen, dass eine
durchgéngig hohe Datenqualitat gewahrleistet wird. Dieses
Framework legt dann unter anderem fest, welche Attribute eine
digitale Identitat enthalt und welche Akteure, beispielsweise zer-
tifizierte Installateure oder Verteilnetzbetreiber, berechtigt sind,
diese Daten zu bestatigen. Diese autorisierten Akteure stellen Ve-
rifiable Credentials mit Aussagen liber die Anlagen aus und ge-
wahrleisten damit die Korrektheit der Stammdaten. Die Inte-
gritdt der Daten wird durch kryptografische Verfahren sowie
durch eine starke Bindung der Anlage an ihre digitale Identitat si-
chergestellt. Die Implementierung dieser SicherheitsmaRnah-
men kann, abhangig vom erforderlichen Schutzniveau, entwe-
der softwarebasiert oder durch ein Hardware Security Module
erfolgen (dena 2023b).

Die Gewahrleistung einer hohen Datenqualitat ermog-
licht eine vollstindig automatisierte Integration dezent-
raler Energieanlagen in systemrelevante Anwendungsfal-
le, wodurch zeit- und kostenintensive manuelle Validie-
rungsprozesse eliminiert werden kdnnen.

Die eindeutige Identifikation von Anlagen sowie die eindeutige
Identifikation der beteiligten Akteure bilden eine elementare Vor-
aussetzung flir ihre Integration in ein digitalisiertes Energiesystem
(Elia Group 2023). Die gegenwartige Identifikationsinfrastruktur

beschrankt sich auf die Netzanschlussebene liber die SMGW-Inf-
rastruktur. Aktuelle Weiterentwicklungen schlagen vor, diese Inf-
rastruktur um digitale Maschinen-ldentitéten auf Einzelanlage-
nebene zu erweitern, um auf diese Weise eine prazise Anlagen-
steuerung zu ermoglichen (BSI 2024; VDE FFN 2024). Fiir Anla-
genbetreiber mit mehreren Anlagen ist die Verwaltung benutzer-
freundlich und intuitiv zu gestalten. Durch die Moglichkeit, Ma-
schinen-Identitaten eines Haushalts oder eines Unternehmens
gebiindelt zu prasentieren, konnen Anlagenbetreiber diese effizi-
ent verwalten, ohne dass die Anforderungen an eine anlagen-
scharfe Identifikation beeintréchtigt werden.

Eine eindeutige Identifikation ermoglicht die gezielte
Ansteuerung fiir Flexibilitdtsabrufe. Dies schafft die
Voraussetzung fiir eine sichere und effiziente Integration
dezentraler Flexibilitatspotenziale.

Die Umsetzung der europaischen Datenstrategie* erfordert eine
sektoreniibergreifende Anwendungsoffenheit von digitalen
Identitdten. Eine einzelne digitale Identitat muss in verschiede-
nen Anwendungsdomanen - vom Energiesektor iber den Mobili-
tatsbereich bis hin zur Industrie - einsetzbar sein (Leinauer et al.
2024; Moller et al. 2024). Die daraus resultierende domaneniiber-
greifende Nutzbarkeit schafft ein durchgéngiges Identitatsoko-
system und reduziert technische und organisatorische Eintritts-
barrieren. Die standardisierte Verwendung von Stammdaten in
heterogenen digitalen Infrastrukturen unterstiitzt dabei zentrale
Zielsetzungen der europdischen Datenstrategie hinsichtlich Inter-
operabilitdt und Datensouveranitét (Leinauer et al. 2024).

Ein exemplarischer Anwendungsfallist die Nutzung der
digitalen Identitat eines Elektrofahrzeugs: Die verifizier-
ten Stammdaten konnen sowohl fiir Abrechnungsprozes-
se an Ladeinfrastrukturen im Energiesektor als auch fiir
die Wartungs- und Servicedokumentation im Mobilitéts-
sektor verwendet werden.

Digitale Identitdten sollten den Nutzern die volle Kontrolle tiber
ihre Daten gewahrleisten. Sie miissen selbstbestimmt ent-
scheiden kénnen, welche spezifischen Daten sie zu welchem
Zweck mit welchen Akteuren teilen mochten. Diese Form der in-
dividuellen Datensouveranitat ist entscheidend fiir die Akzep-
tanz digitaler Infrastrukturen (Sedlmeir et al. 2021a). Nach dem
»Privacy by Design“-Ansatz sollten Systeme so gestaltet sein,
dass Datenschutzaspekte von vorneherein beriicksichtigt und
nur minimale Daten erhoben werden (Cavoukian 2009). Ansatze
wie die der selbstverwalteten digitalen Identitdten (Self-
Souvereign Identities, SSI) unterstiitzen dies, indem sie person-
liche Daten direkt in den Wallets der Nutzer speichern und sie
erst nach ausdriicklicher Zustimmung freigeben.

Ein Beispiel ist die Anmeldung bei einem neuen Energie-
dienstleister, bei der Anlagenbetreiber transparent nach-
vollziehen kdnnen, welche Daten zu welchem Zweck ab-
gefragt werden.

4 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_de
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Digitale Identitdten miissen den gesetzlichen Regularien des
Energiesystems und der digitalen Infrastruktur entsprechen.®
Die Verarbeitung personenbezogener Daten unterliegt der Da-
tenschutz-Grundverordnung (DSGVO), die die Einhaltung von
Grundsatzen wie Datenminimierung und Zweckbindung vor-
schreibt. Nutzer miissen daher informiert werden, welche Daten
erhoben, wie sie verwendet und wie lange sie gespeichert wer-
den. Gleichzeitig muss der Schutz vor unbefugten Zugriffen auf
sensible Daten, die insbesondere im Energiesystem anfallen, zu
jeder Zeit gegeben sein (Buck et al. 2023). Zusétzlich erdffnet die
dezentrale Speicherung in Digital Wallets neue Angriffsvektoren
wie Social Engineering, was durch technische Malnahmen wie
Verifier-Authentifizierung und Nutzersensibilisierung adressiert

werden muss. Die Energieinfrastruktur ist gemaR § 2 Absatz 10

des IT-Sicherheitsgesetzes als Kritische Infrastruktur (KRITIS)
klassifiziert. Diese Einstufung erfordert besondere Sicherheits-
maflnahmen, um die Resilienz und kontinuierliche Verfiigharkeit
der Infrastruktur zu gewéhrleisten (Buck et al. 2023).

Die dezentrale Speicherung der Stammdaten direkt in den
digitalen Geldborsen der Anlagenbetreiber erhoht die
Resilienz des Systems, da zentrale Speicherpunkte ver-
mieden werden.

Die folgende Tabelle bietet eine strukturierte Ubersicht {iber die
verschiedenen Aspekte und Anforderungen, die durch digitale
Identitaten im Energiesystem adressiert werden:

Digitale Identitatsliicke

Vertrauen in Daten Sektoreniibergreifende

Interoperabilitat

Sichere Ansteuerung

Ausrichtung an Skalierbarkeit

Stakeholdern

Anforderung Einsatz von digitalen

Identitidten

Beitrag zur digitalen
Energiewirtschaft

Ausgestaltung von
digitalen Identitaten

Vertrauensanker fir die
Authentizitat und Verifizier-

Hohe Datenqualitat

barkeit von Stammdaten

Stammdaten bei den Starkung des Vertrauens der

Anlagen, Zertifizierungen, Akteure in die Integritat und

sichere Hardware Richtigkeit der Daten

Eindeutige Identifizierung Moglichkeit zur eindeutigen
Identifizierung von Anlagen
und relevanten sonstigen

Entitaten

Ausstellung einer digitalen Effiziente und sichere
Identitdt pro Anlage oder

Entitat

Interaktion mit Anlagen und
Entitaten im dezentralen
Energiesystem

Sektoreniibergreifende

Sichere, sektoreniibergrei-

Sichere Kommunikations- Unterstiitzung bei der

Interoperabilitat fende Kommunikation nahe protokolle auf Basis von Sektorenkopplung
Echtzeit einheitlichen Standards

Selbstbestimmtheit Kontrolle tiber die Freigabe Dezentrale Speicherung Erhéhung der Nutzer-

in der Nutzung und Verwendung von Daten von Daten, bilateraler akzeptanz durch

Datenaustausch, selektive Transparenz und Kontrolle

Offenlegung

Konformitat mit gesetz-
lichen Regularien

Einhaltung von
Datenschutzstandards und
rechtlichen Anforderungen

Datenminimierung, selekti- Sicherheit, Privatsphare

ve Offenlegung, bilaterale und Vertrauen der Nutzer

Kommunikation

Tabelle 1: Die digitale Identitatsliicke und die Anforderungen an digitale Identitdten zu ihrer SchlieRung

5 Eine ausfiihrliche Diskussion erfolgt im Berichtsteil ,,Rechtliche Analyse®.
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Das folgende Kapitel stellt die im DIVE-Projekt entwickelte Basis-
infrastruktur flir digitale Identititen im Energiesystem vor. Ne-
ben der technischen Architektur werden implementierte Anwen-
dungsfélle prasentiert, die das Potenzial der digitalen Identitéts-
infrastruktur flir die Digitalisierung des Energiesystems demons-
trieren. Die detaillierte technische und energiewirtschaftliche
Analyse erfolgt in den entsprechenden Berichtsteilen.

4.1 ZielevonDIVE
Das DIVE-Projekt baut auf den Erkenntnissen des BMIL-Projekts
(dena 2023b) auf und erforscht die Implementierung digitaler

Maschinen-ldentitéten flir energiewirtschaftlich relevante Anla-
gen wie Photovoltaik-Anlagen, Warmepumpen und Speicher.

Kernziel ist die Erarbeitung eines Proof of Concept, der die prak-
tische Anwendung der entwickelten Infrastruktur demonstriert
und die Integration vertrauenswirdiger digitaler Identitaten in
bestehende energiewirtschaftliche Systeme aufzeigt - insbeson-
dere in die Smart-Meter-Gateway-Infrastruktur und (Heim-)Ener-
giemanagementsysteme ((H)EMS).

Das Projekt demonstriert erstmals die Implementierung und Nut-
zung digitaler Maschinen-Identitaten auf Basis des SSI-Paradigmas
in energiewirtschaftlichen Anwendungen. Die entwickelte DIVE-
Infrastruktur zeigt einen konkreten Losungsansatz zur SchlieRung
der digitalen Identitatsliicke im Energiesystem und ermoglicht
damit eine durchgangige Ende-zu-Ende-Digitalisierung.
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4.2 Ausstellung und Nutzung digitaler Maschinen-
Identitaten

Im DIVE-Projekt wurden zwei zentrale Prozesse definiert: die
Ausstellung von digitalen Identitdten fiir Anlagen im Energiesys-
tem und ihre Nutzung in verschiedenen Anwendungsféllen. Bei-
de Prozesse orientieren sich an bestehenden Verfahren und ge-
wahrleisten eine nahtlose Integration in vorhandene System-
architekturen.

1. Ausstellen der digitalen Maschinen-ldentitat

Sowohl bestehende Anlagen als auch Neuanlagen kdnnen mit ei-
ner eindeutigen digitalen Maschinen-Identitat ausgestattet wer-
den. Als Identitdtsmerkmal wird ein Digital Identifier (DID) unver-
anderlich auf der Blockchain gesichert. Anlagenspezifische
Stammdaten werden in einem Verifiable Credential (VC) doku-
mentiert und in der Digital Wallet des jeweiligen Anlagenbetrei-
bers gespeichert. Wahrend die DID-Sequenz 6ffentlich auf der
Blockchain lesbar ist, wird fiir das VC nur ein kryptografisch ge-
hashter Anker auf der Blockchain hinterlegt. Dieses Verfahren
gewahrleistet sowohl den Datenschutz durch Vermeidung der di-
rekten Speicherung personenbezogener Daten als auch die Mog-
lichkeit, ungiiltige Credentials zu widerrufen. Angelehnt an be-
stehende Prozesse wird das VC vom Verteilnetzbetreiber gemaf
den bestehenden energiewirtschaftlichen Prozessen ausgestellt
und enthélt die gem&R Marktstammdatenregisterverordnung
(MaStRV) spezifizierten Stammdaten.

2. Anmeldung der Anlage bei Anwendungsfallen

Die Anlagenbetreiber verfligen tiber die Moglichkeit, die digitale
Identitat einer Anlage anwendungsiibergreifend zu nutzen, ohne
redundante Identitdtsausstellungen oder Mehrfacherfassungen
vorzunehmen. Das System unterstiitzt die gleichzeitige Présen-
tation mehrerer VCs zur Ubermittlung in einer Transaktion. Zur
Einhaltung energiewirtschaftlicher Regularien erfolgt eine auto-
matisierte Priifung auf bestehende Registrierungen von Anwen-
dungsféllen, wodurch beispielsweise die Doppelvermarktung
von Griinstrom verhindert wird.

4.3 Betrachtete Anwendungsfille

Im Rahmen des DIVE-Projekts wurde die Anbindung der DIVE-
Infrastruktur anhand von drei verschiedenen Anwendungsfallen
evaluiert, um deren Interoperabilitdt und den resultierenden
Mehrwert zu demonstrieren.

Anwendungsfall 1: Digitale Herkunftsnachweise fiir die
Stromproduktion dezentraler Kleinstanlagen
Herkunftsnachweise stellen einen essenziellen Bestandteil der
Energiewende dar, da sie Stromverbrauchern eine transparente
Verifizierung der Stromherkunft aus erneuerbaren Energiequel-
len erméglichen und dadurch Anreize fiir die Nutzung von
Griinstrom schaffen. Die gegenwartigen Systeme fiir Herkunfts-
nachweise basieren auf manuellen Prozessen - insbesondere
bei der individuellen Registrierung und Priifung von Anlagen -
und sind mit einem erheblichen administrativen Aufwand

verbunden. Aufgrund dieser administrativen Hiirden und der
fehlenden Automatisierung werden Herkunftsnachweise fiir den
von Prosumern erzeugten Strom in der Regel nicht ausgestellt.
Zudem erfolgt die Zertifikatserfassung in unzureichender zeitli-
cher und rdumlicher Auflésung, was eine prazise Zuordnung von
Stromerzeugung und -verbrauch erschwert und somit die Glaub-
wirdigkeit der Zertifikate beeintrachtigt (Sedlmeir et al. 2021b).

Im Projekt DIVE erfolgte eine vollstdndige Digitalisierung und Au-
tomatisierung des Anmelde- und Validierungsprozesses fiir Anla-
gen im System Energy Web Green Proofs, einschlieflich der au-
tomatisierten Uberpriifung von Stammdaten und der systemati-
schen Integration von Bewegungsdaten. Ein solches System er-
moglicht die Ausstellung von Griinstromzertifikaten auch fir
Kleinstanlagen. Anlagenbetreiber kdnnen mittels VCs die rele-
vanten Stammdaten ihrer Anlage bereitstellen, wobei eine auto-
matisierte Priifung der regulatorischen Konformitat fiir die Aus-
stellung von Griinstromzertifikaten erfolgt. Das System stellt so-
mit die Einhaltung der Marktregeln der Energiewirtschaft sicher
und verhindert systematisch eine Doppelvermarktung des er-
zeugten Stroms. Die Erfassung hochaufgeldster Produktionsda-
ten erfolgt Uiber das Smart Meter Gateway, das als Grundlage fiir
die prézise Ausstellung von Herkunftsnachweisen dient.

Digitale Identitaten ermdglichen die automatisierte Aus-
stellung von verifizierbaren Herkunftsnachweisen, wo-
durch die Transparenz und Glaubwiirdigkeit der Zertifika-
te erhoht wird.

Anwendungsfall 2: Netzmanagement durch Flexibilisierung
dezentraler Energieanlagen

Das zukiinftige Energiesystem mit einer hohen Anzahl an dezen-
tralen Anlagen stellt fundamentale Herausforderungen an das
Netzengpassmanagement. Neben der Integration zahlreicher
kleiner dezentraler Erzeugungsanlagen steigt die Komplexitat
des Netzes aufgrund zusatzlicher Verbraucher wie Warmepum-
pen und Elektrofahrzeugen deutlich an. Die bestehenden Strom-
netze sind fiir die steigende Nachfrage und die zunehmende De-
zentralisierung der Erzeugung nicht ausgelegt. Um Netzengpas-
se zu vermeiden, ist eine koordinierte Steuerung von Stromver-
brauch und -erzeugung erforderlich. Anlagenbetreiber konnen
durch die Bereitstellung von Flexibilitat zusatzliche Erlose erzie-
len, was jedoch eine erfolgreiche Praqualifikation der Anlagen
voraussetzt. Dieser Praqualifikationsprozess ist bisher mit auf-
wendigen manuellen Priifungen und einem hohen administrati-
ven Aufwand verbunden. Dadurch bleiben Flexibilitatspotenziale
kleiner Anlagen wie Warmepumpen oder Ladesaulen fiir die
Netzstabilisierung unerschlossen (Korner et al. 2024a).

Im Rahmen des DIVE-Projekts wurde in Zusammenarbeit mit
BANULA ein optimierter Praqualifikationsprozess fiir Ladesdulen
unter Verwendung von VCs entwickelt. BANULA demonstriert,
wie die Ladeflexibilitdten mehrerer Elektrofahrzeuge aggregiert
und effizient in netzdienliche SteuerungsmaBnahmen integriert
werden kdnnen. Die Digitalisierung und automatisierte Validie-
rung essenzieller Nachweise - einschlieBlich Anlagenregistrierung
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und technischer Spezifikationen - mittels VCs ersetzt die bisheri-
ge papierbasierte Prozessabwicklung durch den Ubertragungs-
netzbetreiber und senkt die Kosten der Einbindung signifikant.

Digitale Identitdten ermoglichen ein automatisiertes On-
boarding dezentraler Anlagen fiir Netzdienstleistungen,
wodurch die Aggregation von Flexibilitatspotenzialen
auch fiir eine groBe Anzahl kleiner Anlagen wirtschaftlich
realisierbar wird.

Anwendungsfall 3: Nutzung individueller Stromvertrage an
offentlichen Ladesdulen

Die aktuelle Ausschreibung fiir die nationale Lkw-Schnelllade-
infrastruktur an Autobahnparkplatzen sieht vor, dass Lkw-Fahre-
rinnen und -Fahrer die speditionseigenen Stromliefervertrage
auch an 6ffentlichen Ladesaulen nutzen kénnen (Autobahn
GmbH 2024). Ein solches Durchleitungsmodell ist bisher tech-
nisch nicht oder nur mit erheblichen Zusatzkosten realisierbar,
da bestehende Systeme die Abrechnung ausschlieBlich Giber den
Betreiber der Ladesaule vorsehen. Folglich sind Nutzer 6ffentli-
cher Ladesdulen an den Stromlieferanten des Betreibers gebun-
den und kdnnen weder kostenglinstigere Tarife noch Vertrége
mit hoherem Griinstromanteil wahlen.

In Zusammenarbeit mit dem Projekt ReBeam® wurde demons-
triert, dass digitale Identitaten verschiedene neue Anwendungs-
falle an 6ffentlichen Ladesdulen ermdglichen. Die eindeutige
Identifikation von Fahrzeug und Fahrzeughalter an der Lades&u-
le, authentifiziert Giber VCs, erméglicht die Zuordnung des
Stromverbrauchs zum individuellen Vertrag. Zusatzlich gewahr-
leistet das System die direkte Ubermittlung von Herkunftsnach-
weisen fiir den geladenen Strom, wodurch dessen Herkunft und
Griinstromanteil transparent und nachvollziehbar werden.

Digitale Identitaten ermaglichen ein Durchleitungsmo-
dell, das Speditionen nicht nur kosteneffizientes Laden
ermoglicht, sondern auch verifizierbare CO,-Zertifikate
bereitstellt. Diese dienen als verlasslicher Nachweis fiir
das Nachhaltigkeits-Reporting der Speditionsunterneh-
men und ihrer Kunden.

4.4 Evaluation der DIVE-Infrastruktur

Die Evaluation der DIVE-Infrastruktur basiert auf einem mehrstu-
figen methodischen Ansatz, wobei sich der vorliegende Bericht
auf die Analyse der technischen Aspekte der Systemarchitektur
konzentriert. Die im Rahmen des Projekts entwickelte Infrastruk-
tur fuir digitale Identitaten wurde einer systematischen Untersu-
chung unterzogen, die insbesondere die Fortschritte zur Schlie-
Rung der digitalen Identitatsliicke und die daraus resultierenden
Verbesserungen gegeniiber dem Status quo analysiert.

Die systematische Untersuchung umfasst drei zentrale Dimensi-
onen: generische Anforderungen (Sicherheit und Performance)
sowie die zuvor hergeleiteten energiesystemspezifischen Anfor-
derungen an digitale Maschinen-Identitaten. Fiir jede dieser Di-
mensionen wurden definierte Metriken und quantifizierbare In-
dikatoren entwickelt und analysiert. Die Ergebnisse dieser Analy-
se sind in Tabelle 2 zusammengefasst und werden in den nach-
folgenden Abschnitten erldutert. Zur Gewahrleistung einer ganz-
heitlichen Bewertung wurde die Infrastruktur zusatzlich aus
energiewirtschaftlicher und regulatorischer Perspektive evalu-
iert. Diese weiterflihrenden Analysen sind in den entsprechen-
den Berichtsteilen ausfiihrlich dokumentiert.

6 https://innovation.eliagroup.eu/en/projects/rebeam
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Dimension Metrik Zusammenfassung der Evaluation Bewertung
Das System bietet durch die dezentrale Speicherung der VCs ein ho-
Vertraulichkeit hes Maf} an Vertraulichkeit. Allerdings kann erkennbar sein, dass die- z
selbe Anlage in mehreren Anwendungsfallen registriert ist.
‘E Integritat Die verwendete SSI-Architektur ermdglicht eine hohe Integritat der ¢
E ausgetauschten Daten.
=
0
Durch die Dezentralisierung des Netzwerks bietet die Blockchain-ba-
Verfiigbarkeit sierte Infrastruktur eine hohe Verfiigbarkeit. Einzelne zentrale Kom- ¢
ponenten existieren, sind jedoch nicht kritisch fiir die Systemverfiig-
barkeit.
Transaktionsdurch- | Das System zeigt eine hohe Performance und einen ausreichenden ¢
g satz Transaktionsdurchsatz fiir das Energiesystem.
:
g
E Systemanforde- Die DIVE-Infrastruktur hat geringe Systemanforderungen fiir die Teil-
rungen nahme. Anlagen kdnnen liber standardisierte HEMS-Hardware einge- ¢
bunden werden, die keine spezifischen Anpassungen erfordert.
Im Projekt DIVE wurde eine grundlegende Benutzeroberflache imple-
Usability mentiert. Die Benutzerfreundlichkeit ist jedoch eingeschrénkt und fiir 7
eine breite Nutzergruppe noch unzureichend.
Die DIVE-Infrastruktur bietet eine hohe Datenqualitat, die fiir ver-
Hohe Datenqualitédt | schiedene Anwendungsfalle verifizierbar geteilt wird. Ein Trust- V)
Framework muss jedoch noch entwickelt werden.
Selbstbestimmtheit | Durch die SSI-Prinzipien ermdglicht die DIVE-Infrastruktur allen Teil-
der Nutzung nehmern eine hohe digitale Selbstbestimmung liber die eigenen Da- ¢

Anforderungen an digitale
Identitdten im Energiesystem

ten.

Anlagenscharfe Ma-
schinen-ldentititen

Jede Anlage kann eine eindeutige digitale Maschinen-Identitét erhal-
ten und ist dadurch eindeutig identifizierbar und ansteuerbar.

Die modulare Architektur der DIVE-Infrastruktur erlaubt eine flexible

Flexibilitat Anpassung an zukiinftige Anforderungen durch den Austausch oder ¢
die Aktualisierung einzelner Komponenten.
Die DIVE-Infrastruktur bietet eine hohe Interoperabilitat durch die
Interoperabilitdt | Verwendungvon etablierten Standards, die die Kompatibilitdt mit an- ¢

deren Systemen sicherstellen.

Tabelle 2: Ergebnisse der Evaluation

LegendeTabelle: A - vollstandige Erfiillung | 2 - weitgehende Erfiillung
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Das System bietet durch die dezentrale Speicherung der
VCs ein hohes MaR an Vertraulichkeit. Allerdings kann er-
kennbar sein, dass dieselbe Anlage in mehreren Anwen-
dungsfillen registriert ist.

Vertraulichkeit
= Indikator 1: Dezentrale Speicherung der VCs in der Digital
Wallet. Die VCs werden dezentral in den Digital Wallets der je-
weiligen Anlagen und Betreiber gespeichert. Ein Zugriff auf
diese Daten durch Drittparteien kann ausschlieflich nach ex-
pliziter Freigabe durch den Besitzer erfolgen.

Das System zeigt eine hohe Performance und einen ausrei-
chenden Transaktionsdurchsatz fiir das Energiesystem.

Transakionsdurchsatz’

= Indikator 1: Hohe Transaktionskapazitét des Blockchain-
Netzwerks fiir das Ausstellen neuer Identitaten. Die KILT
Blockchain ermoglicht die Erstellung von durchschnittlich
36.000 DIDs oder 150.000 VCs pro Stunde. Die Generierung
einer neuen digitalen Identitat wird innerhalb von durch-
schnittlich 30 Sekunden abgeschlossen.

= Indikator 2: Datenschutzkonformes Speichern von Daten
auf der Blockchain. Kryptografische MaRnahmen gewahrleis-
ten die Einhaltung der Datenschutzanforderungen fiir Daten,
die auf der Blockchain gespeichert sind.

Indikator 2: Horizontale Skalierbarkeit beim Verifizieren der

Credentials. Die verwendete Blockchain-Infrastruktur erlaubt
als 6ffentliches Netzwerk ohne Zugangsbeschrankungen den
Betrieb eigener, lokaler Nodes. Nutzer mit hohem Verifikati-

onsaufkommen kénnen dadurch Credentials auf eigenen
Nodes verifizieren.
Die verwendete SSI-Architektur ermoglicht eine hohe
Integritat der ausgetauschten Daten.
Die DIVE-Infrastruktur hat geringe Systemanforderungen
fiir die Teilnahme. Anlagen konnen iiber standardisierte
(H)EMS-Hardware eingebunden werden, die keine spezifi-

Integritat
= Indikator 1: Stammdaten werden als VC gespeichert. Die An-
lagendaten werden in Form von VCs gespeichert, die durch
autorisierte Akteure kryptografisch signiert sind. Die Integri-
tat wird durch diese digitalen Signaturen dauerhaft sicherge-
stellt.

schen Anpassungen erfordert.

Systemanforderungen
= Indikator 1: Die Einbindung der Anlagen erfolgt liber ein

(H)EMS. Anlagen werden iiber ein (H)EMS angebunden, so-

= Indikator 2: Die VCs sind auf der Blockchain verankert. Die dass keine speziellen Anforderungen an die Anlagen selbst

Hash-Werte der VCs werden auf der Blockchain gesichert, gestellt werden.

was die Riickverfolgbarkeit und den Widerruf von Credenti-

als jederzeit ermoglicht. = Indikator 2: Die Nutzersteuerung erfolgt tiber einen Webser-

vice. Das System bietet ein browserbasiertes Steuer-Interface

sowie Digital-Wallet-Funktionalitét. Diese Implementierung

Durch die Dezentralisierung des Netzwerks bietet die
Blockchain-basierte Infrastruktur eine hohe Verfiigbar-
keit. Einzelne zentrale Komponenten existieren, sind je-
doch nicht kritisch fiir die Systemverfiigbarkeit.

Verfiigbarkeit
= Indikator 1: Dezentrale Blockchain-Infrastruktur mit redun-
danter Systemarchitektur. Das System basiert auf einer 6f-
fentlichen Blockchain, die durch geografisch verteilte, redun-
dante Netzwerkknoten (Nodes) in verschiedenen Landern
betrieben wird. Diese dezentrale Redundanz gewéhrleistet
eine hohe Resilienz.

= Indikator 2: Verfiigharkeit des Systems unabhéngig von ex-
ternen Komponenten. Die Basisinfrastruktur der DIVE-Platt-
form operiert unabhangig von den Systemen der Issuer und
Anwendungsfalle. Das Ausstellen und Verifizieren von
Credentials kann jedoch durch Ausfalle dieser externen Sys-
teme temporar eingeschrankt sein.

als Webanwendung ermdglicht einen plattformunabhéngi-
gen Zugriff ohne zusatzliche Softwareinstallation.

Im Projekt DIVE wurde eine grundlegende Benutzerober-
flache implementiert. Die Benutzerfreundlichkeit ist je-
doch eingeschrankt und fiir eine breite Nutzergruppe
noch unzureichend.

Usability
= Indikator 1: Das System stellt eine lokale Benutzeroberfla-
che fiir den Anlagenbetreiber bereit. Das System bietet iber
das (H)EMS eine webbasierte Benutzeroberflache fiir Anla-
genbetreiber zur Registrierung verschiedener Anwendungs-
falle. Eine flir technisch unerfahrene Nutzer geeignete Benut-
zerflihrung steht noch aus.

= Indikator 2: Die Registrierung von Use Cases verfligt derzeit
noch nicht liber eine spezifische Benutzeroberflache. Die
Registrierung erfolgt hauptsachlich durch die Erstellung

7 Die Evaluation konzentriert sich auf die Kernprozesse der DIVE-Infrastruktur: die Erstellung und Nutzung digitaler Maschinen-Identitaten. Weitere Prozesse wie die Revokation von Credentials werden aufgrund ihres er-

wartbar geringen Anteils am Gesamttransaktionsvolumen nicht betrachtet.
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entsprechender Daten auf der KILT Blockchain, die mit der
zugehdrigen KILT-Software durchgefiihrt wird. Eine bisher
spezifische Benutzeroberflache fiir die Registrierung ist je-
doch noch nicht vorhanden.

Die DIVE-Infrastruktur bietet eine hohe Datenqualitat, die
fiir verschiedene Anwendungsfille verifizierbar geteilt
wird. Ein Trust-Framework muss jedoch noch entwickelt
werden.

Hohe Datenqualitat
= Indikator 1: Die Datenqualitat wird durch einen vertrauens-
wirdigen Akteur sichergestellt. Vertrauenswiirdige Akteure
konnen die digitalen Identitaten ausstellen und so eine hohe
Datenqualitat gewahrleisten.

= Indikator 2: Die Aktualitat der Daten kann prozessgesteuert
sichergestellt werden. Ausgestellte VCs konnen vom Issuer
zurlickgezogen werden. Automatisierte Mechanismen zur
Kommunikation von Anderungen und méglichen Riickrufen
derVCs an die Anwendungsfélle sind jedoch noch nichtim-
plementiert.

Durch die SSI-Prinzipien ermoglicht die DIVE-Infrastruk-
tur allen Teilnehmern eine hohe digitale Selbstbestim-
mung iiber die eigenen Daten.

Selbstbestimmtheit der Nutzung
= Indikator 1: SSI-Architektur als Grundlage fiir digitale Identi-
taten. Die Credentials jeder Anlage und jedes Betreibers wer-
denin der personlichen Digital Wallet gespeichert, wodurch
die Nutzer die volle Kontrolle iiber die Weitergabe ihrer
Daten behalten.

= Indikator 2: Sensible Daten miissen nur mit vertrauenswiir-
digen Akteuren geteilt werden. Sensible Informationen miis-
sen lediglich bei der Erstellung der Credentials mit dem Issu-
er geteilt werden.

Jede Anlage kann eine eindeutige digitale Maschinen-
Identitat erhalten und ist dadurch eindeutig identifizier-
bar und ansteuerbar.

Anlagenscharfe Maschinen-ldentitaten
= Indikator 1: Bestehende und neue Anlagen kénnen mit digi-
talen Maschinen-Identitdten ausgestattet werden. Sowohl
Bestands- als auch Neuanlagen kénnen tiber das (H)EMS mit
eindeutigen digitalen Identitaten ausgestattet werden.

= Indikator 2: Jede Anlage soll eine eigene Identitat erhalten.
Digitale Identitdten werden grundsatzlich anlagenscharf aus-
gestellt und nicht auf Haushaltsebene aggregiert. Dies er-
moglicht eine prézise Identifikation und Steuerung jeder ein-
zelnen Anlage im System.

Die modulare Architektur der DIVE-Infrastruktur erlaubt
eine flexible Anpassung an zukiinftige Anforderungen
durch den Austausch oder die Aktualisierung einzelner
Komponenten.

Flexibilitat
= Indikator 1: Die im Projekt realisierte Implementierung
dient als Beispiel fiir ein digitales Identitdtsokosystem. Die
DIVE-Infrastruktur ermdglicht durch ihren modularen Aufbau
eine flexible Anpassung und Erweiterung der Infrastruktur-
komponenten nach spezifischen Anforderungen.

= Indikator 2: Die Kryptografie kann sowohl hardware- als
auch softwarebasiert umgesetzt werden. Das System unter-
stlitzt sowohl hardware- als auch softwarebasierte krypto-
grafische Losungen, wobei je nach Sicherheitsanforderung
zwischen Flexibilitat (softwarebasierter Ansatz) und erhéhter
Sicherheit (hardwarebasierter Ansatz) gewéhlt werden kann.

Die DIVE-Infrastruktur bietet eine hohe Interoperabilitat
durch die Verwendung von etablierten Standards, die die
Kompatibilitdt mit anderen Systemen sicherstellen.

Interoperabilitat
= Indikator 1: Nutzung des W3C-DID-Standards fiir digitale
Identitdten. Die verwendeten Protokolle folgen dem W3C-
DID-Standard und gewahrleisten damit Kompatibilitat mit
anderen standardkonformen Netzwerken.

= Indikator 2: Die DIVE-Infrastruktur wurde als offenes Okosys-
tem gestaltet. Die modulare DIVE-Infrastruktur erméglicht
durch standardisierte Schnittstellen eine nahtlose Integrati-
onin bestehende digitale Systeme, wie zum Beispiel die
SMGW-Infrastruktur.
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Abbildung 6: Handlungsempfehlungen des Projekts DIVE

Das Projekt DIVE demonstriert die Implementierung und Anwen-
dung digitaler Identitdten im Energiesystem. Die durchgefiihrte
Pilotierung liefert konkrete Einblicke in die praktische Ausgestal-
tung einer digitalen Identitatsinfrastruktur und validiert ihr An-
wendungspotenzial. In diesem Zusammenhang zeigt das Projekt
auf, dass zusatzliche MaRnahmen erforderlich sind, um sowohl
innerhalb des Energiesektors als auch sektoreniibergreifend die
Nutzung von digitalen Maschinen-Identitaten zu ermoglichen.
Basierend auf den Projektergebnissen wurden sechs zentrale
Handlungsempfehlungen abgeleitet.

Die Handlungsempfehlungen reichen von der strategischen Ein-
bettung in die europdische Datenstrategie liber die Schaffung
notwendiger Strukturen und Rahmenbedingungen bis hin zur
konkreten Umsetzung und zum Abbau von regulatorischen Unsi-
cherheiten. Diese Empfehlungen adressieren somit interdiszipli-
nare Fragestellungen, die sowohl die technischen Aspekte der
Dateninfrastruktur als auch die praktische Integration in die
Energiewirtschaft umfassen.

"_1 Nutzung digitaler Maschinen-Identititen als

t.u Baustein der europdischen Datenstrategie

Die europdische Datenstrategie verfolgt das Ziel, einen Binnen-
markt fiir Daten zu etablieren, um Europas globale Wettbewerbs-
fahigkeit sowie die europdische Datensouverdnitdt nachhaltig zu
starken. Fiir die Umsetzung im Energiesystem ist ein interopera-
bles digitales Identitdtsokosystem erforderlich, das technische
Standards, Prozesse und Vertrauensbeziehungen integriert. Die-
ses ermdglicht die nahtlose Unterstiitzung von Initiativen im
Rahmen der europdischen Datenstrategie, wie beispielsweise
des energiewirtschaftlichen Use Case zum Aufbau des Datenins-
tituts. Es wird dabei empfohlen, beim Aufbau des digitalen Iden-
titdtsokosystems den Fokus auf Maschinen-Identitaten zu legen.
Diese Priorisierung adressiert eine kritische Llicke: Wahrend fiir
Personen und Organisationen bereits Losungen wie eIDAS 2.0
existieren, fehlt bislang eine standardisierte Losung fiir die zu-
nehmende Zahl dezentraler technischer Anlagen im Energiesys-
tem. Damit kann an die bestehenden Lésungen angekniipft wer-
den, ohne eine parallele Infrastruktur aufzubauen. Es sollten kla-
re Ziele und eine detaillierte Roadmap kommuniziert werden,
die unter anderem die Férderung von Pilotprojekten und Ande-
rungen bestehender Prozesse friihzeitig aufzeigen.
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@ Etablierung einer Plattform fiir Dialog,
Kompetenzentwicklung und Innovationsforderung
Die Bedeutung einer zentralen Koordinationsplattform fiir den
Aufbau digitaler Infrastrukturen wurde anhand des elDAS-2.0-
Okosystems untersucht (Degen und Teubner 2024). Eine ver-
gleichbare Plattform sollte auch fiir das Energiesystem etabliert

werden, die dabei folgende Kernfunktionen erfiillen sollte:

m die strategische Vernetzung relevanter Akteure

m die systematische Entwicklung und Verbreitung von
Kompetenzen

m die gezielte Férderung von Innovationen

Bei der Umsetzung dieser Funktionen kdnnten zukiinftig auch
Einrichtungen wie das geplante Dateninstitut der Bundesregie-
rung eingebunden werden (BMWK und BMI 2023).

Die Entwicklung der eIDAS-2.0-Infrastruktur demonstriert, wie
Akteure erfolgreich eingebunden werden kdénnen. Die Europai-
sche Kommission koordiniert die Architektur- und die Konsulta-
tionsverfahren auf EU-Ebene zwischen den Mitgliedstaaten und
Experten, wahrend das Bundesministerium des Innern (BMI) die
nationale Umsetzung der EUDI-Wallet im Rahmen eines Innova-
tionswettbewerbs leitet. Diese Beispiele verdeutlichen insbeson-
dere die Bedeutung von zentralen Koordinierungsstellen fiir die
systematische Einbindung der Industrie und relevanter Stake-
holder in die verschiedenen Entwicklungsphasen des Okosys-
tems (Degen und Teubner 2024). Fiir eine effektive Umsetzung
und den nachhaltigen Betrieb der Infrastruktur erscheint es
empfehlenswert, die Ergebnisse der Konsultationen sowie Best
Practices und interdisziplindres Know-how &ffentlich bereitzu-
stellen. Ein Schwerpunkt sollte dabei auf die Entwicklung von
Open-Source-Losungen und standardisierten Komponenten der
Identitatsinfrastruktur gelegt werden. Diese MalBnahmen starken
die digitale Resilienz Kritischer Infrastrukturen und reduzieren
technologische Abhangigkeiten. Besonders Open-Source-Lésun-
gen verringern die technologischen und finanziellen Hiirden fiir
mittelstandische oder aufstrebende Marktakteure, wodurch die
Teilnahme an der Infrastruktur effizienter und kostenglinstiger
wird. Der Fokus auf frei verflighare Software unterstiitzt dariiber
hinaus die bundesweite Strategie zur Férderung von Open Sour-
ce, die von der Initiative ,Zentrum fiir Digitale Souveranitat der
offentlichen Verwaltung® koordiniert wird.

Konkretisierung eines
Trust-Frameworks

Ein Trust-Framework definiert verbindliche Regeln und Standards
fir vertrauenswiirdige digitale Interaktionen im Energiesektor.
Die Erkenntnisse aus den strukturierten Dialogprozessen der
Plattform sollten direkt in die Entwicklung eines brancheniiber-
greifend anerkannten Trust-Frameworks einflieRen. Dieses

Framework sollte vier zentrale Aspekte adressieren, die eng
miteinander verknlipft sind:

m die Schaffung von Vertrauen durch Datenqualitét

m die Sicherstellung von Authentizitdt und Interoperabilitat

m die Etablierung verldsslicher Vertrauensketten zwischen
Ausstellern und Priifern von Identitdten

m die Umsetzung dieser Anforderungen durch eine flexible
technische Infrastruktur

Um vertrauenswiirdige Interaktionen zu ermoglichen, sollten
klare Regeln und Verantwortlichkeiten fiir die Erstellung, Nut-
zung und Verwaltung von Daten definiert werden. Dabei miissen
sowohl die Authentizitdt der Daten als auch die Vertrauenswiir-
digkeit der beteiligten Akteure sichergestellt werden. Hierfiir ist
eine transparente Hierarchie von Vertrauensbeziehungen not-
wendig, die festlegt, welche Aussteller fiir welche Arten von Iden-
titatsnachweisen autorisiert sind und welchen Priifinstanzen
vertraut werden kann (Preukschat 2021). Dabei sollten unter-
schiedliche Vertrauensniveaus ermdglicht werden, die sich bei-
spielsweise an der Anlagengrof3e orientieren.’ Die Interoperabili-
tat erfordert standardisierte Datenstrukturen und -formate, um
einen effizienten sektoreniibergreifenden Datenaustausch sowie
die gegenseitige Anerkennung des Trust-Frameworks zu gewahr-
leisten. Dadurch kann die Kompatibilitdt mit etablierten Frame-
works wie elDAS 2.0 und der SMGW-Infrastruktur sichergestellt
werden. Die technische Interoperabilitdt kann durch die Verwen-
dung von offenen Standards wie beispielsweise durch W3C-
Credentials erzielt werden. Anstelle einer monolithischen L6-
sung sollte ein modularer Architekturansatz verfolgt werden.
Dieser Ansatz ermdglicht die flexible Kombination zentraler und
dezentraler Komponenten entsprechend den spezifischen Anfor-
derungen an digitale Identitdten in unterschiedlichen Anwen-
dungsféllen.

@Jj’é Integration von digitalen Identitédten in bestehende
WA Infrastrukturen und Prozesse

Die Integration digitaler Identitdten in das Energiesystem erfor-
dert die systematische Einbindung in bestehende technische
Infrastrukturen und regulatorische Prozesse. Das Potenzial der
SMGW-Infrastruktur wird durch die Einbindung digitaler Maschi-
nen-ldentitdten fiir Energieanlagen erweitert. Dies ermoglicht
eine sichere und effiziente Einbindung steuerbarer Anlagen in
Echtzeitkommunikation, wie esim Impulspapier des Bundes-
amts fiir Sicherheit in der Informationstechnik (BSI 2024) be-
schrieben wurde. Im Projekt DIVE wurde demonstriert, wie die
CLS-Schnittstelle eines SMGW fiir digitale Maschinen-ldentitéten
genutzt werden kann und somit die Einsatzmoglichkeiten exis-
tierender Systeme erweitert werden - ohne dass hierfiir neue,
spezialisierte Hardware eingefiihrt oder bestehende Hardware
angepasst werden muss. Weitere Effizienzgewinne ergeben sich

8 Ein Beispiel fiir ein Trust-Framework ist das Architecture and Reference Framework der eIDAS-2.0-Infrastruktur. Weiterfiihrende Informationen sind frei abrufbar unter dem folgenden Link: https://github.com/eu-digital-

identity-wallet/eudi-doc-architecture-and-reference-framework?tab=readme-ov-file

9 Die Orientierung an der AnlagengroRe ermdglicht einen ausgewogenen Kompromiss zwischen Sicherheit und Flexibilitat. Wahrend kleinere Anlagen durch softwarebasierte Losungen kostengiinstiger und mit angemesse-
nen Sicherheitsanforderungen angebunden werden kénnen, benétigen gréRere Anlagen aufgrund ihres hdheren Risikopotenzials ein Hardware Security Module zur sicheren Verkniipfung mit der digitalen Identitat.
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durch die konsequente Weiterentwicklung von energiewirt-
schaftlichen Prozessen. Dabei sollten digitale Maschinen-Identi-
taten in die Marktkommunikation integriert werden, um eine zu-
kunftsorientierte und leistungsfahige Ausrichtung zu ermogli-
chen. Die Integration verifizierbarer Stammdaten der Anlagen in
die Marktkommunikationsprozesse kann zusatzliche Informatio-
nen zu Marktlokationen bereitstellen. Hierdurch kdnnte bei-
spielsweise ein Lieferantenwechsel durch die direkte Ubermitt-
lung verifizierter Anlageninformationen erheblich vereinfacht
werden. Dies gilt insbesondere fiir spezielle Angebote wie Heiz-
oder Ladestrom und kénnte auch Echtzeit-Marktrollenwechsel
von Prosumern (Haushalte ebenso wie Unternehmen) unterstiit-
zen. Die Einbindung in bestehende Register wie das Markt-
stammdatenregister oder das Herkunftsnachweisregister er-
moglicht durch automatisierte Verifikation und Aktualisierung
von Anlagen-Stammdaten eine verbesserte Datenqualitdt und
reduziert den administrativen Aufwand.

-
[—

@~ Zielbildorientierte Gestaltung
_M digitaler Identitdten

Die digitale Transformation des Energiesystems erfordert eine

Ay

zukunftsorientierte Ausgestaltung digitaler Identitaten. Konkrete
Zielsetzungen sind unter anderem im EU-Aktionsplan zur Digita-
lisierung des Energiesystems und in mehreren Whitepapern von
Arbeitsgruppen (European Coalition for bidirectional Charging
2024) oder Ubertragungsnetzbetreibern (Elia Group 2021) zu fin-
den. Diese Zielbilder verdeutlichen, welche Anwendungsfélle ein
digitalisiertes Energiesystem ermoglicht und welche Anforde-
rungen an digitale Identitaten gestellt werden. Fiir die Weiterent-
wicklung der digitalen Maschinen-Identitaten ist es essenziell,
dass bei der Erprobung innovativer Anwendungsfalle in Test-
markten oder Reallaboren die digitale Identitatsinfrastruktur als
integraler Bestandteil der Erprobung einbezogen wird. Dies er-
moglicht es nicht nur, die Skalierbarkeit der Identitatsinfrastruk-
tur zu evaluieren, sondern auch die Anforderungen der einzelnen
Anwendungsfélle zu erfassen. Dafiir ist ein offenes regulatori-
sches Umfeld erforderlich, um aus der praktischen Umsetzung
der Anwendungsfélle wertvolle Impulse zu generieren.

Die architektonischen Vorteile einer technologieoffenen und
hardwareunabhangigen Losung schaffen dabei den notwendigen

Rahmen fiir sektoreniibergreifende Pilotimplementierungen. Die
Ausgestaltung der digitalen Identitétsinfrastruktur sollte sekto-
reniibergreifende Anwendungsfélle wie die Nachhaltigkeitsbe-
richterstattung und digitale Produktpésse einbeziehen (Korner
et al. 2024b). Dies entspricht den Interoperabilitdtsanforderun-
gen des europdischen Data Act und ermdglicht Synergieeffekte
Uiber Sektorengrenzen hinweg, wie sie beispielsweise in der Ko-
operation der auf Gaia-X basierenden Datendkosysteme Catena-
X1 (Automobilwirtschaft) und energy data-X ** (Energiesektor)
bereits angestrebt werden. Ein konkretes Beispiel hierfiir ist die
Nutzung von Fahrzeugsensordaten aus dem Automobilsektor fiir
die Verbesserung der Einspeise- und Verbrauchsprognosen der
Ubertragungsnetzbetreiber.

T

Die erfolgreiche Implementierung digitaler Identitaten erfordert

Abbau regulatorischer
Unsicherheiten

die Beseitigung regulatorischer Unsicherheiten in drei zentralen
Bereichen. Diese Bereiche adressieren sowohl grundlegende
rechtliche Rahmenbedingungen als auch konkrete Anforderun-
gen fiir die praktische Umsetzung. Eine ausfiihrliche Darstellung
der Handlungsempfehlung befindet sich im Berichtsteil ,Rechtli-
che Analyse*“.

Bei der Entwicklung neuer regulatorischer Rahmenbedingungen
sollten digitale Identitaten als grundlegende Enabler berticksich-
tigt werden. Diese friihzeitige Integration ermdglicht die Schaf-
fung notwendiger Schnittstellen und rechtlicher Grundlagen fiir
innovative Anwendungsfalle. Fiir eine erfolgreiche Implementie-
rung ist die Interaktion mit bestehenden Systemen relevant. Die
Verkniipfung mit Registern wie dem Marktstammdatenregister
erfordert eindeutige gesetzliche Vorgaben zum Datenaustausch.
Die Bundesnetzagentur (BNetzA) kdnnte durch Verordnungen
entsprechende Schnittstellen ermdglichen und zur verbindli-
chen Verwendung verpflichten. Im Bereich des Cybersicherheits-
rechts fehlt bisher eine klare Einordnung dezentraler Systeme.
Dabei gilt es insbesondere zu definieren, unter welchen Bedin-
gungen diese Systeme vom Anwendungsbereich der Cyber-
sicherheitsvorschriften erfasst werden und welche Akteure die
entsprechenden Betreiberpflichten erfiillen mussen.

10 https://catena-x.net/de/

11 https://www.energydata-x.eu/
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Fazit

Die vollstandige Ende-zu-Ende-Digitalisierung stellt einen zen-
tralen Baustein flir die nachhaltige, kosteneffiziente und schnelle
Umsetzung der Energiewende dar. Im Energiesektor erproben
bereits verschiedene Initiativen sektorenweite Datenrdume zur
Etablierung eines einheitlichen und automatisierten Datenaus-
tauschs. Fiir ihre erfolgreiche Implementierung fehlt jedoch eine
Infrastruktur zur Bereitstellung vertrauenswiirdiger Stammda-
ten. Das DIVE-Projekt schlie3t diese Liicke und demonstriert er-
folgreich, wie digitale Identitédten als Vertrauensanker genutzt
werden kdnnen, um dezentrale Erzeuger und Verbraucher naht-
los in ein digitalisiertes Energiesystem zu integrieren. Die dabei
umgesetzten digitalen Maschinen-ldentitaten schaffen Vertrau-
en in Anlagendaten durch kryptografische Verifizierbarkeit, er-
moglichen die sektoreniibergreifende Interoperabilitdt durch
standardisierte Schnittstellen und gewahrleisten die sichere An-
steuerung dezentraler Anlagen.

Anstelle eines Greenfield-Ansatzes - also einer Neuentwicklung
ohne Riicksicht auf bestehende Systeme - zeigt das Projekt DIVE
auf, wie digitale Maschinen-Identitéten in etablierte Infrastruktu-
ren und Prozesse wie die Smart-Meter-Gateway-Infrastruktur in-
tegriert werden kdnnen. Diese Anschlussfahigkeit reduziert nicht
nur den Aufwand beim Rollout, sondern gewahrleistet auch eine
effiziente Einbindung in bestehende Marktprozesse. Insbesonde-
re im Austausch mit anderen Forschungsprojekten wie DEER,
BANULA und den Data-Space-Initiativen zeigte sich die Relevanz
einer digitalen Identitéatsinfrastruktur deutlich und verspricht
eine groRere Akzeptanzin der Branche. Diese Entwicklung wird
durch die europdische Datenstrategie und die elDAS-2.0-Regulie-
rung weiter gestarkt, die interoperable digitale Identitatslosun-
gen als Schlusselelement definieren.

Auf Basis der Projektergebnisse wurden konkrete Handlungs-
empfehlungen fiir die praktische Einfiihrung digitaler Maschi-
nen-ldentitdten entwickelt. Eine zentrale Empfehlung adressiert
die Einbettung in die europdische Datenstrategie, um die Inter-
operabilitat und Skalierbarkeit der Losungen im gesamten

Energiesektor zu gewahrleisten und gleichzeitig das europaische
Ziel eines einheitlichen Binnenmarktes flir Strom zu unterstiit-
zen. Die Etablierung einer Koordinations- und Austauschplatt-
form vernetzt dabei technologische, regulatorische und energie-
wirtschaftliche Akteure fiir die effiziente Umsetzung eines Identi-
tatssystems. Uber diese Plattform ist die Entwicklung eines ge-
meinsamen Verstandnisses von digitalen Maschinen-ldentitdten
im Sinne eines Trust-Frameworks mit verbindlichen Standards
fiirihre Ausgabe und Nutzung moglich. Ein solches Framework
gewdbhrleistet eine konsistente und sichere Umsetzung von digi-
talen Identitaten im Energiesystem und bietet damit auch die
Grundlage fiir einen sektoreniibergreifenden Einsatz. Die Inte-
gration in bestehende Strukturen minimiert Implementierungs-
hiirden, wéhrend eine klare Ausrichtung auf zukiinftige Anwen-
dungsfélle die nachhaltige Entwicklung der Identitatsinfrastruk-
tur sichert. Neben diesen technischen Aspekten wurde im Pro-
jekt deutlich, dass bei der Anwendung digitaler Identitdten wei-
ter regulatorische Unsicherheiten bestehen - insbesondere in
Bezug auf Cybersicherheit und die Integration in das Energiesys-
tem. Um sie zu liberwinden, ist ein kontinuierlicher Dialog zwi-
schen Wirtschaft und Politik unerlasslich.

Diese Handlungsempfehlungen verdeutlichen den Weg zur er-
folgreichen Einfiihrung digitaler Maschinen-Identitéten als Bau-
stein flir die Transformation des Energiesektors. Mit der Einfiih-
rung digitaler Maschinen-Identitdten wird nicht nur das Vertrau-
en fiir sichere digitale Interaktionen zwischen Akteuren und An-
lagen geschaffen, sondern auch der Weg fiir eine effiziente und
skalierbare Digitalisierung geebnet. Dies ermdglicht ein zu-
kunftsfahiges, nachhaltiges und digitalisiertes Energiesystem.
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Abkiirzungen

BANULA

BMIL

BMWE

CLS

DID

EEG

elDAS-Verordnung

EU

EUDI-Wallet

GDEW

(H)EMS

SMGW

ssl

vC

VNB

W3cC

BArrierefreie und NUtzerfreundliche LAdemoglichkeiten schaffen

Blockchain Machine Identity Ledger

Bundesministerium fiir Wirtschaft und Energie

Controllable Local System

Dezentraler Redispatch. Fiir ein Energiesystem von morgen und eine Elektrifizierung der Zukunft

Digital Identifier, eine Sequenz von Zahlen und Buchstaben; je nach Kontext wird auf den Identifier
als Konzept oder die DID-Sequenz als Datum referiert

Erneuerbare-Energien-Gesetz

EU-Verordnung liber elektronische Identifizierung und Vertrauensdienste (Electronic Identification,
Authentication and Trust Services)

Européische Union

Européische Brieftasche fiir die digitale Identitat (European Digital Identity Wallet)
Gesetz zur Digitalisierung der Energiewende

(Heim-)Energiemanagementsystem

Smart Meter Gateway

Self-Sovereign Identity

Verifiable Credential

Verteilnetzbetreiber

World Wide Web Consortium
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Begriff Definition

Aggregator (digitaler)

Aggregatoren sind Einheiten, die mehrere einzelne Einheiten, zum Beispiel Verbrauchseinheiten
wie (Wohn-)Geb&ude mit einzelnen Haushalten oder Unternehmen und Erzeugungseinheiten wie
Photovoltaik-Anlagen auf Hausdachern, zusammenfassen und steuern. Die aus der Aggregation
resultierende Flexibilitat wird gebiindelt und an die nachste Ebene, beispielsweise Netzbetreiber,
weitergegeben.

Anlage (technische)

Weitere Bezeich-
nungen: Technische
Einheit, DIVE-Gerat

Eine technische Anlage im Kontext von DIVE sind Assets wie Photovoltaik-Anlagen bzw. Wechsel-
richter, Batteriespeicher und deren Steuerelektronik, Wallboxen sowie Warmepumpen.

AS4-Standard Die Marktkommunikation muss seit dem 1. April 2024 tiber den Ubertragungsweg AS4 (Applicability
Statement 4) durchgefiihrt werden. Abgesichert mit TLS (Transport Layer Security) unter Nutzung
der Smart Meter Public Key Infrastructure (SM-PKI) wird die Sicherheit der Ubertragung erhéht.

Attester Siehe Issuer.

Bewegungsdaten Die Bewegungsdaten einer Anlage sind das dynamische Pendant zu den Stammdaten. Sie enthal-

(dynamische Daten)

ten Informationen wie die derzeitige Produktion bzw. den Verbrauch der Anlage, Daten zu einem
Ladevorgang eines E-Autos oder auch die Telemetrie.

Bewegungsdaten sind zum Beispiel Messdaten von Anlagen und weisen einen hohen Datendurch-
satz auf, da sie die zeitliche Verdnderung von Zustanden darstellen und somit kontinuierlich aktu-
alisiert werden. Im Energiesystem ist die zeitnahe Verfiigbarkeit von Bewegungsdaten von beson-
derer Bedeutung, vor allem durch die Volatilitat der erneuerbaren Energien, die steigende Anzahl
von Elektrofahrzeugen und die Zunahme steuerbarer Lasten.

Collator

Collators sind eine spezifische Art von Node, die Transaktionen sammeln und sie zu Blécken
biindeln.
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Datenraum
(Data Space)

Datenraume ermdglichen den souverdnen und selbstbestimmten Austausch von Daten liber orga-
nisatorische Grenzen hinweg. Um Datensicherheit, Datensouveranitat, Interoperabilitét, Portabili-
tdt und Vertrauen zwischen den Akteuren zu gewéhrleisten, wird ein foderalistischer Ansatz mit
definierten Standards, Technologien und Governance-Modellen genutzt.

Decentralized Identifier
(DID)

DIDs sind eine neue Art von Identifikatoren, die eine liberpriifbare, dezentralisierte digitale Iden-
titdt erméglichen. Eine DID bezieht sich auf ein beliebiges Subjekt (z. B. eine Person, eine Organi-
sation, eine Sache, ein Datenmodell, eine abstrakte Entitét usw.). Im Gegensatz zu typischen, f6-
derierten Identifikatoren sind DIDs so konzipiert, dass sie von zentralen Registern, Identitatsan-
bietern und Zertifizierungsstellen entkoppelt werden konnen. (Quelle: https://www.w3.org/TR/
did-core/)

Digitale Identitdten

Digitale Identitaten im Energiesektor beziehen sich auf eindeutige digitale Reprasentationen von
Energieanlagen oder Akteuren und ermdglichen eine sichere und effiziente Durchfiihrung von
Transaktionen und Interaktionen im digitalen Energiemarkt. Sie umfassen wesentliche Stammda-
ten wie Eigentumsverhaltnisse, Standort, Kapazitat und technische Spezifikationen.

DIVE-Basisinfrastruktur

Die im Projekt DIVE pilotierte Basisinfrastruktur bietet die Funktionalitdten zur Nutzung in neuen
Anwendungsfallen und bei bestehenden Akteuren im Energiesystem, wie die Anlagenregistrierung
oder die Einhaltung von Marktregeln.

EMS

siehe (H)EMS.

Energy Communities
(dt. Energiegemein-
schaften)

Bei Energy Communities schlieRen sich mehrere Akteure (z. B. Burgerinnen und Biirger sowie
Kommunen und KMUs) zusammen, betreiben eigene Anlagen zur Erzeugung erneuerbarer Energi-
en, verbrauchen die erzeugte Energie gegebenenfalls direkt selbst, vermarkten sie oder bieten
weitere Energiedienstleistungen an. Fiir den Aufbau von Energy Communities ist die rdumliche
N&he haufig entscheidend.

Flexumer

Kofferwort aus ,Flexibilitdt“ und ,Prosumer®. Es beschreibt das Konzept, dass Akteure oder Anla-
gen im Energiesektor ihre Erzeugungs- wie auch Verbrauchskapazitaten flexibel nutzen und nach
bestimmten Parametern optimieren kdnnen (sollen).

Hardware Secure
Module (HSM, Krypto-
Chip)

Ein Hardware Secure Module (HSM) ist ein Hardwaremodul, das bestimme kryptografische Opera-
tionen oder Funktionen (bzw. Primitiven) in einem System umsetzt. Die Funktionen beinhalten
zum Beispiel das Erstellen von Schliisselpaaren mit hoher Entropie, das sichere Verwahren der
Keys und das Signieren von Daten mithilfe des Private Key. Die Features kdnnten prinzipiell auch
ausschlieBlich mit Software umgesetzt werden, ein HSM ermdglicht durch das strikte Abtrennen
der Sub-Systeme innerhalb des Betriebssystems allerdings eine deutliche Steigerung der Sicher-
heit beziiglich verschiedener Angriffsvektoren.

(H)EMS

Ein (Heim-)Energiemanagementsystem stellt den lokalen Datenaustausch fiir den optimierten
Einsatz und die Visualisierung von Energieanlagen und Verbrauchern in Ein- und Mehrfamilien-
hausern, Liegenschaften und Gewerben sicher.

Holder

Ein Holder (auch Claimer) ist eine Person oder eine Entitéat, die die Kontrolle (iber seine bzw. ihre
eigenen digitalen Identitdtsdaten besitzt und diese verwaltet. Holder speichern und verwenden
Verifiable Credentials in einer Digital Wallet, um ihre Identitét oder bestimmte Attribute davon
gegeniiber Dritten zu authentifizieren und zu verifizieren.
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Intelligentes
Messsystem (iMSys)

siehe Moderne Messeinrichtung.

Issuer

Ein Issuer (auch Attester) ist eine vertrauenswiirdige Instanz oder Autoritat, die Verifiable Cre-
dentials ausstellt. Die VCs werden vom Issuer kryptografisch signiert, was nicht nur die Integritat
der Daten sicherstellt, sondern es auch dem Verifier ermdglicht, zu erkennen, von wem sie aus-
gestellt wurden.

Kritische Infrastruktur
(KRITIS)

Als Kritische Infrastrukturen (KRITIS) werden Einrichtungen und Organisationen bezeichnet, die
fiir das staatliche Gemeinwesen wichtig sind. Dazu gehdren beispielsweise die Bereiche Energie
und Gesundheit. Der Ausfall Kritischer Infrastrukturen kann unter anderem zu Versorgungseng-
passen, erheblichen Stérungen der 6ffentlichen Sicherheit und volkswirtschaftlichen Schaden
fiihren.

Moderne Messeinrich-
tung (mME) / Intelligen-
tes Messsystem (iMSys)

Die moderne Messeinrichtung (oftmals auch ,digitaler Stromzéhler genannt) ist der in Deutsch-
land vorgeschriebene Stromzahler und ersetzt den Ferraris-Zahler. Die mME halt neben einem
Display zur Anzeige verschiedener Informationen auch weitere Schnittstellen bereit. Erst in Ver-
bindung mit einem Smart Meter Gateway (SMGW) kann eine mME energiewirtschaftlich relevante
Daten Uibertragen und wird damit zu einem intelligenten Messsystem (iMSys).

Netzbetreiber

Die Netzbetreiber sind fiir den sicheren Netzbetrieb verantwortlich. Dabei wird zwischen Ubertra-
gungs- und Verteilnetzbetreibern unterschieden.

Node (Knoten)

Eine Infrastruktur-Einheit in einem verteilten System. Der Node biindelt verschiedene Transaktio-
nen zu einem Block, der kryptografisch verschlisselt und dann in das bestehende System integ-
riert wird. Die Anzahl, Rechenleistung und Art von Nodes entscheiden liber die Sicherheit, Latenz
und Art eines dezentralen Systems (in der Regel ein DLT- oder Blockchain-System).

openEMS

openEMS ist eine modulare und auf Open-Source-Komponenten basierende Software fiir EMS-
Anwendungen. Neben der openEMS Association e. V. wird es von freien Softwareentwicklern
kontinuierlich weiterentwickelt und stellt einen Ausgangspunkt fiir Eigenentwicklungen dar.

Prosumer

Als Prosumer werden in der Energiewirtschaft Akteure oder Anlagen bezeichnet, die sowohl als Er-
zeugungs- wie auch als Verbrauchseinheit agieren konnen. Das Wort setzt sich zusammen aus
,Produzent/Producer” und ,Konsument/Consumer*,

Public Key Infrastruc-
ture (PKI)/Smart Meter
PKI (SM-PKI)

Eine Public Key Infrastructure (PKI) ist notwendig, um die korrekte asymmetrische Verschlisse-
lung von Nachrichten sicherzustellen. Hierbei gibt es verschiedene Umsetzungsarten. Die Smart
Meter PKI (SM-PKI) ist die eigene PKI fiir Smart-Meter-Anwendungen in Deutschland und besitzt
ein Wurzelzertifikat (Root) als Vertrauensanker, das vom BSI beaufsichtigt wird. Mit dem Wurzel-
zertifikat kdnnen weitere, zum Ausstellen neuer Zertifikate berechtigte Entitéten, sogenannte
Sub-CAs (Sub Certification Authorities) definiert werden. Mit der SM-PKI wird auf diese Weise
Vertrauen durch ein Rollenmodell vom Root {iber die Sub-CAs bis zu den Marktteilnehmern her-
gestellt.

Public-permissionless
Blockchain

Eine Public-permissionless Blockchain ist eine &ffentlich zugéngliche, dezentrale Blockchain, bei
der jeder ohne Erlaubnis teilnehmen kann.




Redispatch

Unter Redispatch versteht man die Anpassung des Kraftwerkseinsatzes durch die Netzbetreiber,
um Netzengpdsse zu vermeiden. Dazu werden Erzeugungseinheiten vor dem Engpass gedrosselt
und Erzeugungseinheiten hinter dem Engpass hochgefahren. Mit Redispatch 3.0 sollen auch Flexi-
bilitdtspotenziale von (Kleinst-)Anlagen (< 100 Kilowatt) wie zum Beispiel Elektrofahrzeugen zur
Vermeidung von Netzengpdassen berlicksichtigt werden.

Sektorenkopplung

Sektorenkopplung beschreibt das Zusammenspiel der verschiedenen Sektoren des Energie-
systems. Denn nur wenn die verschiedenen Sektoren (wie Strom, Warme und Mobilitat) integriert
betrachtet werden, kann der Strom aus erneuerbaren Energien optimal genutzt werden.

Self-Sovereign Identity
(SSl) (selbstbestimmte
oder selbstsouverédne
Identitat)

Eine Self-Sovereign Identity (SSI) erlaubt es einer Person, Organisation oder Anlage, eine digitale
Identitat zu erzeugen und vollstandig zu kontrollieren, ohne dass es der Erlaubnis eines Vermitt-
lers oder einer zentralen Stelle bedarf. Zudem erlaubt sie die Kontrolle dariiber, wie die personli-
chen Daten geteilt und verwendet werden.

Shoveler

Als Shoveler wird eine IT-Werkzeug-Komponente bezeichnet. Mithilfe eines Shovelers wird die Mi-
gration von Daten von einem lokalen System in eine Cloud-Umgebung vereinfacht.

Smart Meter Gateway
(SMGW)

Das Smart Meter Gateway (SMGW) ist eine besonders gesicherte Schnittstelle flir die Datenkom-
munikation von modernen Messeinrichtungen. Es verbindet Verbraucherinnen und Verbraucher
sowie Erzeugerinnen und Erzeuger von Strom mit den Betreibern der Stromnetze und Versor-
gungsunternehmen. Das Smart Meter Gateway ermdglicht eine datenschutz- und datensicher-
heitskonforme Einbindung von Zahlern in das intelligente Stromnetz.

Stammdaten

Stammdaten bilden haufig die Grundlage fiir verschiedene Marktprozesse in der Energiewirt-
schaft. Daher sind die Vollstandigkeit und Richtigkeit fiir die Marktkoordination und -kommunika-
tion unerldsslich. Mit Stammdaten sind im Energiekontext (groRtenteils) statische Informationen
liber technische Anlagen oder Marktrollen gemeint. Dazu gehdren unter anderem Datenpunkte
wie die Kennungen (ID) in den verschiedenen Systemen (EEG-Nummer, Seriennummer des Her-
stellers etc.), die installierte Kapazitat, der Installationsort sowie der Betreiber und seine ID. Die Li-
ste lasst sich je nach Anlagentyp beliebig lang fortsetzen und ist schwierig abzuschlieRen. Die In-
formationen im Marktstammdatenregister stellen ein Beispiel flir Stammdaten dar.

Tarifanwendungsfall
(TAF)

Tarifanwendungsfélle sind insgesamt 14 vordefinierte Prozedere und Funktionen, die in einem
Smart Meter Gateway standardisiert aktiviert und abgebildet werden kénnen. Ein einfaches Bei-
spiel hierfiir ist der TAF 7, der das SMGW dazu veranlasst, im Zusammenspiel mit der modernen
Messeinrichtung (mME) 15-miniitlich Messwerte an einen externen Marktteilnehmer zu tibertragen.

Trust-Framework

Ein Trust-Framework beschreibt in der IT ein offizielles Rahmenwerk, das die Handhabung und
Anerkennung von Zertifikaten und Formaten zwischen Akteuren regelt. Neben der Harmonisie-
rung bei der Zusammenarbeit stehen in Trust-Frameworks die Ziele Interoperabilitdt und Daten-
souveranitat im Vordergrund.

Ubertragungsnetz-
betreiber

Ubertragungsnetzbetreiber sind fiir die Ubertragungsnetze, das heift fiir die Hochstspannungslei-
tungen, zusténdig, verantwortlich. Sie sorgen fiir die Sicherheit und Stabilitdt des Netzes inner-
halb einer Regelzone. Die vier Regelzonen in Deutschland verteilen sich auf die vier Ubertragungs-
netzbetreiber 50Hertz, Amprion, TenneT und TransnetBW.
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Validator

Bestimmte Art von Nodes (Knoten) in dezentralen Systemen, die fiir die kryptografische Priifung
von verschliisselten Transaktionsbldcken verantwortlich sind.

Verifiable Credentials
(VCs)

Verifiable Credentials (VCs) sind ein offener Standard fiir digitale Ausweise. Sie kdnnen Informatio-
nen darstellen, die in physischen Ausweisen wie einem Reisepass oder Fiihrerschein enthalten
sind, aber auch neue Dinge, die keine physische Entsprechung haben, wie die Inhaberschaft eines
Bankkontos. Sie haben zahlreiche Vorteile gegeniiber physischen Ausweisen, insbesondere die
Tatsache, dass sie digital signiert sind, was sie falschungssicher und sofort Giberpriifbar macht.
(Quelle: https://en.wikipedia.org/wiki/Verifiable_credentials)

Verifier

Ein Verifier fragt beim Holder die fiir den Anwendungsfall notwendigen Informationen in Form ei-
ner Verifiable Presentation an. Im Rahmen der Prasentation wird kryptografisch bewiesen, dass
die zur Verfiigung gestellten Informationen giiltig sind und weder modifiziert noch vom Issuer wi-
derrufen wurden.

Verteilnetzbetreiber

Die Verteilnetzbetreiber sind fiir die Nieder-, Mittel- und Hochspannungsnetze zustandig. Sie sind
verantwortlich fiir den Transport und die Verteilung von Strom oder Gas sowie fiir den Betrieb, die
Wartung und den Ausbau des eigenen Netzes in einem bestimmten Gebiet und gegebenenfalls der
Verbindungsleitungen zu anderen Netzen. In Deutschland gibt es derzeit tiber 850 Verteilnetzbe-
treiber.

Wallet

Eine Wallet ist eine digitale Brieftasche, in der beispielsweise Bezahlkarten, Tickets oder auch
Identitatsnachweise abgelegt werden konnen.

In DIVE wurde die Krypto-Wallet Sporran eingesetzt (siehe DIVE-Berichtsteil ,Technische Details
und Umsetzung der Basisinfrastruktur®).

Eine (Krypto-)Wallet ist eine digitale ,,Geldbdrse®, die zur Aufbewahrung, zum Senden und zum
Empfangen von Kryptowdhrung verwendet wird. Dabei speichert die Wallet nicht die Kryptowéh-
rungen selbst, sondern die Schliissel, die den Zugriff auf die Kryptowahrungen ermdglichen.

Zero-Knowledge Proof
(ZKP)

Mit einem ,Null-Wissen-Beweis“ kann nachgewiesen werden, von einem Geheimnis Kenntnis zu
haben, ohne das Geheimnis selbst zu offenbaren. Einsatzgebiete finden sich beispielsweise in der
Kryptografie und bei der Authentifizierung.
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