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DIVE 1n aller Kurze

Warum braucht es digitale Identitaten?

Die Entwicklung digitaler Identitdten wird seit mehreren Jahren
vorangetrieben. Sie sollen in unserer zunehmend digitalisierten
und automatisierten Welt einen Vertrauensanker bilden. Digitale
Identitdaten garantieren, dass wir mit dem richtigen Gegeniiber
kommunizieren (digitale Identifizierung), dem wir unsere Daten
auch wirklich anvertrauen wollen und dass diese Personen, Or-
ganisationen oder auch Maschinen echt sind (digitale Authenti-
fizierung). Dariiber hinaus miissen wir - vor allem in sensiblen
Bereichen wie kritischen Infrastrukturen - sicherstellen kénnen,
dass die ausgetauschten Daten vollstandig, korrekt und aktuell
sind (digitale Verifikation). Wahrend in der analogen Welt fiir
diese Art der Uberpriifung viele Wege und Méglichkeiten ent-
wickelt wurden, steht dies in der digitalen Welt erst am Anfang:
die EUDI-Wallet wird gerade in allen EU-Staaten auf den Weg
gebracht, um natiirliche Personen mit digitalen Identitdten aus-
zustatten; eine EU-Business-Wallet fiir Organisationen und juris-
tische Personen wird derzeit erarbeitet. Die Bereitstellung von
digitalen Identitéten flir Maschinen und Anlagen ist eine dritte
und vollig neue Entwicklung, die fiir eine konsequente Automati-
sierung von Prozessen jedoch essenziell ist. Diese Maschinen-
identitdten konnte das Team des DIVE-Projektes nicht nur fiir
verschiedene Gerate und Anlagen (z. B. Photovoltaik-Anlagen,
Warmepumpen, Speicher) bereitstellen, sondern auch fiir aktu-
elle Prozesse und innovative Anwendungsfalle in die praktische
Erprobung bringen.

Ein Vertrauensdreieck fiir mehr digitale Souveranitat

DIVE verwendet ein digitales Identitdtsmanagementsystem,
welches auf den Prinzipien von selbst-souverédnen digitalen
Identitaten (SSI) aufbaut. Es geht dabei um eine Gewaltenteilung
zwischen den drei Akteuren, die es fiir eine digitale Identifizie-
rung, Authentifizierung und Verifizierung braucht: jemanden,
der eine digitale Identitét fiir sich beansprucht (Rolle 1, Holder),
beispielsweise Name, Adresse oder Alter. Da es sich dabei aber
anfangs nur um Behauptungen handelt, werden die gemachten

Wallet

stellt VCs aus

Angaben einer vertrauenswiirdigen Autoritat zugesandt (Rolle 2,
Issuer), mit der Bitte um Bestatigung (vergleichbar mit einem
Stempel oder Siegel auf beglaubigten Dokumenten). Sind die
Angaben korrekt und verifiziert, wird ein digitaler Nachweis tiber
die Richtigkeit ausgestellt. Dieser Nachweis kann dann gegen-
liber Dritten (Rolle 3, Verifier) ausweisen, dass die Angaben zu ei-
ner Person, Organisation oder eben Anlage (bspw., dass die
Anlage Griinstrom erzeugt) richtig, echt und aktuell sind. Man
spricht hierbei von einem sogenannten Vertrauensdreieck:
Holder und Verifier kennen sich nicht, aber vertrauen jeweils
dem Issuer. Durch den Nachweis des Issuers kdnnen beide ver-
trauensvoll miteinander interagieren.

Neu bei dieser Art der Interaktion ist, dass der gesamte Vorgang
digital, automatisiert und in Echtzeit erfolgen kann und dass
dafiir keine Inhalte ausgetauscht werden miissen, sondern ein-
gangs nur eine Wahr-oder-Falsch-Meldung liber die Vertrauens-
wiirdigkeit der Daten. Der Vertrauensaufbau kann so datenspar-
sam wie moglich erfolgen und alle sensiblen Daten verbleiben
im groRtmoglichen Umfang unter der Kontrolle und im Eigen-
tum von Nutzern und realen Personen - die digitale Identitat
wird souveran selbstverwaltet.

Glaubwiirdig und automatisierbar - digitale Maschineniden-
titdten sind Grundlage fiir die Skalierung der Energiewende
Trotz der Fortschritte bei der Digitalisierung des Energiesystems
fehlt bisher eine sektoreniibergreifende, skalierbare Daten-
infrastruktur, die eine sichere, effiziente und flexible Einbindung
von Anlagen in verschiedene Anwendungsfélle (z. B. Flexibilitét,
granulare Herkunftsnachweise) im dezentralen Energiesystem
ermoglicht. Insbesondere die Marktintegration von Kleinanlagen
ist bisher mit erheblichem Aufwand verbunden. Eine effiziente
Energieversorgung kann zukiinftig jedoch nur gewahrleistet wer-
den, wenn die Anlagen mit ihren zugehdrigen Daten liickenlos
und in nahezu Echtzeit in eine digitale Dateninfrastruktur integ-
riert sind. Dies umfasst sowohl Stammdaten (bspw. Art und
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Abbildung 1: Vertrauensdreieck
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Besitzer der Anlagen) als auch Bewegungsdaten (bspw. gemes-
sene Erzeugungs- und Verbrauchsdaten) (dena 2024b). Die man-
gelhafte Datenerfassung und Verifizierbarkeit von Eigenschaften
von kleinen und beweglichen Anlagen (bspw. E-Autos) im Ener-
giesystem wird als ,digitale Identitatsliicke” bezeichnet. Die DI-

VE-Basisinfrastruktur liefert einen Losungsweg, um diese Liicke

zu schlieBen. Im Pilotvorhaben konnten unterschiedliche Pro-

zesse (bspw. Anmeldung einer Anlage in einem Register, Wechsel

zwischen Anwendungsfallen) von der Anlage bis zum Anwen-
dungsbereich (z. B. Griinstromnachweis) erfolgreich tiber digita-
le Identitdten durchgefiihrt und verwaltet werden.

Die DIVE-Basisinfrastruktur als Blaupause

DIVE zeigt einen anschlussfahigen Losungsweg fiir die digitale
Identitatsliicke im Energiesystem: Mithilfe bereits im Markt vor-
handener Komponenten und Standards sowie unter Ausnutzung

bereits bestehender Strukturen und Ablaufe im Energiesystem

(bspw. SMGW) kénnen sektoreniibergreifende Lésungen fiir End-

verbraucher, Netzbetreiber und Anbieter von neuen Dienstleis-

tungen, wie virtuelle Kraftwerke oder Griinstromvermarktung,

angeboten werden.

Als ,,DIVE-Basisinfrastruktur“ wird das im Projekt erprobte
Zusammenspiel von Hardware und Software-Komponenten
bezeichnet: Energiemanagementsystem (EMS), intelligentes
Messsystem, Digitale Identitdten (DID), Digitale Nachweise (VCs),

verifizierbares Register.

Im Ergebnis konnte DIVE zeigen, wie digitale Identitaten fiir

Maschinen - in diesem Fall insbesondere Kleinanlagen des
Energiesystems - mit relativ geringem Aufwand eingefiihrt wer-
den kdnnen, um notwendige Aufgaben zur Stabilisierung und
Verwaltung der Stromnetze einfacher zu machen und innovative
neue Anwendungsfalle leichter zu integrieren.

Anforderungen an digitale Identitaten und die Frage der
Rechtskonformitat

Eine grof3e Hiirde bei der Einfiihrung neuer Technologien ist

oft die Frage von Haftung und Datenschutz. Im Energiesystem
spielen zudem Cybersicherheitsanforderungen an kritische
Infrastrukturen eine wichtige Rolle. Um diese Hiirde abzubauen,
wurde das DIVE-Projekt von Anfang an durch juristische Fachex-
pertise begleitet und beraten.

Wéhrend an einzelnen Stellen noch Verbesserungspotenzial fiir
den Gesetzgeber besteht, was die Berlicksichtigung dezen-
traler und verteilter Systeme bspw. bei Haftungsregelungen
betrifft, ist hervorzuheben, dass die DIVE-Basisinfrastruktur als
rechtskonforme Losung angelegt ist, die im derzeit geltenden
regulatorischen Rahmen betrieben werden kann. Es wurde
eine praxistaugliche Governance-Struktur konzipiert und die
Anwendbarkeit auf bekannte Anwendungsfélle (bspw. Ankniip-
fung ans Marktstammdatenregister, Lieferantenwechsel an der
Ladesdule, Flexibilitatserbringung) gepriift.

Néchste Schritte

Das DIVE-Projekt liefert einen Vorschlag fiir eine Basisinfrastruk-
tur, die die Anforderungen an Sicherheit und Leistungsfahigkeit
sowie die Bediirfnisse der betrachteten energiewirtschaftlichen
Anwendungsfalle erfiillt. Die einzelnen Komponenten sind
durchdacht - energiewirtschaftlich, technisch, juristisch - aber
missen sich bei der Skalierung und Ausweitung im realen Um-
feld unter Beweis stellen. Der Ansatz von Digitalen Identitdten
als Vertrauensanker im Energiesystem dient daher als Ausgangs-
punkt fiir weitere Projekte, um die Diskussion um das digitale
Identitatsokosystem im Energiesystem mit einem breiteren
Stakeholderkreis fortzusetzen.
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Abbildung 2: DIVE Basisinfrastruktur
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Der Ausbau der erneuerbaren Energien flihrt dazu, dass die
Stromerzeugung in Deutschland zunehmend durch dezentrale
und kleinere Anlagen erfolgt. Zusammen mit der fortschreitenden
Elektrifizierung von Mobilitdt und Warmeversorgung bedeutet
dies einen organistorischen Aufwand hinsichtlich der involvier-
ten Gerate und Anlagen. Millionen von Photovoltaik-Anlagen,
Windradern, Warmepumpen, E-Ladestationen usw. miissen ko-
ordiniert und zu diesem Zweck auch identifiziert und authentifi-
ziert werden. Gleichzeitig erfordern die zunehmende Sektoren-
kopplung von Strom, Warme und Verkehr und die Einbindung
neuer Akteure in das Energiesystem einen Ausbau von techni-
schen Schnittstellen. Es braucht eine moglichst einheitliche
Steuerung und Verwaltung, zumindest aber eine fiir die Verant-
wortlichen transparente und aussagekraftige Datengrundlage
fiir Steuerungsentscheidungen.

Um diese Herausforderungen erfolgreich zu meistern und zu-
kiinftige Anwendungsfalle wie Flexibilitatsdienstleistungen oder
Energy Communities zu ermdglichen, miissen die verfligbaren
Anlagen zuverldssig, sicher und effizient eingebunden werden
konnen. Zudem ist die Gewahrleistung eines verldsslichen und
flexiblen Datenaustauschs zwischen dezentralen Anlagen und
Systemakteuren wie beispielsweise Netzbetreibern eine Grund-
voraussetzung fiir das Gelingen der Energiewende. Nur durch
eine solche nahtlose Integration kann die stetig zunehmende
Komplexitat des Energiesystems beherrschbar und die Versor-
gungssicherheit gewahrleistet bleiben (Elia Group 2023; Kérner
etal.2024).

Eine ebenso sichere wie zukunftsfahige Verwaltung und Steue-
rung dieser Anlagen bedarf technischer Schnittstellen und Kon-
zepte zur Anbindung von Geraten und Anlagen in das Energiesys-
tem. Ein vielversprechender Ansatz zur effizienten Anbindung
und Verwaltung ist die Verwendung digitaler und dezentraler
Identitaten: Durch eine eindeutige Identifizierung und Authentifi-
zierung von Anlagen durch einen vertrauenswiirdigen Energie-
systemakteur kann eine digitale Identitdt einmalig erstellt und
theoretisch fiir alle zukiinftigen Interaktionen im Energiesystem
genutzt werden (Babel et al. 2023). Eine Ausstattung von Anlagen
und Geraten mit digitalen Identitdten bietet also das Potenzial
dafiir, den Verwaltungsaufwand durch digitalisierte und automa-
tisierte Prozesse fiir alle Systemakteure enorm zu verringern.

Im Projekt DIVE wird dabei auf den konkreten Ansatz von
selbstverwalteten Identititen (Self-Sovereign Identities,
SSI) gesetzt. Bei SSI handelt es sich um selbstsouveréne digitale
Identitéten, bei denen bewusst auf eine zentrale Verwaltungsins-
tanz fiir Identititen (,ldentititsanbieter) verzichtet wird. Ahn-
lich wie in der analogen Welt gibt es aber eine oder mehrere sys-
teminterne Autoritédten, die hohes Vertrauen genieRen (,Vertrau-
ensdienst® hier z.B. Netzbetreiber). Dieser Vertrauensdienst

prift die Eigenschaften (hier z. B. Leistungsmerkmale der Anla-
ge) und stellt dariiber ein Verifiable Credential (vergleichbar mit
einem Zertifikat) aus. Die ausgestellte Identitat verbleibt beim
Nutzer und kann mit den verifizierten Eigenschaften bei Bedarf
selbstbestimmt (das heiRt hier durch den Anlagenbesitzer
und/oder -betreiber) eingesetzt werden. Eine solche Lésung
stellt dem Energiesystem eine Option fiir ein skalierbares, siche-
res und interoperables Fundament fiir die Energiewende zur Ver-
fligung. Die Prinzipien Open Source und Dezentralitét stellen
sicher, dass die Losung fiir die Weiterentwicklung offen bleibt.
Dabei wurden im Projekt DIVE, wo vorhanden, alle géngigen In-
dustriestandards verwendet, um Anbindung, Anschlussfahig-
keit und maximale Interoperabilitat zu gewdhrleisten. Neben
der Anwendung dieser Industriestandards ist es dariiber hinaus
erforderlich, ein internes Regelwerk zu entwickeln. Dieses legt
fest, worliber liberhaupt kommuniziert wird (z. B. liber welche
Attribute einer Erzeugungsanlage) und welche Rollen im System
befugt sind, die erforderlichen Attribute zu bestéatigen (z.B.
Marktrollen im Energiesystem).

Eine weitere Technologiekomponente, die im DIVE Projekt ver-
wendet wird, ist eine Blockchain, die innerhalb der DIVE-Basisin-
frastruktur als grundlegende technische Datenebene eine ver-
trauenswiirdige Verankerung und Bereitstellung von Iden-
titaten ermoglicht (,Vertrauensanker®). Dies hat den Vorteil,
dass die Akteure direkt miteinander kommunizieren kbnnen,
ohne dass Dritte in die Kommunikation zur Identitatspriifung in-
volviert sind. Dadurch wird die Privatsphare gewahrleistet, die
Sicherheit erheblich erhéht und der Mehraufwand durch einen
Intermediar verhindert (BSI, 2021).

Durch den Einsatz einer dezentral aufgestellten und o6ffentlichen
(public-permissionless) Blockchain, die also durch eine Vielzahl
unabhangiger Blockchain-Knoten betrieben wird, kann die Aus-
fallwahrscheinlichkeit auf ein Minimum gesenkt und auch ein
potenzielles ,Gatekeeping“ verhindert werden. Somit wird mog-
lichst vielen Akteuren (z.B. der Vielzahl an Kleinanlagen im Ener-
giesystem) eine niederschwellige Teilnahme ermdglicht.

Der Bericht konzentriert sich im Weiteren auf drei Kernthemen.
Zunachst wird in das Konzept von SSl sowie seine Herausforde-
rungen und Vorteile eingeflihrt (Kapitel 2). Es folgt eine Beschrei-
bung der Funktionsweisen und der einzelnen Schritte der KILT
Blockchain sowie der einzelnen Schritte bei der Erstellung von di-
gitalen Identitdten (Kapitel 3). Der Schwerpunkt des Berichts
liegt bei der Abbildung von energiewirtschaftlichen Prozessen
wie beispielsweise dem Onboarding einer Photovoltaik-Anlage
unter realweltlichen Bedingungen mittels der in DIVE entwickel-
ten Losung (Kapitel 4). Ausfiihrungen zur Datenverarbeitung und
ein Ausblick schlieRen den Bericht ab.
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Gemeinhin wird die theoretische Vorarbeit zu selbstsouverdnen
digitalen Identitdten dem Informatiker und fiihrenden Digital-
Theoretiker Christopher Allen zugeschrieben, der in einem Arti-
kel von 2016 zehn Prinzipien postuliert hat, die ein egalitares
und selbstbestimmtes Identitdtsmanagement fiir das digitale
Zeitalter erfiillen miisste’:

m Gesicherte Existenz (kein Bot)

m Kontrolle liber eigene Daten

m Zugang zu ldentitdtsdaten

m Transparenzin Bezug auf den Umgang mit Daten

m Langlebigkeit der Identitdtsdaten (entsprechend
den Wiinschen des Nutzers)

m Mobilitdt der Daten (der Nutzer kann sie wie gewiinscht
transferieren)

m Interoperabilitat

m Zustimmungs- und Ablehnungsrechte
m Datenminimierung

m Sicherheit

Dabei ging es zunachst um die Handhabung von digitalen Identi-
taten fur natiirliche Personen, mit entsprechend hohen Erwar-
tungen und Anforderungen an den Schutz der Privatsphare. In
den Folgejahren begann die globale, kollaborative Entwicklung
von Protokollen, Pilotprojekten und schlief3lich ganzen Software
Development Kits (SDKs). Daraus ging unter anderem die Griin-
dung der Decentralized Identity Foundation (DIF) hervor, die sich
dafiir einsetzt, selbstsouverdne digitale Losungen zu unterstiit-
zen und Alternativen zu proprietaren Losungen wie den Single-
Sign-On-Modellen (z. B. bekannt durch Google, Apple oder Meta)
zu etablieren. Inzwischen wurden diese technischen Grundlagen
fiir SSI standardisiert und durch Aufnahme in das Repository des
globalen Standardisierungsgremiums W3C zertifiziert.

2.1 Akteure undihre Rollen

Das Grundkonzept von SSl ist eine Art Gewaltenteilung zwischen
den Akteuren, die miteinander interagieren. Es soll vermieden
werden, dass sich Daten und Rechte zu sehr an einem Punkt kon-
zentrieren und dadurch Abhangigkeiten oder Sicherheitsrisiken
entstehen. Zu diesem Zweck werden um die Identitat herum drei
Rollen definiert:

m Der Identitdtsinhaber (Identity Holder) - die natiirliche
oder rechtliche Person, die identifiziert werden soll

m DerVertrauensdienst, auch Herausgeber von Identitats-
nachweisen (ldentity Issuer) - eine anerkannte Autoritat,
die die Identitdt einer Person priifen und bestatigen kann

m Die Akzeptanz- oder Priifstelle (Identity Verifier) - in der
Regel ein Dienstleister, der die Identitat der Person auf Echt-
heit priifen muss (beispielsweise um ein Online-Geschaft ab-
zuwickeln oder einem digitalen Gerat Zugriff auf Daten zu ge-
wahren)

2.2 DasVertrauensmodell

Die Herausforderung eines Identitdtsmanagements im digitalen
Raum besteht in der Unmoglichkeit, direkt mit dem Gegeniiber -
sei es Mensch oder Anlage - in Kontakt zu treten. Anstatt der ei-
genen Wahrnehmung vertrauen zu kdnnen (,,Ich sehe, dass die
Anlage an dieser Stelle steht.”), miissen wir uns auf digitale Pro-
zesse verlassen, die unsere eigene Wahrnehmung ersetzen
sollen. Digitales Identitdtsmanagement versucht daher liber
digitalisierte Verwaltungsprozesse, das Vertrauen aus der ana-
logen Welt ,,nachzubauen.

Das Vertrauensmodell von SSl sieht vor, dass das Vertrauen in
den Prozess durch eine vertrauenswirdige Entitat verankert
wird. Der Herausgeber von Identitatsnachweisen hat diese
Schlusselrolle. Da in der analogen Welt bereits ein Vertrauens-
verhaltnis besteht (z. B. Netzbetreiber, Einwohnermeldeamt),
reicht es, wenn abgesichert werden kann, dass

A. der Identitatsherausgeber tatsachlich die Entitét ist, die er vor-
gibt zu sein.
Herausgeber ist authentifiziert

B. der Identitdtsherausgeber gewissenhaft und ordnungsgeman
Uiberpriift, ob ein Identitdtsinhaber tatséchlich die Eigen-
schaften besitzt, fiir die ein Nachweis ausgestellt wird, und
dass der ausgestellte Nachweis aktuelle Giiltigkeit hat.

Nachweise (Credentials) konnen widerrufen werden
Nachweise sind durch Herausgeber signiert

C. der Identitatsinhaber tatsachlich die natiirliche oder recht-
liche Person ist, die er vorgibt zu sein.
Inhaber ist authentifiziert

D. der Identitatsinhaber die einzige Person oder Entitat ist, die
die ausgestellten Nachweise verwenden kann.
Nachweise sind doppelt signiert (von Herausgeber und
Inhaber) und somit nicht iibertragbar

1 Allen Christopher (2016): A Patch to self-sovereign identity. https://www.lifewithalacrity.com/article/the-path-to-self-soverereign-identity/
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Kann dies technisch gewahrleistet werden, kdnnen Priifstellen
bei der Interaktion darauf vertrauen, dass sie mit vertrauenswiir-
digen Akteuren interagieren. Abschliefend muss dann in umge-
kehrter Richtung gewahrleistet werden, dass

A. die Priifstellen ein berechtigtes Anliegen haben, die Nach-
weise zu lesen.
Priifer ist authentifiziert
Zugriff von Priifstellen auf Nachweiszertifikate erfolgt
nur entsprechend festgelegten Regeln

B. die Priifstellen ordnungsgemaR mit den Daten umgehen.
Minimierung der abgefragten Daten
Selbstbestimmte Weitergabe von Daten durch den
Dateninhaber
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Abbildung 3: Vertrauensdreieck
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3. Eine digitale Identitats-
infrastruktur fur
die Energiewirtschaft




Ziel der Entwicklungsarbeit in DIVE ist es, den Akteuren in der
Energiewirtschaft, wie zum Beispiel Energieerzeugungsanlagen,
den handelnden Personen oder Organisationen, die Registrie-
rung ihrer Anlagen und die Teilnahme an Anwendungsféllen mit-
hilfe ihrer selbstverwalteten Identitaten auf Basis der W3C-Stan-
dards fuir Decentralized Identifiers (DIDs) und Verifiable Creden-
tials (VCs) zu ermoglichen.

Zur Umsetzung der selbstverwalteten Identitaten wird in DIVE
das Blockchain-Protokoll KILT als Identitatsinfrastruktur genutzt.
Das KILT Protocol ist ein public-permissionless Blockchain-Pro-
tokoll fiir digitale und dezentrale Identitdten, das die Standards
fiir DIDs und VCs implementiert. Es wurde initial von der
BOTLabs GmbH auf ,,Substrate“ - einem Open-Source-Frame-
work zur Erstellung von Blockchains und Blockchain-Anwendun-
gen - entwickelt. Es handelt sich um ein dezentrales, 6ffentli-
ches und Open-Source-basiertes Blockchain-Protokoll. Zum KILT
Protocol gehort ein Software Development Kit (SDK), das alle
Funktionalitaten des KILT Protocol implementiert.

Bei den Blockchain-Funktionalitaten wird zwischen Schreib- und
Lesezugriff unterschieden. Wahrend fiir Lesezugriffe keine Transak-
tionskosten anfallen, miissen fiir Schreibzugriffe Transaktionsge-
biihren entrichtet und es muss eine Kaution, das sogenannte De-
posit, hinterlegt werden. Diese Kaution wird zurlickgezahlt, wenn
zum Beispiel eine DID wieder von der Blockchain geldscht wird. Die

Gebiihren gehen an das Blockchain-Netzwerk. Andere Varianten
der Verifiable Data Registry konnen andere Entlohnungsformen fiir
die Bereitstellung und Wartung bedeuten.

Um die Funktionen des KILT Protocol fiir SSI zu nutzen, gibt es
eine Vielzahl an Applikationen, die als Schnittstelle zwischen den
Nutzern und der Identitatsinfrastruktur dienen. Viele der Appli-
kationen kommen im Rahmen des DIVE-Projekts zum Einsatz,
sind aber unabhangig vom DIVE-Projekt entstanden. Sie unter-
liegen liberwiegend Open-Source-Lizenzen und kdnnen ohne Li-
zenzgebihren genutzt und bei Bedarf fiir die eigenen Anwen-
dungsfélle angepasst werden.

3.1 Die Erzeugungvon Self-Sovereign Identities
auf der KILT-Infrastruktur

Auf technischer Ebene funktioniert SSI anhand von zwei Schliis-
selkomponenten: Decentralized Identifiers (DIDs) und Verifiable
Credentials (VCs), die von der Decentralized Identity Foundation
(DIF)® entwickelt und vom W3C standardisiert* wurden.

DIDs sind Sequenzen von Zahlen und Buchstaben, die als ein-
deutiger Identifier dienen und von einer Entitat erzeugt, ver-
waltet und kontrolliert werden kdnnen - ohne die Notwendigkeit
eines zentralen Registers, eines Identitdtsproviders oder einer
Zertifizierungsstelle. Sie ermdglichen also sichere, verifizierbare

1 ] = 2
\ z. B. Personen,
Anlage Firmen, Behdrden, User_C'ase ooo
(Holder) Maschinen (Issuer) | (Verifier)
. . DID verankern Zertifikatstyp Zertifikat Zertifikat Rechte
Schreibzugriffe verankern ausstellen invalidieren delegieren
. . Zertifikatstyp Giiltigkeit eines Legitimation
Lesezugriffe R prifen EI Zertifikats priifen priifen

g5

@
(36 | 36

g5

g8 —

Blockchain-Knoten

Abbildung 4: KILT Protocol: Schreib- und Lesezugriffe

KILT Blockchain

3360

— g3

2 Das SDK umfasst eine vollstandige Spezifikation sowie eine kohérente Softwarebibliothek, die auf die aktuelle Version des KILT Protocol abgestimmt ist. Dieses SDK erméglicht es Anwendungsentwicklern, Dienste und An-
wendungen auf der Grundlage des KILT Protocol zu entwickeln, ohne tiefere Kenntnisse zur Blockchain-Technologie zu benétigen.

3 https://identity.foundation/

4 https://www.w3.org/TR/did-core/ und https://www.w3.org/TR/vc-data-model/
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und dezentrale digitale Identitdten, bei denen der Besitz einer
Identitat ohne die Beteiligung einer zentralen Instanz nachge-
wiesen werden kann. Eine DID-Sequenz besteht aus einer ein-
deutigen Zeichenfolge, die sich aus drei Teilen zusammensetzt:

m dem DID-URI-Schema-Identifier
m dem Identifier fiir die DID-Methode

m dem DID-Methoden-spezifischen Identifier

Schema DID-Methoden-spezifischer Identifier
1 1
did:example: 123456789abcdefghi

I
DID-Methode

Abbildung 5: Bestandteile einer DID - Formatdarstellung

Der Inhaber einer DID kontrolliert sie durch private kryptografi-
sche Schlissel (auch Private Key genannt), mit denen sich auch
die Eigentlimerschaft nachweisen lasst. Zu einer DID gehort ne-
ben dem privaten Schliissel auch ein 6ffentlicher Teil, das soge-
nannte DID-Dokument. Dieses DID-Dokument enthalt die 6ffent-
lichen Informationen, die flir die Interaktion mit der DID erfor-
derlich sind, wie beispielsweise 6ffentliche Schlissel (auch Pub-
lic Key genannt), Methoden zur Authentifizierung, Service-End-
punkte etc.

Bei Verifiable Credentials handelt es sich um kryptografisch
iiberpriifbare Nachweise iiber Eigenschaften der betreffenden
Identitat, die von einer vertrauenswiirdigen Instanz (Issuer) aus-
gestellt werden. Ein Verifiable Credential enthalt eine Behaup-
tung (einen sogenannten Claim) liber die Attribute (z.B. das In-
betriebnahmedatum einer Anlage), Metadaten (z.B. das Ausstel-
lungsdatum des VC) sowie kryptografische Beweise (z. B. digitale
Signaturen). VCs ermdglichen den sicheren Austausch und die
Uberpriifung von Informationen und schaffen so Vertrauen zwi-
schen den Parteien, ohne dass Vermittler oder zentrale Instan-
zen bendtigt werden. Denn im Gegensatz zu zentralisierten Iden-
titatssystemen, bei denen die Identitdten von einer zentralen In-
stanz verwaltet und kontrolliert werden, verbleibt bei diesem
dezentralen Ansatz die Kontrolle Uiber die Identitdten bei der je-
weiligen Identitat. Dies bietet die Vorteile, dass

m das System sehr gut skalierbar ist, da es ohne zentrale In-
stanzen auskommt, die zu einem potenziellen Engpass wer-
den kdnnten, und die Verifiable Credentials beliebig oft ver-
wendet werden konnen.

m sich die Sicherheit des Systems erhoht, da die Daten nicht
mehr zentral gespeichert werden und somit das Risiko von
Ausfallen und Angriffen gesenkt wird (kein ,,Single Point of
Failure“ und kein ,Honeypot).

m die Privatsphére erhoht wird, da die Identitat entscheiden
kann, welche Informationen sie offenlegt, und weder der
Aussteller des Nachweises noch die Offentlichkeit Informati-
onen dariiber erhalt, mit wem und zu welchem Zweck der
Identitatsinhaber Daten teilt.

3.1.1 Generieren einer DID
DIDs werden auf einem lokalen Gerat unter der Kontrolle der
entsprechenden Entitat (Mensch oder Anlage) erzeugt.

Zur Erzeugung einer DID wird mittels Entropie®ein Seed® erzeugt,
aus dem ein Private/Public-Key-Paar erstellt wird. Mit diesem
Schliisselpaar kann kryptografisch sichergestellt werden, dass
nur der Inhaber des Key Pair Operationen fiir diese DID ausfiih-
ren kann. Auf Basis des Private/Public Key Pair wird dann die DID
fir eine Identitét, zum Beispiel eine Anlage, generiert.

Eine DID setzt sich aus dem Identifier und dem DID-Dokument
zusammen. Die Informationen, aus denen sich das DID-Doku-
ment zusammensetzt, werden auf der KILT Blockchain gespei-
chert. Dabei handelt es sich beispielsweise um die Public Keys
und - wenn vorhanden - den web3name (ein optionaler eindeu-
tiger, menschenlesbarer Name, der eine DID représentiert) sowie
Service Endpoints, tiber die mit der DID interagiert werden kann
und die in diesem Projekt fiir die Integration mit den Anwen-
dungsféllen genutzt werden.

Eine DID auf Basis des KILT Protocol benétigt also fiir die Verwal-
tung und Auflosung, das heil’t das Abrufen und Lesen der Daten,
die mit der DID verkniipft sind, zuséatzlich die KILT Blockchain.
Dies ermdglicht neben dem Schliisselmanagement auch weitere
Aktionen wie das Ausstellen von Credentials, das Anlegen von
Credential-Formaten etc.

Im Folgenden ist ein Beispiel fiir eine vollstédndige KILT DID
zu sehen:

Schema Digitaler Identifier
T ' 1
did:kilt:4quwiottQ7d8qSAoJgLNyMV2yhg8vRATbfTqfZRG4TkbMZ T4
L

Methode
Abbildung 6: Bestandteile einer DID - Beispiel

Die KILT-DID-Methode ist beim Universal Resolver, einem Service
der DIF, registriert und kann dort so weit aufgeldst werden, dass
die 6ffentlich hinterlegten Informationen zu dieser DID angezeigt
werden. Dies funktioniert,indem man die komplette DID (Sche-
ma, Methode und DID-Methoden-spezifischer Identifier) dortin
das Suchfeld eingibt.”

Identitadts-Wallet fiir Personen und Organisationen

Um eine selbstsouverane digitale Identitat anzulegen und zu ver-
walten, bendtigen die Akteure, wie zum Beispiel Anlagenbetrei-
ber oder Aussteller von Credentials, eine sogenannte

In der Informationstheorie beschreibt Entropie das MaR an Unsicherheit oder Zufalligkeit in einer Informationsquelle. Zufélligkeit wird benétigt, um Reproduzierbarkeit zu verhindern.

5
6 Ein Seed ist eine Folge von Zufallswortern, in der die Daten gespeichert sind, die fiir den Zugriff auf Krypto-Wallets erforderlich sind.
7

https://dev.uniresolver.io/
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Identitats-Wallet. Der Begriff leitet sich vom englischen Wort fiir
Geldborse oder Brieftasche ab und wurde urspriinglich einge-
fihrt, um digitale Software fiir die Aufbewahrung und Verwal-
tung von Kryptowahrungen zu beschreiben. Wahrend der Coro-
na-Pandemie sind die meisten Biirgerinnen und Blirger Europas
durch die Nachweis-Apps fiir Testergebnisse und Impfstatus be-
reits mit einer Form von Wallet in Beriihrung bekommen.

Im DIVE-Projekt wurde Sporran als Identitdts-Wallet eingesetzt.
Sporran ist eine kostenlose Desktop-Browser-Erweiterung, die
als Schnittstelle zu KILT und weiteren Web3-Diensten® dient.

Ahnlich wie eine herkémmliche Krypto-Wallet zeigt Sporran das
KILT-Coin-Guthaben eines Nutzers an und unterstiitzt das Signie-
ren und Senden von Transaktionen auf der KILT Blockchain. Dar-
Uber hinaus ermoglicht Sporran das Anlegen und Verwalten digi-
taler und dezentraler Identitaten.

Abbildung 7: User Interface der Wallet

Entscheidend fiir den Einsatz in der DIVE-Basisinfrastruktur ist
die Kompatibilitat der Schnittstellen der jeweiligen Technologie-
Komponenten. In der Praxis waren also auch beliebig viele ande-
re Identitdts-Wallets, Blockchain-Anbieter oder auch Nicht-
Blockchain-Losungen moglich, solange sie die vorhandenen
Schnittstellen nutzen kdnnen oder neue Schnittstellen nach
Bedarf entwickeln.

Mithilfe einer Identitats-Wallet kann der Identitdtsinhaber einen
4digitalen Fingerabdruck® in Form eines dezentralen Identifiers
(DID) direkt auf seinem Rechner oder seinem Smartphone erstel-
len. Verifiable Credentials werden mit der DID-Sequenz ver-
kniipft, indem sie bei Issuern angefordert und anschlieflend in

der Wallet gespeichert werden. Auch das Teilen von Credentials
erfolgt liber die Wallet. Der Identitatsinhaber kann dort autori-
sierern, welches Credential und welche Informationen daraus
mit wem geteilt werden sollen.

Es gibt inzwischen eine Vielzahl von Wallet-Anbietern, die sich
zum Teil ausschliefRlich auf die Verwaltung von digitalen Identi-
taten konzentrieren. Auf EU-Ebene wurde mit der neuen elDAS-
Verordnung (EU-Verordnung liber elektronische Identifizierung
und Vertrauensdienste) zudem beschlossen, dass jedes EU-Mit-
gliedsland ab 2026 eine offizielle Identitats-Wallet fiir seine Biir-
gerinnen und Biirger bereitstellen soll. Dafiir hat ein technisches
Expertengremium der EU eine Blaupause fiir die sogenannte
European Digital Identity Wallet (EUDI-Wallet) verdffentlicht.
Entsprechend dieser Blaupause werden gerade in allen Mitglied-
staaten Identitats-Wallets entwickelt.

Durch die modulare Architektur der DIVE-Basisinfrastruktur kon-
nen die beschriebenen Wallet-Funktionen mit wenig Aufwand in
Zukunft also auch von EUDI-konformen Anbietern ibernommen
werden.

3.1.2 Das Ausstellen von Verifiable Credentials

Definition der Credential-Formate

Damit die verschiedenen Akteure miteinander kommunizieren
kdnnen, bedarf es nicht nur einer Standardisierung der Art und
Weise, wie die Akteure dies tun, sondern auch dessen, was sie
kommunizieren, das heilt der inhaltlichen Struktur von Eigen-
schaften und Credentials.

Da esunmoglich ist, die Inhaltsstruktur fiir eine unendliche An-
zahlvon Anwendungsfallen zu standardisieren, ist hier ein Abs-
traktionslevel notwendig. Das KILT Protocol erméglicht dies tiber
die Einfiihrung der Credential Types (CTYPE)®, bei denen es sich
um die JSON-Beschreibung einer Datenstruktur handelt. Sie ent-
halt eine Liste von Schliissel-Wert-Paaren, wobei jeder Wert von
einem definierten Typ ist. Ein CTYPE definiert somit das Schema
fiir die Erstellung eines Credentials unter der Benutzung des KILT
Protocol als Identitétsinfrastruktur und ist mit einem Formular
vergleichbar. Der Vorteil dieses Vorgehens ist, dass mit geringem
Aufwand neue CTYPEs als Basis flir Credentials generiert werden
konnen, um das System zu erweitern und zum Beispiel neue An-
wendungsfalle zu ermdglichen.

Zum Anlegen der Credential Types kann der CTYPE Hub* ver-
wendet werden - eine Applikation zum Anlegen neuer und zum
Nachschlagen von bestehenden CTYPEs, den ,Formularen®, auf
denen die Verifiable Credentials aufbauen. Zum Anlegen eines
neuen CTYPE werden eine KILT-kompatible Wallet, eine DID und
ein Guthaben' an KILT Coins bendétigt.

Im Rahmen des DIVE-Projekts wurden zwei CTYPEs definiert,
angelegt und auf der Blockchain verankert:

8 https://de.wikipedia.org/wiki/Web3

9 https://docs.kilt.io/docs/concepts/credentials/ctypes

10 https://ctypehub.galaniprojects.de/

11 Die Kosten fiir so einen Vorgang lagen am 5. Juni 2024 bei 0,00082 KILT, was 0,00019 Euro entspricht.
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das Selbstauskunftszertifikat fiir einen Anlagenbetreiber und
das DIVE-Anlagenzertifikat fiir die Anlage selbst.

Fiir den Betreiber der Anlage wurde ein CTYPE (Selbstauskunfts-
zertifikat) mit folgenden Feldern angelegt'%

= Name

m Betreiber

m Adresse

Fiir den Anlagen-CTYPE (DIVE-Anlagenzertifikat) wurden
folgende Felder definiert:

m Anschlussnetzbetreiber

m ArtderAnlage

m Betreiber

m Betreiberstatus

m Bruttoleistung

m EEG-Inbetriebnahmedatum

m EEG-Registrierungsdatum

m Errichtungsort (Lage)

m Inbetriebnahmedatum

m Installierte Leistung

m Marktlokations-1D

m Messlokations-ID

m Meter-ID

m Name der Einheit

m Registrierungsdatum im aktuellen Betriebsstatus

= SMGW-ID

m Standort

m Wechselrichterleistung

Beantragen und Ausstellen von Verifiable Credentials

Der Prozess zum Ausstellen von Credentials findet in drei Schrit-
ten statt: Im ersten Schritt erzeugt zum Beispiel die Anlage als
Holder einen sogenannten Claim, entsprechend dem ausge-
wahlten, definierten CTYPE. Einen Claim kann man sich als aus-
gefiilltes Formular vorstellen, das heil’t, der Holder gibt darin die
erforderlichen Informationen, wie beispielsweise Anlagenart
und Inbetriebnahmedatum, an und schickt das zu attestierende
Credential an einen vertrauenswiirdigen Issuer (z.B. einen Ver-
teilnetzbetreiber), um es bestatigen zu lassen. Issuer bendtigen
eine Benutzeroberflache zur Ausstellung von VCs. Dafiir wird in
DIVE der Attester Service verwendet, der in bestehende IT-Syste-
me der Issuer integriert werden kann. Dabei unterscheidet ein
Authentifizierungsmechanismus zwischen ,normalen“ Benut-
zern, also den Anlagenbetreibern, die Credentials beantragen,
und den Mitarbeiterinnen und Mitarbeitern, die diese Credenti-
als ausstellen. Anlagenbetreiber konnen die Ausstellung von Ve-
rifiable Credentials beantragen, die dann von den Beschaftigten
gepriift und ausgestellt werden. Die Authentifizierung erfolgt
liber den Abruf eines JWT-Tokens® von OpenDID*. Anlagenbe-
treiber melden sich mitihrer DID an, wahrend Beschaftigte zu-
satzliche Anmeldedaten benotigen. Der Attester Service ist eine
generische und wiederverwendbare Applikation, die unter einer
Open-Source-Lizenz verfligbar ist. Die Plattform implementiert
alle notwendigen Protokolle, um sowohl mit menschlichen Nut-
zerinnen und Nutzern als auch mit Maschinen zu kommunizie-
ren. Der Attester Service kann als Off-the-Shelf-komponente di-
rekt innerhalb eines containerbasierten Software-Stacks einge-
setzt oder als Grundlage fiir spezifische und einfache Frontends
genutzt werden.

In einem zweiten Schritt priift der Issuer dann die Giiltigkeit des
auszustellenden Credentials und stellt sicher, dass die darin ent-
haltenen Daten den Anforderungen an das Credential entspre-
chen (beispielsweise ob die Anlage wirklich erneuerbaren Strom
erzeugt). Die Priifung der Richtigkeit der Angaben durch den Is-
suer findet zum Beispiel durch Servicetechnikerinnen und -tech-
niker vor Ort statt, die die Installation der Anlage liberpriifen und
dann das Credential ausstellen.

Das Credential enthalt folgende Informationen:

m cTypeHash': Bezug auf den zugrunde liegenden Credential
Type

m contents: Die inhaltlichen Attribute des Credentials, in die-
sem Fall zum Beispiel Anschlussnetzbetreiber etc.

m owner: DID des Credential-Inhabers

12 Uberden CTYPE-Hash kann der CTYPE nachgeschlagen und tiber Subscan kann die Verankerung des CTYPE auf der KILT Blockchain nachvollzogen werden.

13 JSON Web Token, ein Webstandard, um beliebige Daten zusammen mit einer Signatur zu prasentieren

14 https://github.com/KILTprotocol/opendid

15  ,Eine Hashfunktion oder Streuwertfunktion ist eine Abbildung, die eine groRe Eingabemenge, die Schliissel, auf eine kleinere Zielmenge, die Hashwerte, abbildet. Eine Hashfunktion ist daher im Allgemeinen nicht injektiv.
Die Eingabemenge kann Elemente unterschiedlicher Langen enthalten, die Elemente der Zielmenge haben dagegen meist eine feste Lange.“ https://de.wikipedia.org/wiki/Hashfunktion
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m claimHashes: Hash (iber die einzelnen Attribute. Wenn nur u legitimations: Information dariiber, ob das Credential eine
einzelne Attribute geteilt werden, lasst sich das Credential Legitimation enthalt
immer noch kryptografisch verifizieren.
m rootHash: Bei dem Root Hash handelt es sich um die Signa-

m claimNonceMap: Enthélt eine Zuordnung (Mapping) zwi- tur des Claims. Er wird aus allen Informationen des Claims
schen einem Claim (einem Attribut) und einem zufallig gene- sowie der DID des Ausstellers und des Claimers generiert.
rierten Wert, der sogenannten Nonce. Dies ist notwendig, um
zu verhindern, dass aus den Claim Hashes die zugrunde lie- Der Anlagenbetreiber als Inhaber des Credentials speichert das
genden Attribute errechnet werden konnen, im Falle, dass Credential auf einem Datenspeicher (z.B. in einer Wallet) seiner
nicht alle Attribute dem Verifier freigegeben werden. Wahl und unter seiner Kontrolle ab. Der Anlagenbetreiber kon-

trolliert und entscheidet, mit wem er das Credential teilt und

u delegationID: Wenn die ausstellende Identitét durch eine welche Informationen daraus weitergegeben werden. Der Zugriff
dritte Identitat dazu autorisiert worden ist (z. B. eine Mitar- auf das Credential wird somit nicht durch Dritte, sondern aus-
beiterin oder ein Mitarbeiter des Verteilnetzbetreibers) schlieBlich durch der Anlagenbetreiber kontrolliert.'®

Abbildung 8: Ein Credential im JSON-Format?’, das die oben beschriebenen Informationen enthilt (die eingetragenen Werte haben keinen Bezug zur Realitat)

16  Die Informationen des Credentials werden zu keinem Zeitpunkt auf der Blockchain gespeichert.

17 ,JSON ist ein kompaktes Datenformat in einer einfach lesbaren Textform fiir den Datenaustausch zwischen Anwendungen®. https://de.wikipedia.org/wiki/JavaScript_Object_Notation#:~:text=Die%20JavaScript%20
Object%20Notation%20(JSON,existieren%20in%20allen%20verbreiteten%20Sprache
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Im dritten Schritt schreibt der Aussteller des Credentials den
Root Hash'® des Credentials auf die KILT Blockchain und beschei-
nigt damit die Gliltigkeit des Nachweises. Dies ist notwendig, da-
mit im weiteren Zeitverlauf gepriift werden kann, ob das Creden-
tial weiterhin giiltig ist oder zwischenzeitlich invalidiert wurde.
Da es sich um einen Hash handelt, der sich nicht zurlickrechnen
lasst, lassen sich keine Riickschliisse auf den Inhalt des Credenti-
als und den Credential-Inhaber ziehen.

Die Daten auf der Blockchain sind dementsprechend zwar fiir
alle 6ffentlich zugénglich, enthalten aber weder Informationen
zum Inhalt noch zum Inhaber des Credentials, sondern lediglich
zu dessen Glltigkeit.*

Im Folgenden ein Uberblick liber die Informationen, die auf der
Blockchain fiir alle zugénglich gespeichert werden:

m ctypeHash: Der CTYPE, auf dem das Credential basiert

Abbildung 9: Giiltiges Credential auf der Blockchain
Weitere kurze Ausfiihrungen zu den Themen Legitimation und
Vertrauensstrukturen finden sich im Anhang.

18  Eshandeltsich um den obersten Hash-Wert (die ,Wurzel) in einer Baumstruktur, der alle darunterliegenden Daten oder Hashes zusammenfasst und reprasentiert.

19  https://ipfs.io/ipns/dotapps.io/?rpc=wss%3A%2F%2Fspiritnet.kilt.io%2F#/chainstate
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3.1.3 Teilen eines Credentials zur Verifizierung durch einen
Dritten

Beim Verifizieren von Credentials, etwa wenn die Anlage an

einem Anwendungsfall teilnehmen méchte, muss zunéchst ge-

priift werden, ob das vorgelegte Credential korrekt und giiltig ist.

Diese Uberpriifung iibernimmt der Verifier, zum Beispiel der
Anbieter eines Anwendungsfalls. Im Rahmen des Verifizierungs-

prozesses Uberpriift der Verifier folgende Faktoren:

m Gliltigkeit des Credentials

Kryptografische Integritét des Credentials
m Besitzrechte (Ist die Anlage Eigentiimer des Credentials?)
m Inhalt des Credentials

Aussteller des Credentials

Die Anlage hat die Moglichkeit, liber selektive Weitergabe nur
einzelne Attribute des Credentials mit dem Verifier zu teilen. Das
kann beispielsweise der Fall sein, wenn der Verifier nur Informa-
tionen Uber die Art der Anlage und ihren Standort benétigt. Dann
teilt der Inhaber des Credentials nur diese Informationen und
nicht das ganze Credential. Das Credential lasst sich in jedem
Fall kryptografisch verifizieren.

Uber den Credential Hash (Root Hash) ldsst sich das auf der
Blockchain verankerte Credential nachschlagen, um so den Issu-
er, die Gultigkeit und die Autorisierung des Credentials durch
Dritte zu verifizieren.

In DIVE wird zur Umsetzung von Anmeldefunktionen (z.B. beim
Anmelden des Verteilnetzbetreibers beim Attester Service)
OpenDID® als Verifikationsservice eingesetzt. OpenDID ist ein
Service, der den OpenID Connect Flow? verwendet und das

Anmelden von Nutzern oder Maschinen mithilfe ihrer DID sowie
von Credentials ermoglicht, was die Integration in bestehende
Prozesse und Anwendungen erleichtert. Er fungiert als Vermitt-
ler, der die Kommunikation mit der Wallet der Nutzer oder der
Anlage libernimmt, um nach bestimmten Credentials zu fragen
und diese dann mithilfe der KILT Blockchain zu verifizieren. Im
Erfolgsfall stellt der Service den Nutzern oder der Anlage ein ein-
faches JWT aus, das von OpenDID selbst signiert wird. Dieses
JWT enthalt alle Informationen, die vorher aus den angefragten
Credentials entnommen werden konnten.

3.1.4 Invalidieren eines Credentials

Die Use-Case-Credentials konnen nicht nachtraglich geandert
werden. Bei Anderungen der Eigenschaften muss das bestehen-
de Credential ungiiltig gemacht und ein neues ausgestellt wer-
den. Das Loschen oder Invalidieren eines Credentials kann durch
drei verschiedene Prozesse erfolgen:

m Der Credential-Inhaber 6scht das Zertifikat. Der Nachteil an
dieser Losung ist, dass auf das zuverldssige Loschen der Ein-
zelnen gesetzt wird, dies aber nicht durch Dritte verifiziert
werden kann.

m DerAussteller des Zertifikats, der Issuer, invalidiert das Zerti-
fikat auf der Blockchain. Dazu dndert der Issuer den Status
des Zertifikats auf der Blockchain von revoked: false zu re-
voked: true. Wenn der Verifier nun wahrend des Verifikations-
prozesses die Gltigkeit des Zertifikats auf der Blockchain
Uberprift, sieht er, dass das Zertifikat nicht mehr giiltig ist,
und wird es aus diesem Grund nicht mehr akzeptieren.

m Eine libergeordnete Instanz (die dem Issuer initial das Recht
zur Ausstellung von Credentials erteilt hat), invalidiert das
Credential auf der Blockchain. Dies kann zum Beispiel not-
wendig werden, wenn die Issuer-Instanz falschlicherweise
ein Credential ausgestellt hat.

Abbildung 10: Invalidiertes Credential auf der Blockchain

20  https://github.com/KILTprotocol/opendid

21 https://openid.net/developers/how-connect-works/

18 Einedigitale Identitatsinfrastruktur fiir die Energiewirtschaft


https://github.com/KILTprotocol/opendid
https://openid.net/developers/how-connect-works/

3.2 DerBlockchain-Ansatz des KILT Protocol

Das KILT Protocol verwendet standardméRig die KILT Block-
chain, um die Konsistenz und Validitat der Daten sicherzustellen.
Fiir dieses Projekt wird die 6ffentliche und dezentrale KILT Block-
chain, das sogenannte KILT Spiritnet, eingesetzt.

Offentliche und dezentrale Blockchain

Offentlich heilt, dass jeder auf die Blockchain lesend und
schreibend zugreifen kann. Dezentral bedeutet, dass der Be-
trieb und die Kontrolle des Netzwerks auf viele unabhangige
Teilnehmer verteilt sind. Durch das Fehlen einer zentralen In-
stanz, die das Blockchain-Netzwerk betreibt, und das Vertei-
len des Betriebs auf zahlreiche unabhédngige Akteure wird das
Netzwerk robuster, sicherer und transparenter.

Da dem KILT Protocol eine 6ffentliche Blockchain zugrunde liegt,
kdnnen Transaktionen tiber Blockchain Explorer (vergleichbar
mit Suchmaschinen fiir Blockchains) nachvollzogen werden.?

Betrieben wird das KILT Spiritnet durch ein Netzwerk von den so-
genannten Collators. Collators sind Knoten (Nodes), die Transak-
tionen sammeln, wie zum Beispiel das Ausstellen von Credenti-
als (die Transaktion auf der Blockchain, nicht das Credential
selbst!), und sie zu Blocken biindeln. Eine weitere Art von Nodes
sind die RPC-Nodes, die Remote-Procedure-Call-Schnittstellen
bereitstellen. Uber die RPC-Schnittstelle kénnen Applikationen
mit der Blockchain interagieren. Applikationen senden Anfragen
an den RPC-Knoten, um etwa den Zustand der Blockchain abzu-
fragen oder um Transaktionen zu senden.

Die Nutzung des KILT Spiritnet hat den Vorteil, dass die Skalier-
barkeit dadurch gegeben ist. Es gibt eine Vielzahl von Collators,
darunter auch Organisationen (z.B., Dotters Network und die
BOTLabs GmbH), die Blockchain-Knoten betreiben.?® Bei einer
zukiinftigen, breiten Einflihrung der Self-Sovereign Identities in
der Energiewirtschaft empfiehlt es sich fiir Unternehmen und
Organisationen, die Credentials ausstellen oder Anwendungs-
falle anbieten wollen, optional eigene RPC Nodes zu betreiben

- sofern fiir die Umsetzung eine Blockchain als Verifiable Data
Registry zum Einsatz kommt.?* Die Liste der Collators und RPC-
Nodes ist 6ffentlich und kann durch jeden eingesehen werden.?

In einer Transaktion sieht man im Blockchain Explorer folgende
Informationen?:

m Timestamp: Zeitstempel Giber den Zeitpunkt der Transaktion

m Block Time: Wann wurde der Block erstellt, in dem sich die
Transaktion befindet?

m Block: Status des Blocks (Finalized, das heilt, es handelt sich
um einen giiltigen Block) und die Blocknummer

m Life Time: Legt fest, wie lange die Transaktion in einem
Block hinzugefiigt werden kann, bis sie ungiiltig wird

m Extrinsic Hash: Hash des Extrinsic?
m Action: Art der Transaktion
m Sender: Absender der Transaktion

m Estimated Fee & Used Fee: Geschatzte und tatsachliche
Transaktionskosten

m Nonce: Stellt sicher, dass die gleiche Transaktion nicht mehr-
mals ausgefiihrt werden kann

m Result: Status, zum Beispiel Success fiir eine erfolgreiche
oder Failed fiir eine fehlgeschlagene Transaktion

m Parameters: Inhaltliche Angaben zur Transaktion

= Signature: Signatur des Ubermittlers der Transaktion (des
Bezahlers der Transaktion)

22 https://spiritnet.subscan.io/ oder https://polkadot.js.org/apps/?rpc=wss%3A%2F%2Fspiritnet.kilt.io%2F#/explorer

23 Diese Liste der Collators verandert sich tiber die Zeit, wenn neue Collators hinzukommen und bestehende Collators ausscheiden.

24 https://docs.kilt.io/docs/develop/chain/fullnode-setup

25 https://telemetry.kilt.io/#list/0x411f057b9107718c9624d6aa4a3f23¢1653898297f3d4d529d9bb6511a39dd21

26 https://spiritnet.subscan.io/extrinsic/7023937-2

27 Extrinsics sind alle Befehle oder Daten, die in einem Block aufgenommen werden miissen.
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Abbildung 11: Transaktion auf der KILT Blockchain?®

28  https://spiritnet.subscan.io/extrinsic/0x9b3a442f3622ce4d545a1db43efcd80efcf2e6c3780cc151f4bbd05473dcea6
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In einem Block finden sich folgende Informationen®: m State Root: Merkle Root*® der gesamten Blockchain. Dadurch
wird der Zustand der gesamten Blockchain in einem Hash
= Timestamp: Zu welchem Zeitpunkt wurde der Block ge- dargestellt.
schrieben?
m Extrinsics Root: Alle Transaktionen dieses Blocks werden in

m Block Time: Wie lange ist die Blockerstellung her? einem Merkle Root dargestellt.

m Status: Status des Blocks, zum Beispiel Finalized oder m Validator: Collator der Relay Chain®, der den Block validiert
Unfinalized hat

m Hash: Hash des Blocks m SpecVersion: Momentane Runtime-Version®

m Parent Hash: Hash des vorherigen Blocks

Abbildung 12: Block auf der KILT Blockchain

29 https://spiritnet.subscan.io/block/7023937
30  EinMerkle Root ist ein kryptografischer Hash-Wert, der die Integritat und Konsistenz einer groBen Menge von Daten sicherstellt.
31  Die Polkadot Relay Chain stellt die Sicherheit und den Konsens fiir das gesamte Netzwerk sicher.

32 DieRuntimeist der Teil der KILT Blockchain, der die Regeln und die Logik bestimmt, nach denen diese Blockchain funktioniert.
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Bei einer offentlichen Blockchain miissen sich die Teilnehmer
nicht untereinander vertrauen. Das System ist offen gestaltet, so-
dass auch neue Mitglieder hinzukommen kdnnen, die nicht not-
wendigerweise das Vertrauen der anderen Teilnehmer genieRen.
Das Vertrauen wird durch die mathematische Wahrheit ersetzt,
sodass Teilnehmer in einer ,vertrauenslosen“ Umgebung mitein-
ander interagieren kdnnen. Um diese mathematische Wahrheit
zu generieren, verwendet die KILT Blockchain ein zweistufiges
Konzept. Vereinfacht dargestellt, sammeln die Blockchain-Kno-
ten, die Nodes oder Collators, die Transaktionen und Schreibzu-
griffe auf der Blockchain, zum Beispiel das Ausstellen von
Credentials, von allen Akteuren im System ein und verdichten sie
zu einem Block. Jeder einzelne Block wird dann durch ein unab-
hédngiges externes System auditiert und auf seine Konsistenz
zum letzten finalisierten Block hin Giberpriift. Wenn dieses Audit
erfolgreich war, hangen alle Collators den Block als finalisierten
Block an die KILT Blockchain an. Dabei lassen sich liber die auf
der Blockchain gespeicherten Daten keine Riickschliisse auf die
Akteure und die Art der Daten ziehen, da sie nur als Hashes auf
der Blockchain gespeichert werden.

Fir das externe Audit nutzt KILT das System des Polkadot-Netz-
werks. Polkadot verwendet neben dem Proof-of-Stake-Mecha-
nismus® das sogenannte Relay-Chain-Verfahren. Dabei wird die
bendtigte Rechenleistung fiir die Validierung eines Blocks effizi-
enter auf einzelne Chains, sogenannte Parachains, verteilt. Ziel
ist es, die Transaktionskosten moglichst gering zu halten und
eine Skalierbarkeit zu ermoglichen. Im Unterschied zu den klas-
sischen Single-Chain-Methoden, bei denen das gesamte Netz-
werk um die begrenzte Datenkapazitat des nachsten Blocks kon-
kurriert, wird im Relay-Chain-Verfahren die zentrale Relay Chain
lediglich fiir die Bereitstellung der Sicherheit genutzt. Die einzel-
nen Parachains libernehmen dedizierte Aufgaben. So behandelt
KILT ausschlieBlich die Thematik DIDs und Verifiable Credentials,
wahrend andere Parachains andere Aufgaben libernehmen.
Transaktionen auf der KILT Blockchain konkurrieren in diesem
Fallalso nur noch mit anderen DID- und VC-Anfragen, wodurch
der Durchsatz sehr hoch und der Transaktionspreis dauerhaft
niedrig gehalten wird.

Das Whitepaper zur Polkadot Relay Chain wurde 2016 veroffent-
licht, der Genesis-Block wurde im Mai 2020 bereitgestellt. Seit
2023 existiert eine 1.0.0-Version. Damit ist das Relay-Chain-Ver-
fahren noch am Anfang seiner Entwicklung. Bei erfolgreicher
Weiterentwicklung bietet es Skalier- und Planbarkeit fiir indus-
trielle Anwendungen bei allen Vorteilen, die die Verwendung
einer public-permissionless Blockchain bietet.

3.3 Privacy by Design und Datenschutz

Datenschutz und Privacy by Design sind essenziell, um die Si-
cherheit und Privatsphare der Nutzer zu gewahrleisten und Miss-
brauch zu verhindern. Ziel ist es, die Daten der Nutzer und Gerate
vor unbefugtem Zugriff zu schiitzen und ihnen die Kontrolle tiber
ihre eigenen Informationen zu geben. Personenbezogene Daten
werden daher nur lokal und nur soweit notwendig erfasst.

Privacy-by-Design-Konzept

Die Systematik hinter diesem Privacy-by-Design-Konzept
ist, dass der Nutzer in der Blockchain selbst auf die Infra-
struktur zugreift, die fiir Blockchain-Adressen und DIDs ange-
legt wurde.

Der Nutzer nutzt diese Infrastruktur dhnlich wie jemand,
der an eine bestehende Adresse zieht und dort ein Haus baut.
In der Blockchain werden diese Adressen und DIDs - dhnlich
wie Adressen in Google Maps - unabhangig von der konkre-
ten Person, die sie benutzt, vorgehalten.

Die Blockchain sammelt also keine Daten, die einen Bezug
zu einer Person haben. Stattdessen sind lediglich Moglich-
keiten fiir Adressen und DIDs implementiert und der Nut-
zer kann sich eine dieser Moglichkeiten selbst erschliefen.

Der Privacy-by-Design-Ansatz stellt sich in der konkreten Anwen-
dung der Infrastruktur, wie sie im Rahmen des DIVE-Projekts auf-
gebaut wurde, wie folgt dar:

Gerite-1D

Der Nutzer erstellt eine Wallet-Adresse, die nicht 6ffentlich mit
ihm verkniipft ist, und dazu eine Gerate-DID, die weder 6ffentlich
mit ihm noch mit der Adresse verkniipft ist. Die Adresse und die
DID sind in der Blockchain gespeichert. Sollte aus irgendeinem
Grund ein Bezug zwischen der Person und der Adresse und/oder
der DID 6ffentlich entstehen, kann der Nutzer jederzeit eine neue
Adresse und eine neue DID erstellen.

Nutzer-ID und Credentials

Der Nutzer erstellt fiir sich eine Nutzer-DID, genauso wie oben fiir
die Geréate-ID beschrieben. Mit Bezug auf diese Nutzer-ID inter-
agiert er mit dem Betreiber off-chain, um sich ein Credential at-
testieren zu lassen, das heif3t, die fiir das Credential benétigten
Daten werden ausgetauscht (z.B. liber eine Website oder per
E-Mail). Der Issuer signiert nach Uberpriifung der Daten das
Credential, schreibt ausschlielich den entsprechenden Hash des
Credentials auf die Blockchain und tibertrégt das Credential an
den Nutzer. Dieser kann es fortan in seiner Wallet aufbewahren
und allein entscheiden, wem er es zeigen mochte und wem nicht.

33 Beim Proof of Stake wird bei der Berechnung des nachsten Blocks tiber hinterlegte Geldwerte ermittelt, wer den nachsten Block kreieren darf. Es wird auf das Eigeninteresse der Stakeholder gesetzt, die Chain stabil und
korrekt zu halten. Die Stakes bei Polkadot liegen derzeit im Milliarden-Euro-Bereich, was einen erfolgreichen Angriff sehr teuer und damit unwahrscheinlich macht.
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Abbildung 13: Daten in der Blockchain

Zur Verifizierung des Issuers wird ebenfalls eine DID genutzt. Ty-
pischerweise sind Issuer juristische Personen, sodass ihre DID je-
weils 6ffentlich einsehbar gemacht werden kann, ohne dass da-
durch datenschutzrechtliche Probleme entstehen.

Wie Abbildung 13 zeigt, verbleiben die DIDs immer beim jeweili-
gen Nutzer, ebenso die Credentials.

Der Austausch von personenbezogenen Daten erfolgt off-chain
und unterliegt den uiblichen Datenschutzanforderungen (Auf-
tragsdatenschutzvereinbarung sowie Recht auf Einsicht, L6-
schung etc.). Lediglich ein Hash (eine durch einen Algorithmus
generierte Zeichenfolge) des Credentials samt Referenz zum Is-
suer wird auf der Blockchain gespeichert. Der Hash ist den Daten
eindeutig zuordenbar, ohne dass eine Riickrechnung der Daten
moglich ist. Einem AufRenstehenden ist nicht ersichtlich, worauf
der Hash sich bezieht oder aus welchen Daten er erzeugt wurde.
Der Hash auf der Blockchain gibt also einerseits keine personen-
bezogenen Daten preis und da der Hash nicht aus einzelnen per-
sonenbezogenen Daten, sondern aus dem gesamten Credential
gewonnen wird, handelt es sich auch nicht um pseudonymisier-
te Daten. Selbst wenn jemandem die Daten einer Person be-
kannt sind, kann er ohne das Credential nicht den entsprechen-
den Hash errechnen oder erraten. Nur wenn das Credential

In der Blockchain
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/l\
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/I\
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N N N
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Hash aus

Credential
Nutzer

Lokal beim Nutzer

jemandem offengelegt wird, kann derjenige damit denselben
Hash generieren und die Blockchain danach durchsuchen. Somit
kann ein Vertragspartner des Nutzers, dem das Credential samt
Informationen liber den Issuer (off-chain) vorgelegt wird, verifi-
zieren, dass der Inhalt des Credentials und der Bezug zur konkre-
ten Nutzer-ID unverandert sind, dass der Issuer dies tatsachlich
bestatigt hat und dass das Credential noch valide ist. Fur die
Uberpriifung der Echtheit, Integritdt und Giiltigkeit des Credenti-
als verwendet ein Verifier lediglich die Look-up-Funktion der
Blockchain. Dabei werden die &ffentlichen Daten der Blockchain
durchsucht; der Vorgang selbst wird auf der Blockchain nicht do-
kumentiert, sodass niemand sehen kann, wie oft oder von wem
ein Credential liberprift wird.

Auf der Blockchain befinden sich keinerlei Daten iber all diese
Vorgdnge - nur die jeweiligen KILT-Adressen und DIDs der unter-
schiedlichen Akteure und Geréate sowie die Hashes von ihren
Credentials sind auf der Blockchain gespeichert, jedoch auch sie
sind nicht 6ffentlich miteinander verkniipft.

Ob eine KILT-Adresse, eine DID oder ein Hash von einem Creden-

tial aus diesem Projekt stammt oder von anderen Akteuren gene-
riert wurde, ist ebenfalls nicht einsehbar.
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Abbildung 14: Ubersicht aus der Privacy-by-Design-Perspektive
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Um die in den vorherigen Kapiteln beschriebenen Konzepte von
Self-Sovereign Identities einzusetzen, wurden bereits bestehen-
de Applikationen und Services auf Basis des KILT Protocol zu ei-
nem Gesamtsystem zusammengefiihrt. In diese Systemarchi-
tektur wurde mittels der OLI Box** ein Energiemanagement-
system (EMS) eingebunden, das befahigt wurde, Self-Sove-
reign Identities anzulegen, zu verwalten und iiber sie zu
kommunizieren. Hierzu wurde im DIVE-Projekt Software, inklu-
sive eines User Interface, entwickelt. Neben der technischen In-
tegration der einzelnen Komponenten wurde ein energiewirt-
schaftlicher Prozess - die Inbetriebnahme von Energieerzeu-
gungsanlagen und die Registrierung der Anlagenbetreiber - um-
gesetzt. Die Energieanlage interagiert in den nachfolgend be-
schriebenen Prozessen jeweils mit der OLI Box.

Lokale Gerateebene

4.1 Dieeingesetzten Basiskomponenten des
Energiemanagementsystems und des intelli-
genten Messsystems

Fur die Anwendung von digitalen Identitaten im Energiesystem
sind einige Hardware- und Softwarekomponenten notwendig.
In diesem Kapitel werden die im Rahmen von DIVE verwendeten
Komponenten vorgestellt. Sie umfassen

m Hardware (insbesondere das EMS)

m Software fiir die Kommunikation mit den Anlagen

m dasZahlerwesen

m die Backend-Komponenten

Die verschiedenen Komponenten sind in Abbildung 15 in ihrer

Gesamtheit aufgezeigt und werden nachfolgend naher
beschrieben.
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Abbildung 15: Technische Systemarchitektur von DIVE

Alternative, gleichwertige

" Ubertragungswege

34 https://www.my-oli.com/

35  Sieheauch Glossar. Bei Anlagen handelt es sich in DIVE um Wechselrichter, Wallboxen, Warmepumpen und Speicher.
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4.1.1 (Heim-)Energiemanagementsysteme ((H)EMS)

Ein (Heim-)Energiemanagementsystem ((H)EMS) ist als Kompo-
nente flir den optimierten Einsatz und die Visualisierung der Da-
ten von Energieanlagen und Verbrauchern in Ein- und Mehrfami-
lienhdusern, Liegenschaften und Gewerben sowohlim Bestand

als auch im Neubau ein wichtiger Baustein.

Der Markt hat in den vergangenen Jahren verschiedenste Typen
und Bauformen hervorgebracht, unter anderem Gerate, deren
EMS auf der Cloud liegen, und solche, die Uiber auf der lokalen
Hardware installierte EMS verfligen. Fiir die Zwecke von DIVE
wurde der Fokus vor allem auf EMS gelegt, die auf lokal installier-
ter Hardware eingesetzt werden. Griinde dafiir sind einerseits
die Komplexitit der Anwendungsfélle, die ein Mindestmal an
Flexibilitat erfordert, und andererseits die (Sicherheits-)Prinzipi-
en der Dezentralitat und Selbstverwaltung. Generell bieten gro-
Re Hersteller verschiedenster Energieanlagen mittlerweile ihr ei-
genes (H)EMS an. Die Kompatibilitdt zwischen EMS und Anlage
ist dabei bei herstellereigenen Systemen de facto sichergestellt.
Die Integration weiterer Hersteller ist durch die Nutzung gemein-
samer Standards wie SunSpec, EEBus oder weiterer Protokolle
und Technologien méglich. Neben kommerziellen EMS gibt es
auch frei verfiigbare Software-Stacks (z. B. das openEMS), die
durch eine immer gréRer werdende Liste an unterstiitzten Gera-
ten eine gute Basis fiir Eigenentwicklungen parallel zu kommer-
ziellen Losungen darstellen.

Folgende Eigenschaften von EMS wurden als notwendige
Voraussetzungen fiir DIVE definiert:
m Das EMS hat eine eigene Hardwareeinheit bzw. ist auf einer
zentralen Anlage aufgespielt (z. B. Wechselrichter).

m Die wichtigsten Funktionen des EMS wie das Aggregieren der
Daten (wie Momentan- und historische Werte fiir Bedarf und
Lieferung von Energie sowie weitere Betriebsinformationen),
ihre Verarbeitung und die Steuerbefehle werden lokal
durchgefiihrt und nicht an eine Cloud ausgelagert.

m Das EMS bietet prinzipiell die Méglichkeit - mit Unterstiit-
zung des Herstellers -, die vorhandene Software um diein
DIVE entwickelten Softwarekomponenten und -prozesse
Zu erweitern.

m Auf der EMS-Hardwareeinheit bzw. auf einer angeschlosse-
nen Komponente (in DIVE: CLS-Gateway) kommt ein HAN-
Kommunikationsadapter zum Einsatz, der die lokale Kom-
munikation mit dem SMGW ermoglicht.

In den Feldtests von DIVE wurde die von OLI Systems entwickelte
OLI Box genutzt und steht stellvertretend fiir alle EMS, die obige
Eigenschaften erfiillen. Bei der OLI Box handelt es sich um eine
auf einem Raspberry Pi 3B basierende EMS-Plattform, die unter
anderem openEMS nutzt, um Daten von verschiedenen Energie-
anlagen zu beziehen. Neben Stammdaten der Anlage sind auch
Bewegungsdaten in einer lokalen Datenbank gespeichert. Die

OLI Box kann als HEMS mit beliebiger weiterer Software ausge-
stattet werden, solange die Limitationen hinsichtlich der Hard-
wareleistung nicht tiberschritten werden. Ein Fernzugriff ist mit
Fleet Management ebenfalls moglich, was insbesondere im Ra-
pid Prototyping schnelle Fortschritte ermoglicht.

4.1.2 Intelligentes Messsystem

Das intelligente Messsystem (iMSys) ist eine zentrale Komponen-
teim digitalen Energiesystem und in der DIVE-Infrastruktur
(dena 2024). Fiir DIVE wird das iMSys als technische Komponente
bzw. Baustein klassifiziert und aktiv in die Prozesse eingebun-
den. Zwei besondere Funktionalitdten des iMSys sind fiir digitale
Identitdten sehr niitzlich:

m Die Beschaffung von abrechnungsrelevanten Messwerten
aus modernen Messeinrichtungen (mME) mit Signaturen in
viertelstiindlicher Auflosung bei Nutzung des Tarifanwen-
dungsfalles TAF 7 (Zéhlerstandsgangmessung)

m Die Bereitstellung einer Kommunikationsstrecke iiber die
Smart Meter Public Key Infrastructure (SM-PKI) per trans-
parentem Kanal (CLS), wodurch prinzipiell ein anderes WAN
per Betreiber-Router oder eigenem LTE-Modul tiberflussig
wird

Die in DIVE verwendeten iMSys wurden von PPC und robotron in
der Form von Testkits bereitgestellt und stehen exemplarisch fiir
alle Messsysteme, die obige Funktionen aufweisen. Neben der
Hardware sind auch die notwendigen Systeme fiir die Rolle des
aktiven bzw. passiven externen Marktteilnehmers (aEMT bzw.
pEMT) im Backend vorhanden. Der transparente Ubertragungs-
kanal wird im nachsten Kapitel weiter beschrieben.

4.1.3 Kommunikation und Datenverarbeitung

Um fiir die Kommunikation zwischen Anlagen und EMS einer-
seits und den Anwendungen auf der anderen Seite eine Verknlip-
fung herzustellen, sind einige Komponenten notwendig (vgl.
Abbildung 15):

m Eine oder mehrere Datenbanken, Datendrehscheiben, Ener-
gy Data Spaces oder Message Broker als vordefiniertes Uber-
tragungsziel fiir statische und dynamische Daten und Infor-
mationen

m Robuste, modulare und flexible Kommunikationsstrecken
liber Heim-Router, LTE-Router oder das intelligente Mess-
system

m Software, die die obigen Komponenten nutzt und EMS-
Daten an die Anwendungen versendet

Die meisten EMS sind verpflichtend oder optional mit einer zen-
tralen Hersteller-Cloud verbunden. Dadurch lassen sich Bewe-
gungs-, Stamm- und betriebliche Daten per Edge Cloud (also von
der Anlage hin zu den Anwendungen) transportieren. Dies kann
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grol3e Vorteile mit sich bringen, wie zum Beispiel die Sicherung
von Daten auRerhalb der eigenen vier Wande, den Fernzugriff
von unterwegs und die Aktualisierung der Software per OTA-Up-
dates (Over the Air), um Sicherheitsliicken zu schlieBen und die
verfiigbaren Features zu erweitern. Nachteilig ist allerdings die
existierende Abhangigkeit von der Hersteller-Cloud sowie die
sich dadurch potenziell 6ffnenden Angriffsvektoren. Fiir DIVE
wird von ausschlieBlich lokal und damit dezentral funktionieren-
den EMS ausgegangen, daher miissen die Daten erst in die Cloud
transportiert werden.

Die Verbindung des EMS mit den in der Cloud befindlichen An-
wendungen findet Uber verschiedene Transportwege statt. Ne-
ben dem Kunden- bzw. Betreiber-WAN (per Router und Internet-
verbindung liber Glasfaser, Kabel, DSL oder LTE) steht auch ein
per PKI gesicherter CLS-Kanal Giber das Smart Meter Gateway zur
Verfligung. Er ist verpflichtend zu nutzen, wenn es sich bei den
zu Ubertragenden Informationen um ,energiewirtschaftlich rele-
vante Daten“ (ERD) handelt. Darunter gefasst werden abrech-
nungsrelevante bzw. zur Bilanzierung notwendige Messwerte so-
wie Steuersignale mit Auswirkungen auf das Stromnetz. Daten,
die nicht in diesen Bereich einzuordnen sind, werden als ,,be-
triebliche Daten“ bezeichnet und sind nicht verpflichtend tiber
das SMGW zu ubertragen.®

AMQP Broker
Weiterleitung je
o nach Konfiguration
) —_— >
ﬁ Publisht Daten
an den Broker
Publisher > Exchang

Weiterleitung je
nach Konfiguration

Abrechnungs- und Bilanzierungsvorgange wird stets auf
diese Datenreihen zuriickgegriffen.

m Parallel findet auch eine Ubertragung der aufkommenden
betrieblichen Daten aus dem EMS an die Cloud statt. Hier ist
sowohl die Ubertragung per Betreiber-WAN als auch per
SMGW moglich. Der in Abbildung 15 in der Komponente
»,EMS“ abgebildete Shoveler leitet diese Daten zu den Anwen-
dungen weiter.

Fiir die Kommunikation zwischen Anlage und angeschlossener
Hardware und den jeweiligen Anwendungen braucht es einen
oder mehrere sogenannte Endpunkte, an dem Daten gesam-
melt, bereitgestellt und weitergeleitet werden konnen. Die Da-
tenilibertragung sollte zudem in Echtzeit oder echtzeitnah erfol-
gen, um die steigenden Flexibilitdtsanforderungen des Energie-
marktes zu erfiillen. Das DIVE-Projekt hat sich hierbei fiir das Ad-
vanced Message Queuing Protocol (AMQP) entschieden.®
AMQP ist ein Nachrichtenuibertragungs-Protokoll, das in ver-
schiedenen Technologien bzw. Frameworks frei verfligbar ist
und im Energiesektor verstarkt genutzt wird. Eine grafische Dar-
stellung Uiber die Zusammenhéange zwischen Rollen und techni-
schen Komponenten findet sich in Abbildung 16:

ﬁ
Consumer
ﬁ

Consumer
AN

Abonniert

Weiterleitung
der Daten

Anfrage der Daten

Weiterleitung
der Daten

Abbildung 16: Aufbau des Advanced Message Queuing Protocol (AMQP) und Darstellung der Rollen (Lee 2024)

Dariiber hinaus ist es den Anwendungsbetreibern tiberlassen,
welche Daten wie genutzt werden.* Fiir DIVE wurde ein zweiglei-
siger Ansatz gewahlt, um die mégliche Vielfalt der Anforderun-
gen an die Transportwege abzudecken:

m Zum einen besteht die Moglichkeit, per Tarifanwendungsfall 7
(TAF 7) viertelstlindliche Messwerte aus dem iMSys am Netz-
anschlusspunkt bzw. an der Anlage, falls die mME nur eine
bestimmte Anlage misst, zu beziehen. Hierbei handelt es sich
um eine konforme Ubertragung von ERD. Fiir

In AMQP kommt, ahnlich wie in anderen Protokollen, ein Publi-
sher/Consumer/Broker-Paradigma® zum Einsatz. Die Besonder-
heit von AMQP ist, dass die Kommunikation mit Exchanges und
Queues starker differenziert wird, mit dem Ziel, Zugriffsrechte im
industriellen Kontext einfacher zu gestalten.

Bei dem Broker handelt es sich um eine in der Cloud befindliche

Softwarekomponente in der Doméne eines Energieserviceanbie-
ters (ESA). Messages aus dem Publisher werden darauf abgelegt.
Im Projektkontext agieren sowohl die EMS mit den betrieblichen

36  Zum Beispiel telemetrische Informationen zu den Anlagen und EMS wie , Alive-Signal®, Software-Updates, Fehlermeldungen usw. sowie Daten aus Sensoren wie der ,State of Charge* von Batterien fiir Visualisierungs- und

Prognosezwecke

37  Beispielsweise kann ein Zwischenmesswert aus dem Bereich der betrieblichen Daten Mehrwerte fiir den Anwendungsfall mit sich bringen und entsprechend eingesetzt werden.

38  Vergleichbar mit AMQP ist das insbesondere im Smart-Home- und Telemetrie-Bereich weit verbreitete MQTT-Protokoll (Message Queuing Telemetry Transport). Der genutzte Stack im Projekt DIVE stammt von RabbitMQ.

39  Ahnlich wie das Client/Server-Paradigma verfolgt das Publisher/Consumer/Broker-Paradigma eine Rollenaufteilung in Bezug darauf, wer Daten schreibt, persistiert und konsumiert bzw. bezieht.
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Daten als auch die Meter-Data-Management-Systeme mit den
ERD aus TAF 7 von robotron als Publisher.

Als Consumer agieren die Anwendungen. Ein AMQP Broker hat
nicht den Zweck, Daten zu persistieren. Stattdessen handelt es
sich um eine Art ,Zwischenstation®. Ein Persistieren bzw. die wei-
tere Verarbeitung finden in anderen Domanen anwendungsspe-
zifisch statt.

In einem Produktivszenario der DIVE-Basisinfrastruktur ist davon
auszugehen, dass nur vorab freigeschaltete Unternehmen Zugriff
auf einen Broker erhalten. Es wird damit gerechnet, dass in ei-
nem Produktivsystem eine Vielzahl an (anwendungsspezifi-
schen) Brokern entstehen wiirden, um ein Load Balancing
(Lastverteilung)* sicherzustellen und gegebenenfalls Hierarchi-
en zwischen Netzbetreibern, Energieversorgern und Energieser-
viceanbietern abbilden zu kénnen. Offene Fragestellungen, die
allerdings derzeit in Projekten rund um Datendrehscheiben und
Energy Data Spaces bereits aktiv untersucht werden, sind die der
passenden Betreibermodelle* und der Vermeidung von Silobil-
dung.

4.1.4 Diskussion: Kryptografie, Hardware Secure Module
und Krypto-Chip

In der DIVE-Basisinfrastruktur kann jedes EMS und damit jede

Anlage mittels einer offenen PKI selbst Schliisselpaare erstellen,

signieren und weiterleiten. Um dabei Sicherheitsanforderungen

und gangige Standards der Kryptografie zu erfiillen, werden fol-

gende Funktionen fiir DIVE benétigt:

m Erstellung eines Schliisselpaars mit bestimmten kryptogra-
fischen Kurven* unter hoher Entropie

m Speichern und Sichern des Schliisselpaars bzw. des privaten
Schlissels in einer abgeschlossenen Umgebung, wodurch
sichergestellt ist, dass sich nur bestimmte Software und be-
stimmte Nutzer Zugriff verschaffen kdnnen

m Zugriff auf das Schliisselpaar gewahren per lokaler, im Zu-
griff und Umfang streng restriktiver API (Application Pro-
gramming Interface, Programmierschnittstelle), damit
nur bestimmte Software die Schliisselpaare nutzen kann

Prinzipiell sind diese Funktionen sowohl per Software® als auch
mit zusatzlicher Hardware, die in dem EMS verbaut wird*, um-
setzbar. Viele EMS und auch Anlagen wie Wechselrichter besitzen
bereits derartige Hardwarebausteine mit begrenztem Funktions-
umfang.

Auf dem Markt sind eine Vielzahl an Hardware Secure Modules
(HSM) fiir unterschiedliche Einsatzzwecke verfiigbar. Unterschie-
de ergeben sich unter anderem durch

m die unterstiitzten kryptografischen Primitiven, Funktionen
und Kurven

m die Bauform (als Chip direkt auf einem PCB (Printed Circuit
Board) installiert oder als Aufsatz- bzw. Aufsteckmodul)

m den Preis pro Einheit (von wenigen Euro bis hin zu Kosten
von Uiber 1.000 Euro pro Stiick)

m die Anzahlan Speicherplatzen (Slots) fiir Schliisselpaare und
weitere Parameter technischer Natur

m die Verfligharkeit eines ,Tamper Proofing®, wodurch bei un-
sachgemaller Behandlung bzw. Beschadigung des Gerats
(z.B. unerlaubtes Offnen) das Schliisselpaar zerstort wird

Da die DIVE-Basisinfrastruktur fiir die Verankerung der Identita-
ten das KILT Protocol nutzt, das wiederum auf Substraten von
Polkadot basiert, ist eine Unterstiitzung der ed25519-Kurve fiir
die kryptografischen Prozesse wichtig. Die Wahl fiir das Test-HSM
fiel deshalb auf das HSM6 des Herstellers Zymbit, das die wich-
tigsten Funktionen bereitstellt.*

Der Einsatz eines Hardware Secure Module muss allerdings
nicht unbedingt fiir alle Einsatzzwecke und Installationsarten
erfolgen, sollten wirtschaftliche bzw. organisatorische Faktoren
dagegensprechen. Fiir groBere Anlagen sind zusatzliche Kosten
flir ein HSM leichter zu decken als fiir Kleinanlagen und der
wirtschaftliche Schaden durch eine eventuelle Attacke ist auch
dementsprechend groRer. Mit ausreichender Nutzung bei in
der Industrie liblichen Best Practices ist ein Einsatz der DIVE-
Basisinfrastruktur auch ohne HSM in einer Produktivumgebung
moglich.

Dabei darf nicht aufRer Acht gelassen werden, dass ein Angreifer
prinzipiell in einem ausreichend dezentralen System keinen Sin-
gle Point of Failure bzw. keinen kritischen Angriffsvektor vorfin-
den kann, sondern einen Angriff auf verschiedene Systemkom-
ponenten parallel durchfiihren misste, um ausreichend Scha-
den anzurichten. Ein Angriff auf ein einzelnes EMS kann Schéaden
verursachen (z.B. Denial of Service fiir einzelne Anlagen oder
Entwendung der privaten Schliissel), wiirde jedoch das Gesamt-
system unberiihrt lassen. In jedem Falle ist hier, wie auch bei
zentralen Systemen, ein Recovery-Prozess zu definieren.

40  Load Balancingsoll sicherstellen, dass die Last in einem IT-System optimiert verteilt und somit eine Skalierung sichergestellt wird.

41 https://energydataspaces.eu/; https://www.cines.fraunhofer.de/de/angebot/Digitalisierung/Dataspace.html; https://future-energy-lab.de/projects/dena-ENDA/

42 In DIVE: ed25519
43 Zum Beispiel Softwarebibliotheken in nahezu allen Programmiersprachen und Frameworks
44 Hardware Secure Module (HSM), Sicherheitselement bzw. umgangssprachlich Krypto-Chip

45 https://www.zymbit.com/hsmé/
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4.2 Umsetzung der Onboarding-Prozesse unter
Nutzung der Self-Sovereign Identities

Eine konsequente Ende-zu Ende-Digitalisierung der energiewirt-
schaftlichen Prozesse bedeutet, dass auch Einzelanlagen in die
Prozesse eingebunden werden miissen. Um Anlagen dazu zu be-
fahigen, braucht es digitale Maschinen-ldentitaten. Dariiber hin-
aus missen Anlagen und Akteure vertrauensvoll und gleichsam
effizient miteinander interagieren kdnnen, was selbstverwaltete
digitale Identitatsinfrastrukturen erforderlich macht. Um an den
entsprechenden Prozessen teilnehmen zu kénnen, wird eine
entsprechend qualifizierte digitale Registrierung (sogenanntes
Onboarding) der Anlagen benétigt. Um die DIVE-Basisinfrastruk-
tur zu nutzen und sich niederschwellig zu authentifizieren und
an Anwendungsféllen teilnehmen zu kdnnen, muss eine Energie-
anlage hinter einem Netzanschlusspunkt mit einem (H)EMS (z.B.
einer OLI Box) ausgestattet werden, damit alle notwendigen
Funktionalitaten vorhanden sind, und anschlieBend eine DID er-
zeugen. Der nachste Schritt ist dann die Registrierung der Anlage
in der DIVE-Basisinfrastruktur, hier Onboarding genannt. Dabei
wird ein Verifiable Credential erzeugt, in dem die Stammdaten
der Anlage gespeichert werden. Dies wird dann an einen Issuer
libermittelt, mit der Aufforderung, die Daten zu liberpriifen und
zu bestatigen. Indem der Verteilnetzbetreiber die Rolle des Issu-
ers einnimmt, fligt sich der Registrierungsprozess bestméglich in
bestehende energiewirtschaftliche Prozesse ein.* Nach erfolg-
reicher Bestatigung des VC sind die Anlagen bereit fiir eine Teil-
nahme an Anwendungsféllen (z. B. Flexibilitdtsplattformen oder
Energiegemeinschaften).

4.2.1 Erstellung einer DID fiir die Anlage

Um ein (H)EMS wie die OLI Box in die Lage zu versetzen, digitale
Identitaten selbst zu verwalten, miissen die Gerate zukiinftig
vom Hersteller ab Werk mit der erforderlichen Software sowie
einer benutzerfreundlichen Bedienoberflache ausgestattet
sein.”” Um die KILT Blockchain fiir die Verwaltung von SSI nutzen
zu kdnnen, benotigt ein (H)EMS zudem ein ausreichendes Kon-
tingent an KILT Coins, um die anfallenden Transaktionsgebiihren
fiir Blockchain-Transaktionen zu decken. Bei der OLI Box wird
dazu ein Payment Account ab Werk bereitgestellt und mit ausrei-
chend KILT Coins ausgestattet.

Nach der Lieferung wird das (H)EMS vom Installateur beim Anla-
genbetreiber installiert und mit

der Anlage,
m dem Internet,
m dem Home Area Network (HAN) und

m dem CLS-Gateway und damit mit dem Smart Meter Gateway
(SMGW)

verbunden. Im nachsten Schritt kann der Anlagenbetreiber liber
das User Interface auf dem (H)EMS die DID fiir das Gerat erstel-
len. Im DIVE-Projekt wurde diese DID direkt auf der OLI Box gene-
riert, wobei die privaten Schliissel auf der OLI Box gespeichert
und der 6ffentliche Teil der DID auf der KILT Blockchain hinter-
legt wurde. Die Bezahlung der Transaktionskosten erfolgte durch
den Payment Account im Hintergrund, ohne dass der Nutzer dies
aktiv wahrnehmen musste.

Die DID der Anlage wird erst am Einsatzort durch den Betreiber
der Anlage generiert, um sicherzustellen, dass keine unbefugten
Dritten Zugriff auf den privaten Schliissel erhalten und dadurch
die Kontrolle Uber die Identitat der Anlage tibernehmen kénnen.
Fiir eine zukinftige groRflachige Einflihrung des Systems kann
optional ein QR-Code auf der Box angebracht werden, den der
Betreiber der Box scannen kann, um direkt auf das User Interface
des (H)EMS zuzugreifen. Durch die Selbstverwaltung der digita-
len Identitat durch den Anlagenbetreiber brauchen Installateure
kein spezifisches Zusatzwissen zum Thema SSI und DID. Die In-
betriebnahme kann im Wesentlichen so erfolgen wie bisher.

Abbildung 17 zeigt links das User Interface der OLI Box, die noch
liber keine Identitat verfiigt. Uber das Klicken auf den Button
,Identitat erstellen® wird die DID fuir die OLI Box als Heimener-
giemanagementsystem auf der OLI Box selbst generiert und der
offentliche Teil der DID auf die KILT Blockchain geschrieben.

Abbildung 17: User Interface der OLI Box ohne DID und mit DID

46  Eine energiewirtschaftliche Diskussion hierzu findet sich in den Berichtsteilen ,Mehrwerte fiir die energiewirtschaftlichen Anwendungsfalle“ sowie ,,Uberblick, Einordnung und Evaluation® dieser Berichtsreihe.

47 https://github.com/KILTprotocol/dena_setup_box
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Abbildung 18: Prozess zum Generieren einer DID fiir die Anlage

4.2.2 Registrierung der Anlage

Ziel der Anlagenregistrierung ist es, dass der Verteilnetzbetreiber
(VNB) der Anlage ein Verifiable Credential tiber die Attribute aus-
stellt und die Anlage so digital an den energiewirtschaftlichen
Prozessen teilnehmen kann. Der Installateur oder auch der Anla-
genbetreiber priift die statischen und dynamischen Daten der An-
lage, trégt sie in das User Interface der dort verbauten OLI Box ein
und fordert beim VNB das Verifiable Credential an. Der VNB priift
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auf seiner Seite die Daten, die vom Anlagenbetreiber libermittelt
wurden, und stellt nach erfolgreicher Priifung das Credential aus,
dasin der Wallet des Anlagenbetreibers gespeichert wird. Das
Credential hat dort nun den Status Beglaubigt, das heif’t, es han-
delt sich um ein giiltiges Credential. Das Credential wird zusétz-
lich iber einen Hash mit dem Status revoked: false auf der Block-
chain verankert.




Abbildung 19: User Interface (Eingabemaske der OLI Box) fiir ein VC fiir einen Speicher (links); ausgestelltes Credential (rechts)

Ein ausgestelltes Credential wird im User Interface der OLI Box
mit allen bestatigten Attributen, dem Credential-Status, dem
Credential-Hash und dem CTYPE-Hash angezeigt. Da die Felder
des CTYPE als optionale Felder definiert wurden, wird je nach Art
der Anlage (z.B. Photovoltaik-Anlage oder Batteriespeicher) im
User Interface ein individuelles Subset an Informationen abge-
fragt. Bei einem durch den VNB invalidierten Credential wird dies
im User Interface der OLI Box durch einen entsprechenden Ein-
trag angezeigt und auf der Blockchain @ndert sich der Status des
Credentials von revoked: false zu revoked: true®. In Abbildung 17
andern sich die Eintrage Zertifikat und Status zu Widerrufen.

Abbildung 20: User Interface der OLI Box: invalidiertes Credential

Fiir einen zukiinftigen flichendeckenden Rollout wére es vorteil-
haft, Daten zu den Anlagen von den Herstellern iibernehmen zu
kdnnen und so die VCs automatisch vorauszufiillen und eventu-
elle Fehlerquoten zu reduzieren.

Der VNB kann zum Ausstellen der Credentials den KILT Attester
Service als Applikation in seine IT-Umgebung integrieren oder
eine eigene Applikation entwickeln. Uber den jeweiligen Service
empfangt der VNB die Anfragen zur Priifung von Credentials,
kann die Credentials dort ausstellen und sie bei Bedarf invalidie-
ren. Flir diese Vorgange bendtigt der VNB ebenfalls eine DID, um
die notwendigen Interaktionen, zum Beispiel mit der Blockchain,
durchfiihren zu kdnnen (siehe Kapitel 3.1.1).

48  https://ipfs.io/ipns/dotapps.io/?rpc=wss%3A%2F%2Fspiritnet.kilt.io%2F#/chainstate
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Abbildung 21: Prozessablauf derAnlagenregistrierung49

—> umgesetzter Prozessablauf

----> moglicher Ablauf einer automatisierteren Dateneingabe

49  Die grauen Prozessschritte wurden im Rahmen des Projekts nicht umgesetzt, sollten aber bei einem Rollout in der Flache beriicksichtigt werden.
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4.2.3 Registrierung des Anlagenbetreibers

Abbildung 22: Beispiel fiir eine DID des Anlagenbetreibers

Neben der Anlage benétigt auch der Betreiber eine dezentrale
und digitale Identitat. Dazu muss der Benutzer eine Nutzer-Wal-
let (hier: Sporran als Browser-Plugin) installieren und einen Ac-
count anlegen.*® Im zweiten Schritt wechselt der Betreiber dann
auf das User Interface des (H)EMS (hier: via Webbrowser auf die
OLI Box). Dort generiert der Betreiber seine eigene DID.

Die DID ist eine reine Nutzerkennung. Fiir weitere Informationen
(z.B.Name und Anschrift (siehe auch Kapitel 3.1)) benétigt der
Betreiber noch ein Credential, das weitere Informationen fiir die
Uberpriifung und anschlieRende Présentation speichern kann.
Das VC kann der Nutzer auf die folgenden drei Arten erhalten’:

m Der Betreiber gibt die Daten selbst ein.

m Der Installateur ibernimmt die Daten aus dem Personalaus-
weis des Betreibers.

m Beieinem zukiinftigen Rollout kann der Betreiber seine
Daten in der Maske eingeben und an die APl des Markt-
stammdatenregisters zum Datenabgleich Gibermitteln. Wenn
bereits ein Datensatz besteht, werden die Daten Gibernom-
men und durch den Betreiber Giberpriift und gegebenenfalls
angepasst.

In allen drei Fallen wird das Credential durch die OLI Box ausge-
stellt. Ein Vertrauensdienst wird nicht benétigt. Es handelt sich
also im Wesentlichen um eine Selbstauskunft. Im Fall, dass ein
Selbstauskunftszertifikat nicht ausreicht, kann auf bestehende
KYC-Integrationen (Know Your Customer) zuriickgegriffen®2 oder

es kann ein Credential durch den Installateur oder durch einen
anderen Akteur (z. B. die BNetzA) ausgestellt werden.

Die DID und die VCs des Anlagenbetreibers werden final in der
Wallet gespeichert und verwaltet und unterliegen somit der
alleinigen Kontrolle des Betreibers.

Abbildung 23: Generierung der DID des Anlagenbetreibers

Abbildung 24: Credential des Anlagenbetreibers
4.3 Komponenten- und Systemarchitektur

Dieses Kapitel veranschaulicht die technische Integration und
Kommunikation zwischen den einzelnen Komponenten, die ein-
gesetzt werden, um die energiewirtschaftlichen Prozesse umzu-
setzen. Dies umfasst zum einen die Komponenten, die auf der
OLI Box laufen, um die OLI Box in den Zustand zu versetzen, ihre
Identitdt zu managen und zu nutzen, aber auch Services und

50  Dabeihandelt es sich noch nicht um die DID (vgl. Kapitel 3.1.1).

51  Im Projektist die erste Option umgesetzt worden.

52 Beieinem KYC-Verfahren (Know Your Customer, ,Kenne deinen Kunden®) wird anhand von offiziellen Dokumenten, wie zum Beispiel dem Personalausweis, und weiteren Verfahren die Identitét einer Person festgestellt.
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Applikationen, die beim Anlagenbetreiber und beim VNB als
Issuer zum Einsatz kommen.

4.3.1 Integration der Self-Sovereign Identities auf der

OLI Box
Auf der OLI Box lauft ein SSI-Server, der fiir die Verwaltung der
Maschinen-Identitat sowie fiir die Bereitstellung einer Benutzer-
oberfldche fiir den Betreiber verantwortlich ist. Wahrend des On-
boarding-Prozesses erstellt der SSI-Server kryptografisches
Schliisselmaterial, das genutzt wird, um eine dezentrale Identi-
tat auf der KILT Blockchain zu verankern (siehe Kapitel 3.1.1).
Das Schliisselmaterial wird auf der Box gespeichert. Um die 6f-
fentlichen Schliissel zusammen mit der erzeugten DID auf die
KILT Blockchain zu schreiben, wird eine geringe Menge an KILT
Coins bendtigt.

Uber die Oberfliche, die zur einfachen Nutzung als Web-Appli-
kation implementiert ist, konnen Betreiber verschiedene ener-
giewirtschaftliche Prozesse (z.B. Anmeldung im Marktstamm-

datenregister) starten sowie die DID des Gerats und die ihr zuge-
ordneten Credentials einsehen. Zusatzlich ermoglicht die Ober-
flache den Betreibern, fiir sich selbst eine DID zu erstellen und
Verifiable Credentials zu beantragen.

Auf der OLI Box laufen fiir die Umsetzung der Self-Sovereign
Identities folgende Komponenten:

m Backend: Umfasst den SSI-Server, der mit der Blockchain
kommuniziert

m HTTP Client: Kommuniziert als Teil des Backends mit
OpenDID und dem Attester Service

m Frontend: Stellt die Nutzeroberflache, iber die der
Anlagenbetreiber auf die Box zugreift, zur Verfligung

m Storage: Speichert die Seeds fiir die Gerate-DID und den
Payment Account sowie die Verifiable Credentials
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Abbildung 25: Komponenteniibersicht SSI auf der OLI Box
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4.3.2 OpenDID zur Authentifizierung der Akteure

Im Rahmen der Umsetzung wird OpenDID* eingesetzt, um inner-
halb des Anlagenregistrierungsprozesses die OLI Box am Attester
Service zu authentifizieren, das heif3t, es ihr zu ermdglichen, in
einer authentifizierten Weise die Ausstellung eines Credentials
zu beantragen. Hierfiir wird, der SIOPv2-Spezifikation® folgend,
von der OLI Box ein selbstsigniertes ID-Token erzeugt, das die
DID der OLI Box enthalt. Dieses ID-Token wird OpenDID prasen-
tiert und dort mithilfe der KILT Blockchain verifiziert, bevor es in
ein von OpenDID signiertes JWT* {ibersetzt wird, das dann von
der spezifischen Applikation des jeweiligen Anwendungsfalls
weiterverwendet werden kann.

Die Betreiber authentifizieren sich, indem sie iber ihren Web-
browser von der Anwendungsapplikation (in diesem Fall dem At-
tester Service) an OpenDID weitergeleitet werden. Dort présen-
tieren sie unter Nutzung der KILT Credential API *¢, einer weiteren
API, die das sichere Ausstellen von Credentials zwischen einer
dapp®” und einer Wallet ermdglicht, ihre Credentials. Konnen die
Credentials der Anlagenbetreiber verifiziert werden, wird ihnen
auch hier ein von OpenDID signiertes JWT ausgestellt.

Das Verfahren mit OpenDID wurde unter anderem wegen seiner
einfachen und niederschwelligen Implementierungsmoglichkei-
ten gewahlt: Die Nutzung von OpenDID fiir die Integration einer
DID-basierten Benutzerauthentifizierung erfordert lediglich das
Starten des OpenDID-Containers sowie die Einrichtung einer
Weiterleitung von der Login-Seite der anwendungsfallspezifi-
schen Applikation. Die Kommunikation zwischen Benutzer-Wal-
let und der Applikation sowie die Kommunikation mit der KILT
Blockchain zur Verifizierung der prasentierten Credentials wer-
den vollstéandig von OpenDID {ibernommen, sodass die Entwick-
ler lediglich die spezifischen Autorisierungsregeln innerhalb ih-
rer Domane umsetzen miissen und dafiir auf die Informationen
aus dem von OpenDID bereitgestellten JWT zuriickgreifen kon-
nen.

4.3.3 Gesamtiibersicht der eingesetzten Komponenten
In der folgenden Grafik werden die verschiedenen Komponenten
und ihre Kommunikation miteinander dargestellt.
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Abbildung 26: Komponenteniibersicht Gesamtsystem

53 OpenDID ist eine Open-Source-Softwarekomponente fiir Websites, die zur Implementierung eines Logins mit einem KILT Credential verwendet werden kann. OpenDID nutzt den OpenID Connect Flow und generiert JWT-
Tokens (JSON Web), ein offener Standard fiir den sicheren Austausch von Informationen zwischen zwei Parteien unter Verwendung des dezentralen Identifikators (DID) des Benutzers und tiberpriifbarer Zugangsdaten.

54 https://openid.net/specs/openid-connect-self-issued-v2-1_0-1D1.html
55  https://jwt.io/

56  https://github.com/KILTprotocol/spec-ext-credential-api

57  dappisteine App, die mit einer Blockchain kommuniziert.

36 Die Umsetzung energiewirtschaftlicher Prozesse unter Nutzung der Self-Sovereign Identity und der Identitatsinfrastruktur


https://openid.net/specs/openid-connect-self-issued-v2-1_0-ID1.html
https://jwt.io/
https://github.com/KILTprotocol/spec-ext-credential-api

m Der Nutzer (Anlagenbetreiber) verwaltet seine Self-Sove-
reign Identity Uber seine Identity Wallet (hier: Sporran).

m Uber das Frontend (H)EMS (hier: OLI Box) wird das User In-
terface zur Verfligung gestellt, Uiber das der Betreiber auf die
OLI Box zugreift, um zum Beispiel seine eigene DID zu gene-
rieren, die DID fiir die OLI Box zu erzeugen oder deren
Credentials anzufragen.

m Uber den Backend Service kommuniziert die OLI Box mit
der KILT Blockchain und den anderen Komponenten.

m Die Credentials der OLI Box und die Seeds fiir die DID und
den Payment Account werden im Storage der OLI Box ge-
speichert.

m Zum Ausstellen der Credentials wird der Attester Service ge-
nutzt.

m Die Beschiftigten zum Beispiel von Verteilnetzbetreibern
greifen unter Nutzung ihrer Self-Sovereign Identity auf den
Attester Service zu.

m Die Nutzer des VNB loggen sich liber OpenDID im Attester
Service ein, um liber den Attester Service Credentials auszu-
stellen.

m Der Attester Service kommuniziert (iber sein Backend mit
der KILT Blockchain.

Bei dem Attester Service und OpenDID handelt es sich um Kom-
ponenten, die bei den jeweiligen Issuern betrieben werden. Das
heiflt, jeder VNB, der Credentials ausstellt, muss solche Services
fiir sich betreiben.

4.4 Technische Umsetzung mit Energy Web Green
Proofs

Im Rahmen des Projekts wurde die Anwendbarkeit der DIVE-
Basisinfrastruktur am Beispiel von Herkunftsnachweisen demons-
triert. Dafiir wurden Erzeugungsanlagen von Prosumern jeweils
mit einer DID und mit VCs ausgestattet. Im Anschluss konnten
die Prosumer ihre Anlagen bei der Herkunftsnachweis-Plattform
Energy Web Green Proofs in wenigen Schritten anmelden. Dabei
wurde automatisiert tiber ein Hintergrundverfahren mittels des
sogenannten ,Konflikt-Tokens® sichergestellt, dass die Anlagen
nicht bereits bei einer anderen Plattform zur Ausstellung von
Herkunftsnachweisen registriert sind. Fiir diesen Test wurde ein
Duplikat der Green-Proofs-Plattform betrieben, um verschiede-
ne Anbieter zu simulieren.

Einen DIVE-Anwendungsfall mit einem DIVE-Gerat bekannt
machen

Es wird vorausgesetzt, dass jede teilnehmende Anwendung eine
eindeutige Kennung, eine DID vom Typ did:web, besitzt. Dies

stellt sicher, dass ein eindeutiges digitales Format definiert ist,
mit dem Prosumer neue Anwendungen zu ihren Geraten hinzu-
fligen und diese Gerate dann Anwendungs-Metadaten automa-
tisch abrufen kénnen.

Dariiber hinaus werden fiir die Teilnahme an DIVE keine weite-
ren, speziellen Softwarefunktionen mehr benétigt. Dieses Vorge-
hen ermoglicht einen freien Marktzugang fiir alle Anwendungs-
anbieter unabhéngig von Modell, Hersteller oder Vertriebsweg

der jeweiligen DIVE-kompatiblen Anlage.

Daraus ergeben sich folgende technische Anforderungen an An-
wendungen und ihre Anbieter:

m Die ldentitét der DIVE-Anwendung ist mittels did:web verof-
fentlicht.

m Die Anwendung ist kompatibel mit dem DIVE-Protokoll.

Die Auflosung der Gerate-ldentitat (DID) und der Basis-
Geratedaten (VCs) ist moglich.

Die Uberpriifung des Konflikt-Tokens ist méglich.
Weitere Anwendungen kdnnen mittels DID einfach hinzugefiigt
werden.*® Dazu wird die DID direkt auf dem Webinterface des
Prosumer-Gerats eingegeben. Das Gerét ruft alle weiteren Infor-
mationen automatisch von der Anwendung ab, beispielsweise:

m Anbieter der Anwendung

m Name der Anwendung

m Icon

Link zu den AGB und zur Datenschutzerklarung

m Weitere technische Daten, Web-Endpunkt zur Kommunikati-
on, der &ffentliche Krypto-Schliissel der Anwendung

Ein DIVE-Gerit bei einem Anwendungsfall anmelden

Ist die gewlinschte Anwendung dem Gerat prinzipiell bekannt,
kann der Nutzer die Anwendung im Webinterface des Gerats aus
der Liste der bekannten Anwendungen auswahlen. Daraufhin
werden einige weitere Informationen zur Anwendung angezeigt.
Der Nutzer muss den AGB und der Datenschutzerklarung der An-
wendung zustimmen, bevor der Prozess zur Anmeldung gestar-
tet werden kann.

Der erste Schritt des Anmeldeprozesses ist, die Einhaltung der
Marktregeln zu priifen, insbesondere die Priifung, ob der Nutzer
tatsachlich tiber das Gerat verfligen kann und dass das Gerat
nicht bereits an einem parallelen Anwendungsfall teilnimmt
(Konfliktfall).

58 Idealerweise wiirden Gerate zukiinftig mit einer Liste von bekannten Anwendungen ausgeliefert.
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Technisches Sicherstellen der Einhaltung von Marktregeln:
Vermeidung von Doppelvermarktung

Entscheidet sich der Nutzer dazu, sein Gerat bei einem Anwen-
dungsfall anzumelden, muss er zunachst lokal auf das Gerat selbst
zugreifen und das Gerét anweisen, die Anmeldung bzw. Ummel-
dung vorzunehmen. Dazu wird das Gerat den Anwendungsfall
kontaktieren und kryptografisches Material (Krypto-Schliissel zur
spateren Verschliisselung des Anwendungsfall-Konflikt-Tokens)*
anfordern, um eine spatere Uberpriifung der korrekten Ab- und
Anmeldung zu ermoglichen.

Das Gerat verschliisselt damit auch ein sogenanntes Konflikt-To-
ken und aktualisiert sein eigenes Verifiable Credential mit dem
Wert des verschliisselten Anwendungsfall-Konflikt-Tokens. Die Ak-
tualisierung des VC wird abgeschlossen, indem das VC selbst sig-
niert und der Hash-Wert auf der Blockchain verankert wird.

Dieser Aktualisierungsvorgang wird mittels Zeitstempel und Hash-
Wert in einem Block auf der KILT Blockchain hinterlegt. Man
spricht dabei von der Erzeugung eines Blockchain-Events. Die
»Adresse“ des Blocks, mit dem das Event verkniipft ist, erhalten
sowohl der vorher genutzte Anwendungsfall als auch der neue.
Der neue Anwendungsfall fordert daraufhin das VC vom Gerat an
und Uberpriift den Inhalt des anwendungsspezifischen Konflikt-
Tokens, das aufgrund des vorher ausgetauschten Schlissels nur
von diesem Anwendungsfall gelesen werden kann. Bei erfolgrei-
cher Priifung hat der neue Anwendungsfall die Sicherheit, dass
das Gerat nun ausschlief3lich bei eben diesem Anwendungsfall an-
gemeldet ist. Andere Anwendungsfalle konnen das Token nicht
entschliisseln, erfahren aber, dass eine An-, Um- oder Abmeldung
dieses Gerats stattgefunden hat. Dritte konnen zu keinem Zeit-
punkt erfahren, ob ein Gerét liberhaupt bei einem Anwendungsfall
angemeldet ist oder bei welchem.

Ist das Konflikt-Token aktualisiert, beginnt die eigentliche Anmel-
dung bei der Anwendung. Das Gerat ruft den Endpunkt der An-
wendung auf und beginnt den Anmeldeprozess. Daraufhin priift
die Anwendung, ob das Konflikt-Token des Gerats auf den richti-
gen Wert gesetzt wurde, und fahrt nach positivem Ergebnis dieser
Priifung fort. Die Anwendung fordert das Basis-VC vom Gerat an
und priift, ob das Gerét die Voraussetzungen zur Teilnahme er-
flllt.*

Ist auch dieser Priifvorgang erfolgreich, bestatigt die Anwendung
die erfolgreiche Anmeldung. Von nun an erlaubt das Gerat den Ab-
ruf der Messdaten durch die Anwendung. So erhalt Green Proofs
automatisch Erzeugungsdaten mit einer zeitlichen Auflésung von
15 Minuten. Fiir jedes 15-miniitige Segment wird ein digitaler
Nachweis erstellt und dem Gerat und seinem Account zugeordnet.

Der so erzeugte Nachweis ist digital verifizierbar, da die Signatu-
ren der Messdaten des iMSys verfiigbar sind. Die Nachweise kon-
nen an einen anderen Account transferiert und manuell oder au-
tomatisiert einem Stromverbrauch zugeordnet werden.

Nachdem der Nachweis liber die griin erzeugte Energiemenge ei-
nem Verbrauch zugeordnet wurde, stellt Green Proofs die Menge
des eingesparten CO, gegenlber einer vorher definierten Base-
linedar.

Fiir Elektrofahrzeuge ist so eine Zuordnung zu einem konkreten
Ladevorgang maglich. Fiir Flottenfahrzeuge kann automatisch
ein Nachweis liber Flottenemissionen erzeugt werden, der li-
ckenlos bis zur Erzeugungsanlage eines jeden Ladevorgangs di-
gital verifizierbar nachvollziehbar ist.

Technisches Sicherstellen weiterer Voraussetzungen zur
Teilnahme am Use Case

Neben der Uberpriifung zur Einhaltung der Marktregeln und zur
Vermeidung von Doppelvermarktung kann jeder Anwendungs-
fall weitere individuelle Voraussetzungen definieren, die teilneh-
mende Gerate erfiillen miissen. Beim Beispiel der Energy Web
Green Proofs ware eine solche weitere Voraussetzung:

m Die Erzeugungsanlage ist nicht EEG-gefordert.

Auch Verbrauchsanlagen kénnen sich bei Green Proofs anmelden,
um eine granulare Zuordnung der erzeugten Energiemengen bzw.
Zertifikate zu ermdglichen. Alle notwendigen Informationen sind
im Basis-VC des Gerats enthalten und werden vom Anwendungs-
fall automatisch vom Gerat angefordert und im Anschluss an die
Prasentation des VC iiberpriift. Kommt diese Uberpriifung zu ei-
nem positiven Ergebnis, wird das Gerat bei Green Proofs angemel-
det und das Resultat an das Gerat kommuniziert.

Zugriff auf Bewegungsdaten
Nach erfolgreicher Anmeldung am Anwendungsfall wird das Gerat
nun den Abruf der Messdaten durch die Anwendung erlauben.

Datenschutz und Sicherheit

Um die Privatsphdre und Sicherheit der Geratebesitzer zu ge-
wahrleisten, wird im Green-Proofs-Anwendungsfall der folgende
Mechanismus implementiert:

Vertraulichkeit von Gerateinformationen: Erst wenn der Gera-
tebesitzer das Gerat explizit anweist, sich bei einem Anwen-
dungsfall anzumelden, beginnt der Datenaustausch. Das bedeu-
tet, dass ohne diesen Schritt alle Geratedaten ausschlief3lich auf
dem Gerat liegen.

Beschrankte Sichtbarkeit: Jede Anwendung kann lediglich
liberpriifen, ob ein Gerat bei ihr registriert ist oder nicht. Sie hat
keine Moglichkeiten zum Zugriff auf Informationen liber den Ge-
ratebesitzer oder etwaige Anmeldungen bei anderen Anwen-
dungsfallen, fuir die das Gerét registriert ist.

Diese MalRnahmen tragen dazu bei, die Daten der Geratebesitzer
zu schiitzen und sicherzustellen, dass nur autorisierte Personen
Zugriff auf die relevanten Informationen haben.

59 Der Konflikt-Token in DIVE stellt sicher, dass eine Anlage zu einem Zeitpunkt nur bei genau einem Anwendungsfall angemeldet sein kann. Komplexere Marktregeln, z. B. Ubergangsfristen, erfordern voraussichtlich auch

komplexere technische Mechanismen.

60  Beispiel bei EW Green Proofs: Die Anlage ist nicht EEG-gef6rdert; die Anlage produziert erneuerbare (,griine) Energie.
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Zusammenfassung

Der in diesem Dokument beschriebene und implementierte
Ansatz zeigt, wie die Umsetzung der Interaktion und Kommuni-
kation zwischen den Akteuren im Energiesystem (z.B. Anlagen,
Anlagenbetreiber, Verteilnetzbetreiber oder Anwendungsfélle)
auf Basis von Self-Sovereign Identities funktionieren kann. Ein
darauf aufbauendes System kann die Echtzeit-Kommunikation
zwischen den Akteuren der Energiewirtschaft ermoglichen.

Das DIVE-Projekt nutzt die W3C-Standards fiir Decentralized
Identifiers (DIDs) und Verifiable Credentials (VCs) zur Implemen-
tierung von Self-Sovereign Identities (SSI). Diese Standards wer-
den weltweit zunehmend von der Privatwirtschaft und &ffentli-
chen Organisationen genutzt und adaptiert und bieten den Vor-
teil einer einfachen Integration weiterer Akteure und Anwen-
dungsfalle. Der Einsatz dieser Standards ermdglicht es zudem,
perspektivisch auch Akteure anderer Sektoren einzubinden (Sek-
torenkopplung).

Die Dezentralitat des Systems ermdglicht eine Teilnahme als An-
lage oder Anwendungsfall ohne eine zentrale Instanz, die als
Gatekeeper fungiert. Alle Akteure - von der Anlage liber die Be-
treiber bis hin zu den Organisationen, die Credentials ausstellen -
verfligen liber eine eigene Self-Sovereign Identity, die sie selbst
kontrollieren. Uber diese SSI kommunizieren die Akteure direkt
miteinander, ohne auf zentrale Systeme angewiesen zu sein:

Die Anlage und die Betreiber kommunizieren direkt mit der
Credentials ausstellenden Organisation, zum Beispiel dem
Verteilnetzbetreiber.

Die Anlage kommuniziert direkt mit den Anwendungsfallen, an
denen sie teilnehmen mochte, ohne dass eine Kommunikation
zwischen Anwendungsfall und der Credentials ausstellenden
Organisation erforderlich ist.

Dies ermdglicht einen hohen Grad an Effizienz, Flexibilitat und
Skalierbarkeit, um die Anforderungen eines zukunftssicheren
Systems mit Millionen kleinster Anlagen zu erfiillen.

Das System gewahrt den Nutzern zudem eine hohe Privatsphare,
da sie selbst tiber die Verwendung ihrer Identitaten bestimmen,

ohne zentrale Instanzen einzubeziehen. Die Blockchain dient da-
bei als Nachschlageregister und dezentraler Vertrauensanker:
Dienstleister kénnen die Gliltigkeit von Nachweisen durch VCs
Uberpriifen, wahrend Credential-Aussteller keine Informationen
Uiber die Verwendung der durch sie ausgestellten Credentials er-
halten. Dies verbessert den Datenschutz und erhéht die Skalier-
barkeit. Die dezentrale Speicherung der Daten eliminiert zudem
zentrale Angriffspunkte und stérkt die Systemsicherheit.

Eine weitere essenzielle Komponente fiir die Implementierung
des DIVE-Ansatzes stellt das intelligente Messsystem (iMSys) dar.
Wahrend die Energiemanagementsysteme zwar Anlagendaten
beziehen und sie per DIVE an die Anwendungen weiterleiten
konnen, fehlen insbesondere bei abrechnungsrelevanten Pro-
zessen noch eichrechtskonforme Zahlerdaten. Mithilfe des auf
das iMSys aufgespielten Tarifanwendungsfalls 7 (Zahlerstands-
gangmessung) und der damit erhobenen viertelstiindlichen Z&h-
lerdaten kdnnen Anwendungen korrekt abrechnen und Messda-
ten auf die statischen Daten in den Credentials zurlickfiihren.
Erst dann kann sich der ,wirtschaftliche Kreis“ regulatorisch kor-
rekt schlieRen.

Das DIVE-Projekt liefert nicht nur eine theoretische Grundlage
dafiir, wie ein flexibles Identitatsmanagementsystem fiir die
Energiewirtschaft aussehen kdnnte, sondern hat dieses bereits
praktisch umgesetzt. Diese Implementierung dient als Grundla-
ge flir die Umsetzung und den Rollout digitaler Anlagen-Identita-
tenin der Energiewirtschaft. Da es sich groRtenteils um Open-
Source-Software handelt, konnen die Services und Anwendun-
gen an die jeweiligen Bediirfnisse der Anwendungsfélle ange-
passt werden.

Das DIVE-Projekt stellt somit einen innovativen und praxisnahen
Ansatz zur Digitalisierung und Dezentralisierung im Energiesys-
tem dar. Es zeigt, wie durch den Einsatz von Self-Sovereign Iden-
tities und etablierten Standards die Kommunikation und Interak-
tion zwischen Akteuren sicher und effizient gestaltet werden
kann, und legt damit den Grundstein fiir ein zukunftssicheres, in-
teroperables und datenschutzfreundliches Energiesystem.
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44 Anhang

Delegierte Vertrauensstrukturen und Legitimationen

Der Grad des Vertrauens in die ausgestellten Credentials wird durch das Vertrauen in die Organisation bestimmt, die die Credentials
ausgestellt hat. Dieses Vertrauen ist aber abhangig vom konkreten Kontext, das heif3t, man vertraut einem Issuer in einem spezifi-
schen Kontext, zum Beispiel einem Verteilnetzbetreiber, der ein Credential liber Daten einer bestimmten Anlage ausstellt. Das Gerat,
das Eigenschaften iber sich behauptet, und der verifizierende Service miissen also wissen, wem sie als Issuer vertrauen kdnnen. Dies
kann auf mehrere Arten geschehen:

m Direktes Vertrauen: Der verifizierende Service vertraut dem Issuer direkt.

m Hierarchische Top-down-Vertrauensstruktur: Ein attestierender Service erbt Vertrauen von einer tibergeordneten Instanz und
kann Zertifikate in deren Namen ausstellen (beispielsweise delegiert eine Firma das Recht zum Ausstellen von Credentials an ihre
Beschéftigten). Die Vertrauenskette wird in das Zertifikat eingebunden und auf der Blockchain verankert. Ein vertrauenswiirdiger
Knoten delegiert das Recht zur Ausstellung bestimmter Zertifikate an untergeordnete Knoten, die dieses Vertrauen weiterverer-
ben. Vertraut ein verifizierender Service dem tUibergeordneten Knoten, vertraut er auch dem Zertifikatsaussteller.

m Legitimation: Eine Legitimation weist nach, dass eine Entitat berechtigt ist, bestimmte Handlungen auszufiihren oder Rechte
auszuiiben. Im Fall von KILT stellt eine vertrauenswiirdige Stelle ein Credential als Legitimation an eine Identitat aus. Diese Identi-
tét kann dann bei der Ausstellung eines Credentials an Dritte ihre Legitimation hinzufiigen, um Vertrauen zu starken. Beispiel: Die
Industrie- und Handelskammer bestatigt einer Firma durch ein Credential deren Existenz. Die Firma bestatigt wiederum ihren Mit-
arbeiterinnen und Mitarbeitern per Credential deren Anstellung, inklusive der IHK-Legitimation, wodurch Verifier die Existenz der
Firma nachvollziehen kénnen.



Begriff Definition

Aggregator (digitaler)

Aggregatoren sind Einheiten, die mehrere einzelne Einheiten, zum Beispiel Verbrauchseinheiten
wie (Wohn-)Geb&ude mit einzelnen Haushalten oder Unternehmen und Erzeugungseinheiten wie
Photovoltaik-Anlagen auf Hausdachern, zusammenfassen und steuern. Die aus der Aggregation
resultierende Flexibilitat wird gebiindelt und an die nachste Ebene, beispielsweise Netzbetreiber,
weitergegeben.

Anlage (technische)

Weitere Bezeich-
nungen: Technische
Einheit, DIVE-Gerat

Eine technische Anlage im Kontext von DIVE sind Assets wie Photovoltaik-Anlagen bzw. Wechsel-
richter, Batteriespeicher und deren Steuerelektronik, Wallboxen sowie Warmepumpen.

AS4-Standard Die Marktkommunikation muss seit dem 1. April 2024 tiber den Ubertragungsweg AS4 (Applicability
Statement 4) durchgefiihrt werden. Abgesichert mit TLS (Transport Layer Security) unter Nutzung
der Smart Meter Public Key Infrastructure (SM-PKI) wird die Sicherheit der Ubertragung erhéht.

Attester Siehe Issuer.

Bewegungsdaten Die Bewegungsdaten einer Anlage sind das dynamische Pendant zu den Stammdaten. Sie enthal-

(dynamische Daten)

ten Informationen wie die derzeitige Produktion bzw. den Verbrauch der Anlage, Daten zu einem
Ladevorgang eines E-Autos oder auch die Telemetrie.

Bewegungsdaten sind zum Beispiel Messdaten von Anlagen und weisen einen hohen Datendurch-
satz auf, da sie die zeitliche Verdnderung von Zustanden darstellen und somit kontinuierlich aktu-
alisiert werden. Im Energiesystem ist die zeitnahe Verfiigbarkeit von Bewegungsdaten von beson-
derer Bedeutung, vor allem durch die Volatilitat der erneuerbaren Energien, die steigende Anzahl
von Elektrofahrzeugen und die Zunahme steuerbarer Lasten.

Collator

Collators sind eine spezifische Art von Node, die Transaktionen sammeln und sie zu Blécken
biindeln.
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Datenraum
(Data Space)

Datenraume ermdglichen den souverdnen und selbstbestimmten Austausch von Daten liber orga-
nisatorische Grenzen hinweg. Um Datensicherheit, Datensouveranitat, Interoperabilitét, Portabili-
tdt und Vertrauen zwischen den Akteuren zu gewéhrleisten, wird ein foderalistischer Ansatz mit
definierten Standards, Technologien und Governance-Modellen genutzt.

Decentralized Identifier
(DID)

DIDs sind eine neue Art von Identifikatoren, die eine liberpriifbare, dezentralisierte digitale Iden-
titdt erméglichen. Eine DID bezieht sich auf ein beliebiges Subjekt (z. B. eine Person, eine Organi-
sation, eine Sache, ein Datenmodell, eine abstrakte Entitét usw.). Im Gegensatz zu typischen, f6-
derierten Identifikatoren sind DIDs so konzipiert, dass sie von zentralen Registern, Identitatsan-
bietern und Zertifizierungsstellen entkoppelt werden konnen. (Quelle: https://www.w3.org/TR/
did-core/)

Digitale Identitdten

Digitale Identitaten im Energiesektor beziehen sich auf eindeutige digitale Reprasentationen von
Energieanlagen oder Akteuren und ermdglichen eine sichere und effiziente Durchfiihrung von
Transaktionen und Interaktionen im digitalen Energiemarkt. Sie umfassen wesentliche Stammda-
ten wie Eigentumsverhaltnisse, Standort, Kapazitat und technische Spezifikationen.

DIVE-Basisinfrastruktur

Die im Projekt DIVE pilotierte Basisinfrastruktur bietet die Funktionalitdten zur Nutzung in neuen
Anwendungsfallen und bei bestehenden Akteuren im Energiesystem, wie die Anlagenregistrierung
oder die Einhaltung von Marktregeln.

EMS

siehe (H)EMS.

Energy Communities
(dt. Energiegemein-
schaften)

Bei Energy Communities schlieRen sich mehrere Akteure (z. B. Blrgerinnen und Biirger sowie
Kommunen und KMUs) zusammen, betreiben eigene Anlagen zur Erzeugung erneuerbarer Energi-
en, verbrauchen die erzeugte Energie gegebenenfalls direkt selbst, vermarkten sie oder bieten
weitere Energiedienstleistungen an. Fiir den Aufbau von Energy Communities ist die rdumliche
N&he haufig entscheidend.

Flexumer

Kofferwort aus ,Flexibilitdt“ und ,Prosumer®. Es beschreibt das Konzept, dass Akteure oder Anla-
gen im Energiesektor ihre Erzeugungs- wie auch Verbrauchskapazitaten flexibel nutzen und nach
bestimmten Parametern optimieren kdnnen (sollen).

Hardware Secure
Module (HSM, Krypto-
Chip)

Ein Hardware Secure Module (HSM) ist ein Hardwaremodul, das bestimme kryptografische Opera-
tionen oder Funktionen (bzw. Primitiven) in einem System umsetzt. Die Funktionen beinhalten
zum Beispiel das Erstellen von Schliisselpaaren mit hoher Entropie, das sichere Verwahren der
Keys und das Signieren von Daten mithilfe des Private Key. Die Features kdnnten prinzipiell auch
ausschlieBlich mit Software umgesetzt werden, ein HSM ermdglicht durch das strikte Abtrennen
der Sub-Systeme innerhalb des Betriebssystems allerdings eine deutliche Steigerung der Sicher-
heit beziiglich verschiedener Angriffsvektoren.

(H)EMS

Ein (Heim-)Energiemanagementsystem stellt den lokalen Datenaustausch fiir den optimierten
Einsatz und die Visualisierung von Energieanlagen und Verbrauchern in Ein- und Mehrfamilien-
hausern, Liegenschaften und Gewerben sicher.

Holder

Ein Holder (auch Claimer) ist eine Person oder eine Entitéat, die die Kontrolle (iber seine bzw. ihre
eigenen digitalen Identitdtsdaten besitzt und diese verwaltet. Holder speichern und verwenden
Verifiable Credentials in einer Digital Wallet, um ihre Identitét oder bestimmte Attribute davon
gegeniiber Dritten zu authentifizieren und zu verifizieren.
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Intelligentes
Messsystem (iMSys)

siehe Moderne Messeinrichtung.

Issuer

Ein Issuer (auch Attester) ist eine vertrauenswiirdige Instanz oder Autoritat, die Verifiable Cre-
dentials ausstellt. Die VCs werden vom Issuer kryptografisch signiert, was nicht nur die Integritat
der Daten sicherstellt, sondern es auch dem Verifier ermdglicht, zu erkennen, von wem sie aus-
gestellt wurden.

Kritische Infrastruktur
(KRITIS)

Als Kritische Infrastrukturen (KRITIS) werden Einrichtungen und Organisationen bezeichnet, die
fiir das staatliche Gemeinwesen wichtig sind. Dazu gehdren beispielsweise die Bereiche Energie
und Gesundheit. Der Ausfall Kritischer Infrastrukturen kann unter anderem zu Versorgungseng-
passen, erheblichen Stérungen der 6ffentlichen Sicherheit und volkswirtschaftlichen Schaden
fiihren.

Moderne Messeinrich-
tung (mME) / Intelligen-
tes Messsystem (iMSys)

Die moderne Messeinrichtung (oftmals auch ,digitaler Stromzéhler genannt) ist der in Deutsch-
land vorgeschriebene Stromzahler und ersetzt den Ferraris-Zahler. Die mME halt neben einem
Display zur Anzeige verschiedener Informationen auch weitere Schnittstellen bereit. Erst in Ver-
bindung mit einem Smart Meter Gateway (SMGW) kann eine mME energiewirtschaftlich relevante
Daten Uibertragen und wird damit zu einem intelligenten Messsystem (iMSys).

Netzbetreiber

Die Netzbetreiber sind fiir den sicheren Netzbetrieb verantwortlich. Dabei wird zwischen Ubertra-
gungs- und Verteilnetzbetreibern unterschieden.

Node (Knoten)

Eine Infrastruktur-Einheit in einem verteilten System. Der Node biindelt verschiedene Transaktio-
nen zu einem Block, der kryptografisch verschlisselt und dann in das bestehende System integ-
riert wird. Die Anzahl, Rechenleistung und Art von Nodes entscheiden liber die Sicherheit, Latenz
und Art eines dezentralen Systems (in der Regel ein DLT- oder Blockchain-System).

openEMS

openEMS ist eine modulare und auf Open-Source-Komponenten basierende Software fiir EMS-
Anwendungen. Neben der openEMS Association e. V. wird es von freien Softwareentwicklern
kontinuierlich weiterentwickelt und stellt einen Ausgangspunkt fiir Eigenentwicklungen dar.

Prosumer

Als Prosumer werden in der Energiewirtschaft Akteure oder Anlagen bezeichnet, die sowohl als Er-
zeugungs- wie auch als Verbrauchseinheit agieren konnen. Das Wort setzt sich zusammen aus
,Produzent/Producer” und ,Konsument/Consumer*,

Public Key Infrastruc-
ture (PKI)/Smart Meter
PKI (SM-PKI)

Eine Public Key Infrastructure (PKI) ist notwendig, um die korrekte asymmetrische Verschlisse-
lung von Nachrichten sicherzustellen. Hierbei gibt es verschiedene Umsetzungsarten. Die Smart
Meter PKI (SM-PKI) ist die eigene PKI fiir Smart-Meter-Anwendungen in Deutschland und besitzt
ein Wurzelzertifikat (Root) als Vertrauensanker, das vom BSI beaufsichtigt wird. Mit dem Wurzel-
zertifikat kdnnen weitere, zum Ausstellen neuer Zertifikate berechtigte Entitéten, sogenannte
Sub-CAs (Sub Certification Authorities) definiert werden. Mit der SM-PKI wird auf diese Weise
Vertrauen durch ein Rollenmodell vom Root {iber die Sub-CAs bis zu den Marktteilnehmern her-
gestellt.

Public-permissionless
Blockchain

Eine Public-permissionless Blockchain ist eine &ffentlich zugéngliche, dezentrale Blockchain, bei
der jeder ohne Erlaubnis teilnehmen kann.

Glossar

47



Redispatch

Unter Redispatch versteht man die Anpassung des Kraftwerkseinsatzes durch die Netzbetreiber,
um Netzengpdsse zu vermeiden. Dazu werden Erzeugungseinheiten vor dem Engpass gedrosselt
und Erzeugungseinheiten hinter dem Engpass hochgefahren. Mit Redispatch 3.0 sollen auch Flexi-
bilitdtspotenziale von (Kleinst-)Anlagen (< 100 Kilowatt) wie zum Beispiel Elektrofahrzeugen zur
Vermeidung von Netzengpdassen berlicksichtigt werden.

Sektorenkopplung

Sektorenkopplung beschreibt das Zusammenspiel der verschiedenen Sektoren des Energie-
systems. Denn nur wenn die verschiedenen Sektoren (wie Strom, Warme und Mobilitat) integriert
betrachtet werden, kann der Strom aus erneuerbaren Energien optimal genutzt werden.

Self-Sovereign Identity
(SSl) (selbstbestimmte
oder selbstsouverédne
Identitat)

Eine Self-Sovereign Identity (SSI) erlaubt es einer Person, Organisation oder Anlage, eine digitale
Identitat zu erzeugen und vollstandig zu kontrollieren, ohne dass es der Erlaubnis eines Vermitt-
lers oder einer zentralen Stelle bedarf. Zudem erlaubt sie die Kontrolle dariiber, wie die personli-
chen Daten geteilt und verwendet werden.

Shoveler

Als Shoveler wird eine IT-Werkzeug-Komponente bezeichnet. Mithilfe eines Shovelers wird die Mi-
gration von Daten von einem lokalen System in eine Cloud-Umgebung vereinfacht.

Smart Meter Gateway
(SMGW)

Das Smart Meter Gateway (SMGW) ist eine besonders gesicherte Schnittstelle flir die Datenkom-
munikation von modernen Messeinrichtungen. Es verbindet Verbraucherinnen und Verbraucher
sowie Erzeugerinnen und Erzeuger von Strom mit den Betreibern der Stromnetze und Versor-
gungsunternehmen. Das Smart Meter Gateway ermdglicht eine datenschutz- und datensicher-
heitskonforme Einbindung von Zahlern in das intelligente Stromnetz.

Stammdaten

Stammdaten bilden haufig die Grundlage fiir verschiedene Marktprozesse in der Energiewirt-
schaft. Daher sind die Vollstandigkeit und Richtigkeit fiir die Marktkoordination und -kommunika-
tion unerldsslich. Mit Stammdaten sind im Energiekontext (groRtenteils) statische Informationen
liber technische Anlagen oder Marktrollen gemeint. Dazu gehdren unter anderem Datenpunkte
wie die Kennungen (ID) in den verschiedenen Systemen (EEG-Nummer, Seriennummer des Her-
stellers etc.), die installierte Kapazitat, der Installationsort sowie der Betreiber und seine ID. Die Li-
ste lasst sich je nach Anlagentyp beliebig lang fortsetzen und ist schwierig abzuschlieRen. Die In-
formationen im Marktstammdatenregister stellen ein Beispiel flir Stammdaten dar.

Tarifanwendungsfall
(TAF)

Tarifanwendungsfélle sind insgesamt 14 vordefinierte Prozedere und Funktionen, die in einem
Smart Meter Gateway standardisiert aktiviert und abgebildet werden kénnen. Ein einfaches Bei-
spiel hierfiir ist der TAF 7, der das SMGW dazu veranlasst, im Zusammenspiel mit der modernen
Messeinrichtung (mME) 15-miniitlich Messwerte an einen externen Marktteilnehmer zu tibertragen.

Trust-Framework

Ein Trust-Framework beschreibt in der IT ein offizielles Rahmenwerk, das die Handhabung und
Anerkennung von Zertifikaten und Formaten zwischen Akteuren regelt. Neben der Harmonisie-
rung bei der Zusammenarbeit stehen in Trust-Frameworks die Ziele Interoperabilitdt und Daten-
souveranitat im Vordergrund.

Ubertragungsnetz-
betreiber

Ubertragungsnetzbetreiber sind fiir die Ubertragungsnetze, das heift fiir die Hochstspannungslei-
tungen, zusténdig, verantwortlich. Sie sorgen fiir die Sicherheit und Stabilitdt des Netzes inner-
halb einer Regelzone. Die vier Regelzonen in Deutschland verteilen sich auf die vier Ubertragungs-
netzbetreiber 50Hertz, Amprion, TenneT und TransnetBW.




Validator

Bestimmte Art von Nodes (Knoten) in dezentralen Systemen, die fiir die kryptografische Priifung
von verschliisselten Transaktionsbldcken verantwortlich sind.

Verifiable Credentials
(VCs)

Verifiable Credentials (VCs) sind ein offener Standard fiir digitale Ausweise. Sie kdnnen Informatio-
nen darstellen, die in physischen Ausweisen wie einem Reisepass oder Fiihrerschein enthalten
sind, aber auch neue Dinge, die keine physische Entsprechung haben, wie die Inhaberschaft eines
Bankkontos. Sie haben zahlreiche Vorteile gegeniiber physischen Ausweisen, insbesondere die
Tatsache, dass sie digital signiert sind, was sie falschungssicher und sofort Giberpriifbar macht.
(Quelle: https://en.wikipedia.org/wiki/Verifiable_credentials)

Verifier

Ein Verifier fragt beim Holder die fiir den Anwendungsfall notwendigen Informationen in Form ei-
ner Verifiable Presentation an. Im Rahmen der Prasentation wird kryptografisch bewiesen, dass
die zur Verfiigung gestellten Informationen giiltig sind und weder modifiziert noch vom Issuer wi-
derrufen wurden.

Verteilnetzbetreiber

Die Verteilnetzbetreiber sind fiir die Nieder-, Mittel- und Hochspannungsnetze zustandig. Sie sind
verantwortlich fiir den Transport und die Verteilung von Strom oder Gas sowie fiir den Betrieb, die
Wartung und den Ausbau des eigenen Netzes in einem bestimmten Gebiet und gegebenenfalls der
Verbindungsleitungen zu anderen Netzen. In Deutschland gibt es derzeit tiber 850 Verteilnetzbe-
treiber.

Wallet

Eine Wallet ist eine digitale Brieftasche, in der beispielsweise Bezahlkarten, Tickets oder auch
Identitatsnachweise abgelegt werden konnen.

In DIVE wurde die Krypto-Wallet Sporran eingesetzt (siehe DIVE-Berichtsteil ,Technische Details
und Umsetzung der Basisinfrastruktur®).

Eine (Krypto-)Wallet ist eine digitale ,,Geldbdrse®, die zur Aufbewahrung, zum Senden und zum
Empfangen von Kryptowdhrung verwendet wird. Dabei speichert die Wallet nicht die Kryptowéh-
rungen selbst, sondern die Schliissel, die den Zugriff auf die Kryptowahrungen ermdglichen.

Zero-Knowledge Proof
(ZKP)

Mit einem ,Null-Wissen-Beweis“ kann nachgewiesen werden, von einem Geheimnis Kenntnis zu
haben, ohne das Geheimnis selbst zu offenbaren. Einsatzgebiete finden sich beispielsweise in der
Kryptografie und bei der Authentifizierung.
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https://en.wikipedia.org/wiki/Verifiable_credentials
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