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Einleitung 

Die Energiewende ist von zentraler Bedeutung für die Zukunft 

unserer Gesellschaft. Sie stellt nicht nur eine technologische 

Herausforderung dar, sondern erfordert auch einen tiefgreifen-

den Wandel in unseren wirtschaftlichen und sozialen Strukturen. 

Um diese Herausforderung zu meistern, sind innovative Ansätze 

sowie ein intensiver Austausch von Wissen und Erfahrungen 

unerlässlich. 

Das Future Energy Lab (FEL) ist ein vielseitiges Innovationslabor 

der dena, das sich sowohl dem Wissensaufbau und Wissens-

transfer als auch der praktischen Erprobung digitaler Technolo-

gien in der Energiewirtschaft widmet. Thematische Schwerpunk-

te liegen auf dem Einsatz digitaler Technologien zur Transforma-

tion des Energiesystems sowie auf der Funktion des FEL als 

Denkwerkstatt, die unterschiedliche Themenkomplexe identifi-

ziert, wissenschaftlich analysiert, evaluiert und die Ergebnisse in 

die Fachwelt sowie die breite Öffentlichkeit trägt. 

Ein besonderes Projekt innerhalb dieses Rahmens war das FEL-

Auslandsstipendium. Das Programm wurde von der dena im 

Auftrag des Bundesministeriums für Wirtschaft und Klimaschutz 

(BMWK) durchgeführt und ermöglichte Studentinnen und Stu-

denten deutscher Hochschulen, im Ausland Innovationstrends 

und neue Anwendungsfelder digitaler Technologien für die Ener-

giewende zu erforschen. 

Ein zentrales Ziel des Projekts war die Stärkung und Erweiterung 

des FEL-Netzwerks, insbesondere um Akteure aus internationa-

ler Forschung und Wirtschaft. Mithilfe junger Akademikerinnen 

und Akademiker konnten internationale Forschungseinrichtun-

gen und Institutionen in die Arbeit des FEL eingebunden werden, 

wodurch dessen Rolle als Denkwerkstatt weiter gestärkt wurde. 

Der internationale Ausbau des Netzwerks schafft vielfältige Mög-

lichkeiten für zukünftige Kooperationen und macht die Arbeit 

des FEL auch auf globaler Ebene sichtbar. 

Darüber hinaus ermöglichte das FEL-Auslandsstipendium die 

Identifikation internationaler Trends und Anwendungsfelder 

digitaler Technologien für die Energiewende sowie die Prüfung 

ihrer Übertragbarkeit auf Deutschland. Durch ihre Forschungs-

aufenthalte im Ausland setzten die Stipendiatinnen und Stipen-

diaten innovative Impulse, eröffneten neue Perspektiven und 

zeigten fortschrittliche Lösungsansätze auf. Ihre in ausführlichen 

Berichten zusammengefassten Erkenntnisse wurden veröffent-

licht und stehen dem gesamten dena-Netzwerk zur Verfügung. 

Zusätzlich werden die Ergebnisse in interaktiven Formaten wie 

Podcasts, Magazinartikeln, Präsentationen und Workshops ei-

nem breiten Publikum zugänglich gemacht. 

Abgeschlossene Stipendienreisen 

Das Projekt FEL-Auslandsstipendium lief von 2023 bis 2025 mit 

dem Ziel, insgesamt neun Studentinnen und Studenten zu för-

dern. Das Stipendium ermöglichte den ausgewählten Teilneh-

menden, sechs bis acht Wochen im Ausland zu verbringen und 

innerhalb einer selbst gewählten Projektthematik mithilfe von 

Interviews, Expertengesprächen und der Teilnahme an relevan-

ten Veranstaltungen neue Erkenntnisse zu gewinnen. 

Im Jahr 2023 starteten vier Studierende mit Projekten in unter-

schiedlichen Themenfeldern der Energiewende. 2024 folgten drei 

weitere Forschungsreisen. Im letzten Projektjahr 2025 förderte 

das Future Energy Lab zwei weitere Stipendiatinnen bei ihren 

Auslandsforschungen. 

Erfahrungsberichte aller abgeschlossenen Studienreisen sind auf 

https://future-energy-lab.de/projects/fel-auslandsstipendium/ 

verfügbar und bieten wertvolle Einblicke in die Anwendung 

digitaler Technologien im Ausland. Ergänzend erarbeiteten die 

Studentinnen und Studenten Handlungsempfehlungen, die 

aufzeigen, wie die gewonnenen Erkenntnisse in Deutschland 

genutzt werden können. Auf diese Weise trägt das FEL-

Auslandsstipendium aktiv zur Erweiterung des Wissensstands 

zur digitalen Energiewende bei und fördert den fachlichen Aus-

tausch zu dieser hochrelevanten Thematik. 

Thematische Schwerpunkte der Stipendien 

■ Assessing the Impacts of Energy Sharing on Low Voltage 

Distribution Networks   

■ Strategic analysis of AI applications   

■ Energy Sharing Communities  

■ The State of Development of Residential Demand-Side Flexi-

bility 

■ Open-Source Energiesystemmodellieurng 

■ Cybersicherheit 

■ Künstliche Intelligenz 

■ Dekarbonisierung und Digitalisierung in der Fernwärme 

■ Digitale CO₂-Zertifizierung in der Wasserstoffwertschöp-

fungskette 
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1. Einleitung 

1.1 Relevanz des Themas 

Die fortschreitende Digitalisierung der Energiewirtschaft mit Technologien zu Smart Grids, Internet of Things 

(IoT) und Künstlicher Intelligenz (KI) bietet enorme Potenziale für Effizienzsteigerung und Nachhaltigkeit. Sie 

schaffen Transparenz, Flexibilität und Effizienz in einem zunehmend dezentralen Energiesystem. Mit Hilfe der 

Digitalisierung können die komplexen Anforderungen der Energiewende bewältigt und die Klimaziele erreicht 

werden. Dabei ermöglichen sie die Integration erneuerbarer Energien, die Steuerung des Energieverbrauchs und 

die Optimierung der Energiespeicherung. Doch mit der zunehmenden Vernetzung von kritischen Infrastrukturen 

und deren einzelnen Teilen wie Energieerzeugung, -speicherung und -verteilung wächst auch die Gefahr von 

Cyberangriffen. Ein erfolgreicher Angriff auf diese Systeme kann nicht nur zu Stromausfällen und Datenverlust 

führen, sondern auch die physische Sicherheit von Anlagen gefährden. Laut dem Bundesamt für Sicherheit in der 

Informationstechnik (BSI) bleibt Ransomware weiterhin die dominierende Cyber-Bedrohung für den deutschen 

Energiesektor [1]. 

Die Cybersicherheit stellt zunehmend eine Bedrohung für die kritischen Infrastruktursektoren der EU dar, da die 

Anzahl der Cyberangriffe in den letzten Jahren stark gestiegen ist. Allein im Jahr 2023 richteten sich mehr als 200 

gemeldete Cyber-Vorfälle gegen den Energiesektor, und mehr als die Hälfte davon waren speziell auf Europa 

ausgerichtet. Die wichtige Rolle des Energiesektors für die europäische Wirtschaft macht ihn besonders anfällig 

für Cyberbedrohungen und -angriffe [2]. 

Die regulatorische Gestaltung der Cybersicherheit spielt hierbei eine entscheidende Rolle, um Schutzmaßnahmen 

zu standardisieren, die Resilienz der Systeme zu erhöhen und potenzielle Schäden zu minimieren. Sowohl die 

USA als auch Deutschland stehen vor ähnlichen Herausforderungen, doch sie haben unterschiedliche 

regulatorische Strategien und Ansätze entwickelt, um diesen Bedrohungen zu begegnen. 

 

1.2 Relevanz des Ziellandes zum Thema 

Neben Niederlanden, dem Vereinigten Königreich und Israel nehmen auch die USA im Bereich der 

Cybersicherheit weltweit eine besondere Vorreiterrolle ein. Laut dem Global Cybersecurity Index (CDI) aus 

2022/2023 von MIT Technology Review Insights besitzen die USA ein höheres Niveau an Cybersicherheit als 

Deutschland, was auf die relativ frühe Einführung cybersicherheitsspezifischer Regulierungen und Institutionen 

zurückzuführen ist. Die Studie untersucht, in welchem Umfang die zwanzig größten und am weitesten 

entwickelten Volkswirtschaften der Welt Technologien und digitale Praktiken implementiert haben, um 

Cyberangriffen entgegenzuwirken. Darüber hinaus untersucht es, inwiefern ihre Regierungen und politischen 

Rahmenbedingungen die Entwicklung cybersicherer digitaler Transaktionen fördern [3]. 

Die USA haben bereits in den frühen 2000-er Jahren umfassende Maßnahmen ergriffen, um kritische 

Infrastrukturen vor Cyber-Angriffen zu schützen. Dazu zählt auch der Energiesektor. Es wurde eine umfassende 

Gesetzgebung entwickelt, die energierelevante Unternehmen verpflichtet, ihre IT-Systeme und kritischen 

Infrastrukturen vor Cyber-Angriffen zu schützen. In den letzten Jahren wurden weitere wichtige Schritte 

unternommen, um ihre Position als Vorreiter im Bereich Cybersicherheit zu stärken. Dazu gehört eine umfassende 

nationale Strategie. Die letzte Biden-Administration hat die National Cybersecurity Strategy veröffentlicht, die 

einen ganzheitlichen Ansatz zur Verbesserung der Informationssicherheit im Land definiert [4]. 

Mit der Cybersecurity and Infrastructure Security Agency (CISA) wurde eine nationale Koordinierungsstelle 

gegründet, um die nationalen Bemühungen zur Cybersicherheit zu koordinieren und eine Partnerschaft zwischen 

staatlichen und privaten Akteuren zu fördern. Der Kongress hat weitere Gesetze wie den Strengthening American 

Cybersecurity Act of 2022 verabschiedet. Damit hat er gesetzliche Rahmenbedingungen für Meldepflichten für 

Cyberangriffe auf kritische Infrastrukturen mit dem Ziel der Resilienzerhöhung eingeführt [5]. 

Neue Vorschriften fordern von Unternehmen die Einhaltung von Mindeststandards für Cybersicherheit, ähnlich 

wie bei wichtigen Umwelt- oder Medizingesetzen. Auch soll die internationale Zusammenarbeit gestärkt werden. 

Die USA orientieren sich an Vorbildern wie dem britischen Cybersicherheitszentrum NCSC und streben eine 

Vorreiterrolle im globalen Kontext an [6]. 

Diese Maßnahmen zeigen das proaktive Vorgehen der USA, um ihre digitale Infrastruktur zu schützen und eine 

Führungsrolle in der globalen Cyber-Sicherheitslandschaft einzunehmen. 
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1.3 Zielsetzung der Arbeit 

Während die USA als Vorreiter in der Entwicklung und Umsetzung umfassender Cyber-Sicherheitsrichtlinien 

gelten, bietet Deutschland mit seiner Energiewende und ambitionierten Klimazielen einen spannenden Kontext 

für die Übertragung bewährter Praktiken. Ziel dieses Berichts ist es, den Stand der Energiewende und dessen 

Einfluss auf regulatorische Rahmenbedingungen und Ansätze zu Cybersecurity im Energiesektor zu analysieren. 

Dabei werden die jeweilige Strategie, relevanten Gesetzgebung und institutionellen Strukturen und praktischen 

Umsetzungen in beiden Ländern analysiert, um bewährte Praktiken zu identifizieren, die zu einer effektiveren 

Regulierung der Cybersicherheit führen können. Die Untersuchung liefert wertvolle Einblicke, wie innovative 

Strategien zur Cybersicherheit erfolgreich adaptiert und in Deutschland angewendet werden können. So trägt 

dieses Thema nicht nur zur Stärkung der Energieinfrastruktur, sondern auch zur Erreichung europäischer und 

globaler Klimaziele bei. 

1.4 Bedeutung der Untersuchung 

Die vorliegende Untersuchung ist nicht nur akademisch relevant, sondern auch von großer praktischer Bedeutung, 

insbesondere im Hinblick auf die europäische NIS2-Richtlinie, die die Anforderungen an die Cybersicherheit in 

kritischen Infrastrukturen verschärft. Diese Arbeit untersucht, wie die regulatorischen Ansätze der USA als 

Vorbilder für Deutschland dienen können, um die Cybersicherheit im Energiesektor zu stärken. Die politische 

und wirtschaftliche Bedeutung ist evident, da eine sichere Energieinfrastruktur für die nationale Sicherheit und 

die Wirtschaft von zentraler Bedeutung ist.  

Zudem beeinflusst eine effektive Cybersicherheitsregulierung die gesellschaftliche Resilienz gegen zunehmende 

Cyber-Bedrohungen und schützt die Privatsphäre der Bürger. Angesichts der zunehmenden Vernetzung und den 

Klimaziele der EU wird die Notwendigkeit einer robusten Cyber-Sicherheitsstrategie immer dringlicher. Diese 

Untersuchung trägt dazu bei, praxisorientierte Handlungsempfehlungen zu entwickeln, die sowohl auf nationaler 

als auch auf internationaler Ebene relevant sind.  

Die Arbeit ist in mehrere zentrale Abschnitte unterteilt. Zunächst werden die Untersuchungsfragen präsentiert, 

gefolgt von der präzisen Fragestellung, die den Fokus auf den Vergleich der regulatorischen Ansätze der 

Europäischen Union und Deutschland zur Cybersicherheit im Energiesektor legt. Anschließend wird die Methodik 

erläutert, die auf einer umfassenden Literaturrecherche basiert, um die relevanten rechtlichen und institutionellen 

Strukturen zu analysieren. Im Hauptteil der Arbeit erfolgt das Literaturreview, das sich auf die rechtlichen 

Rahmenbedingungen, die institutionellen Strukturen sowie die praktische Umsetzung der Cyber-

Sicherheitsmaßnahmen in beiden Ländern konzentriert. Die Ergebnisse dieses Vergleichs werden im nächsten 

Abschnitt detailliert dargestellt und mit den praktischen Implikationen für Deutschland in Bezug auf die NIS2-

Richtlinie verbunden. Abschließend folgt eine Zusammenfassung der wichtigsten Erkenntnisse sowie die 

Ableitung von Handlungsempfehlungen zur Verbesserung der Cyber-Sicherheitsregulierung im deutschen 

Energiesektor. 
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2. Untersuchungsfrage 

Die vorliegende Arbeit hat zum Ziel, den Stand der Energiewende und der digitalen Wende sowie die 

regulatorischen Ansätze zur Cybersicherheit im Energiesektor in Deutschland und den USA zu vergleichen. Dabei 

werden die rechtlichen Rahmenbedingungen, die institutionellen Strukturen sowie die praktische Umsetzung in 

beiden Ländern untersucht. Aus der Gegenüberstellung ergeben sich folgende Forschungsfragen: 

● Wie beeinflusst der jeweilige Stand der Energiewende in den USA und Deutschland die strategischen 

Ansätze zur Cybersicherheit im Energiesektor, und welche Unterschiede ergeben sich aus den 

nationalen Energiezielen und -politiken? 

● Wie unterscheiden sich die regulatorischen Ansätze zur Cybersicherheit in kritischen Infrastrukturen in 

Deutschland und den USA?  

● Welche institutionellen Strukturen und Zuständigkeiten zur Gewährleistung der Cybersicherheit 

existieren in den USA und Deutschland, und wie effektiv sind diese in der Praxis? 

● Welche Rolle spielt die internationale Zusammenarbeit in der Cybersicherheit von Energiesystemen 

und wie unterscheiden sich die Ansätze der USA und Deutschland in diesem Bereich? 

● Wie kann Deutschland von den bewährten Praktiken der USA lernen, um die Resilienz und Sicherheit 

von dezentralen Energiesystemen im digitalen Zeitalter zu stärken? 

● Welche Herausforderungen und Chancen ergeben sich aus der Integration digitaler Technologien (wie 

IoT, KI und Smart Grids) in die regulatorische Cyber-Sicherheitsstrategie beider Länder? 

● Wie tragen die regulatorischen Maßnahmen in den USA und Deutschland zur Förderung der 

Innovation und der Resilienz im Energiesektor bei, und welche Unterschiede gibt es dabei zwischen 

den beiden Ländern? 

Die Analyse der unterschiedlichen regulatorischen Ansätze der beiden Länder zielt darauf ab, Gemeinsamkeiten, 

Unterschiede und bewährte Praktiken zu identifizieren, um daraus Handlungsempfehlungen für eine effektivere 

Cybersecurity-Regulierung in Deutschland abzuleiten. 
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3. Methode 

Zur Beantwortung der Forschungsfragen wird ein detaillierter Vergleich der regulatorischen Ansätze zur 

Cybersicherheit in den USA und Deutschland vorgenommen. Die Methodik auf einer umfassenden 

Literaturrecherche, um vorhandene Studien, rechtliche Texte und Berichte zu analysieren. Dieser Literaturreview 

ermöglicht eine systematische Erfassung des aktuellen Wissensstands und dient als Grundlage für die 

anschließenden Analysen in den zentralen Bereichen: 

• Stand der Energiewende: Die Energiewende fördert nicht nur den Übergang zu erneuerbaren Energien, 

sondern beschleunigt auch die digitale Transformation von Energiesystemen. Smarte Infrastrukturen wie 

IoT, Smart Grids und digitale Energieplattformen nehmen zu, was den Bedarf an Cybersicherheit 

erheblich steigert. 

• Strategien: Ein besonderer Fokus der Untersuchung liegt auf den Koordinationsmechanismen und dem 

sektorenübergreifenden Austausch, sowohl auf nationaler als auch internationaler Ebene. Dabei wird 

untersucht, wie verschiedene Akteure aus dem öffentlichen und privaten Sektor, wie staatliche Stellen, 

Energieunternehmen, Technologieanbieter und Sicherheitsorganisationen, miteinander kommunizieren 

und zusammenarbeiten, um eine effektive Cybersicherheit im Energiesektor zu gewährleisten. 

• Institutionelle Strukturen: Untersucht werden die staatlichen Behörden, Organisationen und Netzwerke, 

die mit der Cybersicherheit beauftragt sind. Dies umfasst ihre Zuständigkeiten und Befugnisse und die 

Art ihrer Zusammenarbeit, sowohl national als auch international. Ein besonderes Augenmerk liegt auf 

den Mechanismen der Koordination zwischen staatlichen und privaten Akteuren sowie den Maßnahmen 

zur Förderung eines sektorenübergreifenden Austauschs. 

• Rechtliche Rahmenbedingungen: Im Fokus dieser Untersuchung stehen die gesetzlichen Bestimmungen, 

Verordnungen und Richtlinien, die die Cybersicherheit im Energiesektor in beiden Ländern 

gewährleisten. Besondere Aufmerksamkeit gilt dabei den Vorschriften zur Sicherung kritischer 

Infrastrukturen, den Anforderungen an Unternehmen und den Mechanismen zur Durchsetzung dieser 

Regelungen. Ziel ist es, Unterschiede in der Herangehensweise sowie mögliche Lücken oder 

Überschneidungen zu identifizieren. 

Auch konkrete Maßnahmen und Initiativen, die in beiden Ländern umgesetzt wurden, um Cyberbedrohungen zu 

begegnen, werden analysiert. Dazu gehören präventive Strategien, Reaktionspläne auf Sicherheitsvorfälle, 

Programme zur Sensibilisierung und Schulung sowie technologische Innovationen zur Abwehr von 

Cyberangriffen. 

Durch den Literaturreview und die vergleichende Analyse der politischen, wirtschaftlichen und gesellschaftlichen 

Kontexte in den USA und Deutschland sollen Gemeinsamkeiten, Unterschiede und bewährte Praktiken ermittelt 

werden, die als Grundlage für Verbesserungen dienen können. 

Auf Basis der gewonnenen Erkenntnisse werden abschließend konkrete Handlungsempfehlungen für eine 

effizientere und zukunftsfähigere Regulierung der Cybersicherheit in Deutschland abgeleitet. Ziel ist es, nicht nur 

die Sicherheit dezentraler Energiesysteme zu stärken, sondern auch ihre Resilienz gegenüber zukünftigen 

Herausforderungen zu gewährleisten. 
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4. Analyse der regulatorischen Rahmenbedingungen in der EU, 

Deutschland und den USA 

Die föderalen Strukturen in Deutschland und den USA weisen grundlegende Unterschiede auf, die sich 

unmittelbar auf die Gestaltung und Umsetzung von Gesetzen und Verordnungen auswirken. Im deutschen 

Föderalismus liegt ein Großteil der Gesetzgebungskompetenz beim Bund, was zu einem eher einheitlichen 

(unitarischen) System führt. Die Bundesländer haben zwar eigene Zuständigkeiten, aber der Schwerpunkt der 

Gesetzgebung liegt auf Bundesebene. 

Im Gegensatz dazu behält das US-System trotz zunehmender Zentralisierung viele Merkmale eines "dualen 

Föderalismus" bei. Die einzelnen Bundesstaaten verfügen über deutlich umfangreichere 

Gesetzgebungskompetenzen als die deutschen Bundesländer. 

Diese unterschiedlichen föderalen Strukturen haben wichtige Auswirkungen auf die Gesetzgebung und deren 

Implementierung. In Deutschland führt dies zu einer stärkeren Vereinheitlichung der Rechtsvorschriften auf 

Bundesebene. In den USA existiert oft ein komplexeres Nebeneinander von Bundes- und einzelstaatlichen 

Regelungen. 

Diese grundlegende Unterscheidung ist wichtig für das Verständnis dafür, wie Gesetze und Regularien in beiden 

Ländern entwickelt und umgesetzt werden (Kapitel 4.3), aber auch institutionelle Strukturen und Zuständigkeiten 

(Kapitel 4.4). Dies gilt auch für den Bereich der Cybersicherheit, wo sowohl auf nationaler als auch auf regionaler 

Ebene Regeln und Vorschriften existieren. 

4.1 Stand der Energiewende 

Die Zwillingstransformation (grün und digital) des Energiesektors durch die Energiewende und die zunehmende 

Digitalisierung schafft neue Herausforderungen für die Cybersicherheit. Das traditionelle Energiesystem 

entwickelt sich zu einem hochvernetzten, dezentralen Smart Grid mit einer Vielzahl digitaler Komponenten. 

Intelligente Messsysteme (Smart Meter), erneuerbare Energieanlagen, Elektromobilität und Smart Home-

Technologien erhöhen die Komplexität und Angriffsfläche des Stromnetzes erheblich. Diese digitale 

Transformation ist zwar essentiell für die Energiewende, macht kritische Energieinfrastrukturen aber auch 

verwundbarer für Cyberangriffe. Aus diesem Grund wird die Energiewende analysiert. 

 

4.1.1 Die Energiewende in Deutschland 

Die Bundesrepublik Deutschland strebt an, bis zum Jahr 2045 ein klimaneutrales Land zu werden. Im Rahmen 

des Ziels, klimaneutral zu werden, hat Deutschland zwei Zwischenziele festgelegt. Bis 2030 sollen die 

Treibhausgasemissionen um mindestens 65 % gegenüber 1990 reduziert werden, bis 2040 um mindestens 88 % 

gegenüber 1990. Diese Ziele sind im Bundesklimaschutzgesetz verankert. Der Fokus liegt auf der kontinuierlichen 

Anpassung und Optimierung von Klimaschutzmaßnahmen, um eine langfristige Einhaltung sicherzustellen. Mit 

der Realisierung der Klimaneutralität bis 2045 würde Deutschland im Vergleich zum ursprünglichen Zieljahr 

2050 der Atmosphäre knapp eine Milliarde Tonnen CO2 einsparen [7]. 

Die folgende Abbildung zeigt die Entwicklung der Treibhausgasemissionen nach Quellbereichen, sowie den 

Zielpfad der Treibhausgas-Emissionen in Deutschland. 
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Abbildung 1: Entwicklung der gesamten Treibhausgasemissionen nach Quellbereichen (2019–2045) [8].  

Der Weg Deutschlands zur Klimaneutralität ist gekennzeichnet durch einen umfassenden Rahmen von 

regulatorischen, wirtschaftlichen und unterstützenden Maßnahmen, welche auf die Sektoren Energiewirtschaft, 

Industrie, Gebäude, Verkehr, Land- und Abfallwirtschaft abzielen. Der sektorübergreifende Ansatz umfasst 

gesetzliche Vorgaben, finanzielle Anreize sowie eine Koordination, um die anspruchsvollen Klimaziele 

Deutschlands zu erreichen. Die Maßnahmen und Instrumente erstrecken sich von der Elektrifizierung des 

Verkehrs über die Verbesserung der Energieeffizienz in neuen und bestehenden Gebäuden, beispielsweise durch 

das Gebäudeenergiegesetz (GEG) und die Bundesförderung für effiziente Gebäude (BEG), bis hin zu einer 

verstärkten Kreislaufwirtschaft in der Abfallwirtschaft. Der Fokus liegt auf dem Ausbau der erneuerbaren 

Energien (EEG), der Förderung der Kraft-Wärme-Kopplung (KWKG), der Beschleunigung des Netzausbaus 

(NABEG) sowie dem Ausstieg aus der Kohleverstromung [9]. 

Die Nichteinhaltung der gesetzlich verbindlichen Klimaziele durch die Bundesrepublik Deutschland könnte eine 

Reihe von Konsequenzen nach sich ziehen. Die Regierung sieht sich potenziell mit Klagen konfrontiert, die sich 

aus der Nichteinhaltung des Klimaschutzgesetzes ergeben. Das Gesetz sieht vor, dass ein Überprüfungsprozess 

durch einen Expertenrat durchgeführt wird. Dies könnte möglicherweise zu rechtlichen Anfechtungen führen, 

wenn die Ziele nicht erreicht werden. Darüber hinaus können Sanktionen seitens der Europäischen Union 

resultieren, da sich Deutschland auch auf EU-Ebene zu Emissionsreduktionen verpflichtet hat. In seiner 

Entscheidung hat das Bundesverfassungsgericht festgestellt, dass eine Verletzung grundlegender Rechte vorliegt, 

wenn keine ausreichenden Maßnahmen zum Klimaschutz ergriffen werden. Eine Nichterreichung der Ziele 

könnte eine weitere Verfassungsbeschwerde zur Folge haben [10]. 

4.1.2 Die Energiewende in den USA 

Die Regierung der Vereinigten Staaten von Amerika hat sich in der letzten Legislaturperiode unter dem 

demokratischen Präsidenten Joe Biden zum Ziel gesetzt, die Treibhausgasemissionen deutlich zu reduzieren. Bis 

2025 sollen die Emissionen um 26-28% und bis 2030 um 50-52% gegenüber 2005 gesenkt werden.  

Neben der Elektrifizierung von Verkehr und Industrie sowie der Steigerung der Energieeffizienz ist die 

Dekarbonisierung der Stromversorgung ein zentrales Element: Bis 2035 wollen die USA 100 Prozent sauberen 

Strom erzeugen. Für schwer abscheidbare CO2-Emissionen planen die USA die Entwicklung von Strategien und 

technischen Lösungen zur Kohlenstoffsequestrierung und natürlichen Kohlenstoffsenken (CDR). Als 

übergeordnetes Ziel ist die Erreichung der Klimaneutralität in der gesamten Wirtschaft bis 2050 geplant, was ein 

ehrgeiziges Ziel im Kampf gegen den Klimawandel widerspiegelt. Um diese Klimaziele zu erreichen, ist ein 

grundlegender Umbau des Energiesystems erforderlich, der den verstärkten Einsatz erneuerbarer Energien, die 

Elektrifizierung vieler Sektoren und eine deutliche Steigerung der Energieeffizienz umfasst. Die folgende 

Abbildung zeigt die Entwicklung der energiebedingten CO2-Emissionen in den USA nach Sektoren. 
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Abbildung 2: U S. Energie-CO2-Emissionen bis 2050 nach Wirtschaftssektoren [11] 

Der Ausbau der erneuerbaren Energien nimmt eine zentrale Rolle in der US-amerikanischen Energiepolitik ein. 

Dies manifestierte sich insbesondere im Jahr 2023, als das Land einen signifikanten Meilenstein erreichte: Eine 

Rekordkapazität von insgesamt 42 Gigawatt (GW) an neuen Anlagen zur Nutzung erneuerbarer Energiequellen 

wurde in das Stromnetz integriert. Den Großteil dieser Kapazität wurde durch Solarenergie mit etwa 32,4 GW 

erzeugt, was die wachsende Relevanz dieser Technologie betont. Der Zuwachs an Windenergiekapazität betrug 

rund 8,5 GW und markierte damit den niedrigsten Zubau seit 2015. Dies weist auf Herausforderungen in diesem 

Sektor hin. Obwohl es beeindruckende Neuinstallationen gab, beträgt der Anteil der erneuerbaren Energien am 

gesamten Energiemix der Vereinigten Staaten derzeit nur etwa 23 Prozent. Das amerikanische Stromnetz vor 

erheblichen Herausforderungen: Im Vergleich zur europäischen Infrastruktur verfügen die amerikanischen Netze 

in vielen Fällen über deutlich weniger freie Kapazitäten. 

 

Abbildung 3: U. S. Stromerzeugung 2005–2050. Erzeugung nach Quellen in Milliarden Kilowattstunden [11]. 
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Die Abbildung präsentiert die Entwicklung und Prognose der US-amerikanischen Stromerzeugung von 2005 bis 

2050, aufgeschlüsselt nach verschiedenen Energiequellen. Die Prognose lässt einen deutlichen Anstieg der 

Gesamtstromerzeugung bis 2050 erwarten. Dieser ist auf den erhöhten Strombedarf in den Bereichen Transport, 

Industrie und Gebäude zurückzuführen. Der steigende Bedarf soll in erster Linie durch den Ausbau erneuerbarer 

Energien gedeckt werden, was die herausragende Bedeutung dieser Energieform in der zukünftigen US-

Energiepolitik unterstreicht. 

Die Vereinigten Staaten von Amerika haben zwei zentrale Förderprogramme entwickelt, um die von der 

Regierung formulierten, anspruchsvollen Klimaziele zu erreichen. Der bereits im Jahr 2022 in Kraft getretene 

Inflation Reduction Act (IRA) stellt dabei eines der umfangreichsten Klimaschutzgesetze in der Geschichte der 

Vereinigten Staaten von Amerika dar. Mit einem Gesamtvolumen von rund 370 Milliarden US-Dollar verfolgt es 

das Ziel, den Ausbau erneuerbarer Energien zu beschleunigen, die Energieeffizienz zu steigern sowie die 

Elektrifizierung verschiedener Sektoren voranzutreiben. Das Gesetz beinhaltet unter anderem Steuergutschriften 

für den Kauf von Elektrofahrzeugen, die Installation von Solaranlagen sowie die Modernisierung von Gebäuden. 

Der noch im Entwurfsstadium befindliche Earth Act to Stop Climate Pollution by 2030 zielt darauf ab, die 

bestehenden Maßnahmen zu intensivieren und zu erweitern. Der Fokus liegt hierbei insbesondere auf der 

Reduzierung der Treibhausgasemissionen bis 2030, um die Lücke zwischen den aktuellen Maßnahmen und den 

anvisierten Klimazielen zu schließen. Der Gesetzentwurf beinhaltet ferner weitere finanzielle Anreize sowie 

regulatorische Maßnahmen, welche darauf abzielen, den Übergang zu einer klimaneutralen Wirtschaft zu 

beschleunigen. Beide Programme verdeutlichen den ganzheitlichen Ansatz der USA bei der Bewältigung der 

Klimakrise sowie der Transformation des Energiesystems. 

In Kontrast zu Deutschland, welches den vollständigen Ausstieg aus der Kernenergie anstrebt, verfolgen die USA 

einen divergenten Ansatz. Der Anteil der Kernenergie am amerikanischen Energiemix soll weiterhin eine 

bedeutende Rolle von ungefähr 20 % behalten. Im Gegensatz zur deutschen Bundesregierung, die den Einsatz 

neuartiger Small Modular Reactors eher skeptisch sieht, setzen die USA verstärkt auf diese Technologie als 

möglichen Beitrag zur Erreichung der Klimaziele. Gleichzeitig fokussiert sich das Land auf die Entwicklung neuer 

Technologien zur Reduzierung von Kohlenstoffdioxidemissionen. Hierbei wird sowohl bei fossilen 

Energieträgern als auch bei Biomasse die Ausstattung mit Carbon Capture and Storage (CCS) forciert, obgleich 

diese Technologien lediglich einen geringen Beitrag zur gesamten Stromerzeugung leisten. 

Obschon die Verpflichtung zur Klimaneutralität der USA bis 2050 besteht und offiziell bei der United Nations 

Framework Convention on Climate Change (UNFCCC) eingereicht wurde, kann sie bislang eher als politisches 

Ziel, denn als rechtlich bindende Anforderung bezeichnet werden. Die Umsetzung dieser Strategie basiert auf 

einer Kombination von politischen Maßnahmen, exekutiven Initiativen und gesetzgeberischen Aktivitäten. 

Allerdings ist die übergreifende Klimaneutralität bis 2050 derzeit nicht gesetzlich verankert. 

Die aktuelle Regierungspartei in den USA verfügt über einen maßgeblichen Einfluss auf die Erreichung der 

gesetzten Ziele. Die Demokratische Partei befürwortet die ambitionierten Maßnahmen, die erforderlich sind, um 

bis Mitte des Jahrhunderts Klimaneutralität zu erreichen. Die republikanische Partei hingegen zeigt sich häufig 

skeptisch gegenüber der Dringlichkeit des Klimawandels. Dabei betonen die potenziellen wirtschaftlichen Kosten 

strenger Klimaziele und favorisieren marktbasierte Ansätze und Technologien zur Reduktion von Emissionen, 

während staatliche Eingriffe oft abgelehnt werden. Diese divergierenden Positionen erschweren die Entwicklung 

einer einheitlichen nationalen Klimastrategie. Mit dem Wechsel von der Biden- zur Trump-Administration ist 

eine deutliche Kehrtwende in der Klimapolitik zu erwarten. Wie schon im Jahr 2020 ist der derzeitige 

republikanische Präsident Trump aus dem Pariser Klimaabkommen ausgestiegen und will stattdessen fossile 

Brennstoffe stärker fördern [12]. 

4.1.3 Vergleich des Standes der Energiewende 

Zusammenfassend lässt sich festhalten, dass die rechtliche Verankerung der Klimaneutralitätsziele sowie die 

Verpflichtung zur kontinuierlichen Emissionsreduktion in Deutschland deutlich ambitionierter und verbindlicher 

sind als in den Vereinigten Staaten. Dennoch haben sowohl die Vereinigten Staaten als auch die Bundesrepublik 

Deutschland zum Zeitpunkt der Erstellung dieses Dokumentes ehrgeizige Ziele definiert, um den Klimawandel 

zu bekämpfen. Allerdings stehen sie vor verschiedenen politischen und wirtschaftlichen Rahmenbedingungen, die 

ihre Bemühungen maßgeblich beeinflussen werden. 

Die Energiewende in Deutschland und den USA stellt einen wesentlichen Treiber der digitalen Transformation 

von Energiesystemen dar. In Deutschland stellt die zunehmende Integration steuerbarer Verbrauchseinrichtungen 

gemäß § 14a EnWG, wie Wallboxen für Elektrofahrzeuge, Wechselrichter für Photovoltaikanlagen und 

Batteriespeichersysteme, neue Herausforderungen für die Cybersicherheit im deutschen Stromnetz dar. Diese 

intelligenten Komponenten ermöglichen zwar eine flexiblere Netzsteuerung und effizientere Energienutzung, 
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schaffen aber gleichzeitig neue potenzielle Angriffspunkte im Stromnetz. Ein erfolgreicher Cyberangriff auf diese 

Systeme könnte nicht nur zu Störungen einzelner Anlagen führen, sondern bei koordinierten Angriffen auch 

größere Netzinstabilitäten verursachen. Besonders kritisch ist dabei, dass die steigende Anzahl dieser steuerbaren 

Einheiten die Komplexität des Netzes und damit auch die potenzielle Angriffsfläche kontinuierlich vergrößert. 

Auch in den USA ist die Energiewende in hohem Maße von neuen Technologien wie Smart Metern, erneuerbaren 

Energien und digitalen Netzen abhängig. Zum Ende des Jahres 2023 waren in den USA insgesamt rund 130,6 

Millionen Smart Meter in Betrieb, was einer Penetrationsrate von über 80 % entspricht. Die Gewährleistung der 

Integrität und Resilienz dieser Systeme gegen Cyberbedrohungen stellt eine Priorität dar, um die Energiesicherheit 

zu gewährleisten und gleichzeitig die Nachhaltigkeitsziele zu erreichen. Dies ist eine Konsequenz der 

Weiterentwicklung smarter Technologien [13]. 

Vor diesem Hintergrund gewinnen IT-Sicherheitsstandards und Schutzmaßnahmen für diese Komponenten 

zunehmend an Bedeutung. Die sichere Integration dieser steuerbaren Einheiten in das Stromnetz erfordert sowohl 

robuste technische Sicherheitslösungen als auch klare regulatorische Rahmenbedingungen. 

 

4.2 Strategie zur Cybersicherheit in der EU, Deutschland und den USA 

4.2.1 Cybersicherheitsstrategie der Europäischen Union 

Am 16. Dezember 2020 haben die Europäische Kommission und der Hohe Vertreter der Union für Außen- und 

Sicherheitspolitik eine neue Cybersicherheitsstrategie der EU vorgestellt. Diese legt einen umfassenden Rahmen 

für die Stärkung der europäischen Cybersicherheit für das „digitale Jahrzehnt“ fest. Im Mittelpunkt steht das 

Ziel, die digitale Transformation Europas sicher zu gestalten und die strategische Autonomie der EU zu stärken. 

Die Strategie beruht auf drei Säulen: Erstens sollen die Widerstandsfähigkeit und die technologische 

Souveränität gestärkt werden. Dazu sind verbesserte Sicherheitsmaßnahmen für kritische Infrastrukturen sowie 

der Aufbau eines europaweiten Netzwerks von Security Operations Centers (SOCs) vorgesehen. Darüber hinaus 

setzt die EU auf den Aufbau einer hochsicheren Kommunikationsinfrastruktur unter Nutzung von 

Quantentechnologien und die Sicherung von 5G-Netzen und IoT-Geräten. 

Die zweite Säule zielt auf den Aufbau operativer Kapazitäten zur Prävention und Reaktion auf 

Cyberbedrohungen ab. Kernstück ist hier die Einrichtung einer gemeinsamen Cybereinheit zur besseren 

Koordinierung zwischen den Mitgliedstaaten. Außerdem soll die Bekämpfung der Cyberkriminalität verstärkt 

und die Cyberabwehr ausgebaut werden. 

Die dritte Säule widmet sich der Förderung eines globalen und offenen Cyberspace. Die EU strebt eine führende 

Rolle bei der Entwicklung internationaler Standards an und will die Zusammenarbeit mit Partnern intensivieren. 

Auch Drittländer sollen beim Aufbau von Cybersicherheitskapazitäten unterstützt werden. 

Zur Umsetzung der Strategie sind erhebliche Investitionen durch EU-Programme geplant. Ein besonderer 

Schwerpunkt liegt auf der Entwicklung von Fachkräften und der Ausbildung im Bereich Cybersicherheit. Für die 

EU-Institutionen selbst werden neue verbindliche Sicherheitsregeln eingeführt. Von zentraler Bedeutung ist auch 

die einheitliche Umsetzung der 5G-Toolbox in allen Mitgliedstaaten.  

Die Strategie soll die EU für die Cyberbedrohungen der Zukunft wappnen und ihre Position als globaler Akteur 

im Bereich der Cybersicherheit stärken. Der Erfolg wird entscheidend von der konsequenten Umsetzung durch 

alle Beteiligten abhängen. Schlüsselinitiativen wie die überarbeitete NIS-Richtlinie (NIS2), der neue Cyber 

Resilience Act und die Initiative für eine Joint Cyber Unit sind mittlerweile auf den Weg gebracht und werden in 

den folgenden Kapiteln betrachtet [14]. 

 

4.2.2 Cyber-Sicherheitsstrategie Deutschland 

In Deutschland wurde bereits 2016 die erste nationale Cyber-Sicherheitsstrategie verabschiedet, die einen 

holistischen Ansatz für den Schutz kritischer Infrastrukturen, öffentlicher Einrichtungen und Unternehmen vor 

Cyber-Bedrohungen verfolgt. Die im September 2021 beschlossene Cyber-Sicherheitsstrategie für Deutschland 

ist eine Fortschreibung der Strategie aus dem Jahr 2016, die einen neuen ressortübergreifenden Rahmen für Cyber-

Sicherheit schafft. An ihrer Entwicklung waren über 70 Akteure aus Wirtschaft, Wissenschaft, Gesellschaft und 

Staat beteiligt. Dabei bilden vier zentrale Leitlinien das Fundament der Strategie: 
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● Cybersicherheit als gemeinsame Aufgabe etablieren 

● Digitale Souveränität stärken 

● Digitalisierung sicher gestalten 

● Ziele messbar und transparent ausgestalten 

Die Strategie umfasst vier Haupthandlungsfelder: 

⒈ Mensch und Gesellschaft: Fokus auf sicheres und selbstbestimmtes Handeln in einer digitalisierten 

Umgebung mit zehn strategischen Zielen. 

⒉ Staat und Wirtschaft: Ziel ist die Stärkung der Cybersicherheit, insbesondere für kleine und mittlere 

Unternehmen und kritische Infrastrukturen. 

⒊ Strukturen und Verantwortlichkeiten: Konzentration auf Kompetenzverteilung, Zusammenarbeit und 

Weiterentwicklung behördlicher Fähigkeiten.  

⒋ Internationale Positionierung: Aktive Rolle in EU und NATO, um ein hohes Cyber-Sicherheitsniveau 

zu gewährleisten [15]. 

Studien zufolge sind kleine und mittlere Unternehmen (KMU) besonders gefährdet, da ihnen oft ausreichende 

Ressourcen für IT-Sicherheit fehlen. Daher unterstützt die Strategie KMU durch gezielte Förderprogramme wie 

das "IT-Sicherheitskennzeichen", das mehr Transparenz über die Sicherheitsstandards von Produkten schaffen 

soll [16]. 

Deutschland setzt verstärkt auf die Zusammenarbeit mit der Europäischen Union, insbesondere durch die EU-

Cybersecurity-Strategie und die NIS-Richtlinie (Network and Information Systems). Zudem ist Deutschland 

aktives Mitglied der ENISA (Agentur der Europäischen Union für Cybersicherheit), das Standards und Richtlinien 

für Cybersicherheit entwickelt. 

Das Bundesministerium des Innern koordiniert die Umsetzung über den Bundesbeauftragten für 

Informationstechnik. Der Nationale Cyber-Sicherheitsrat, bestehend aus diversen Bundesministerien und 

Verbänden, organisiert die Zusammenarbeit zwischen Regierung und Wirtschaft. Die Strategie wird 

kontinuierlich weiterentwickelt, um aktuelle Herausforderungen und die Vorgaben des Koalitionsvertrags zu 

berücksichtigen.  

 

4.2.3 Cyber-Sicherheitsstrategie der USA 

Die Nationale Cyber-Sicherheitsstrategie aus 2023 der letzten Biden-Harris-Regierung markiert einen 

entscheidenden Wendepunkt in der digitalen Sicherheitspolitik der Vereinigten Staaten. In einer zunehmend 

vernetzten und technologieabhängigen Welt erkennt die Strategie die Notwendigkeit einer ganzheitlichen und 

proaktiven Herangehensweise an Cybersicherheit. 

In der Strategie gibt es zwei grundlegende Veränderungen bei der Zuweisung von Rollen, Zuständigkeiten und 

Ressourcen im Cyberspace. Erstens wird die Verantwortung für die Verteidigung des Cyberspace von den 

Endnutzern auf die fähigsten und am besten positionierten Akteure im öffentlichen und privaten Sektor verlagert. 

Zweitens werden die Anreize neu ausgerichtet, um langfristige Investitionen in die künftige Widerstandsfähigkeit 

zu fördern. In den USA ist die praktische Umsetzung der Cybersecurity-Regulatorik geprägt von einem stärker 

kooperativen Ansatz zwischen Regierung und Privatwirtschaft.  

Die Strategie basiert auf fünf zentralen Säulen, die ineinandergreifen, um ein ganzheitliches 

Cybersicherheitsökosystem zu schaffen. Der Schutz kritischer Infrastrukturen steht dabei ebenso im Fokus wie 

die aktive Störung von Bedrohungsakteuren. Durch gezielte Marktanreize und Investitionen in zukunftsfähige 

Technologien soll die digitale Widerstandsfähigkeit der USA gestärkt werden. Ein besonderes Augenmerk liegt 

auf internationaler Zusammenarbeit. Die Strategie versteht Cybersicherheit als globale Herausforderung und 

strebt Partnerschaften an, die gemeinsame Ziele verfolgen und verantwortungsvolles Verhalten im digitalen Raum 

fördern [17]. 

So haben die USA mit dem Department of Homeland Security (DHS) und Polen das Digitalisierungsministerium 

Polens Anfang Oktober 2024 ein bilaterales Abkommen zur verstärkten Zusammenarbeit bei Cybersicherheit und 
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neuen Technologien unterzeichnet. Der Fokus liegt auf der Entwicklung sicherer KI, IoT und 

Informationsaustausch [18]. 

Die Vereinbarung kommt strategisch vor Polens EU-Ratspräsidentschaft 2025 und stärkt die transatlantische 

Zusammenarbeit, besonders angesichts der russischen Aggression gegen die Ukraine. 

Die Vision geht weit über traditionelle Verteidigungsstrategien hinaus. Sie sieht den digitalen Raum als 

strategisches Werkzeug, das wirtschaftliche Sicherheit, Menschenrechte, demokratische Werte und 

gesellschaftliche Gleichheit gleichermaßen schützen soll. Technologische Innovation und Sicherheit werden nicht 

als Gegensätze, sondern als sich gegenseitig verstärkende Kräfte begriffen. Koordiniert durch das Office of the 

National Cyberdirector, stellt die Strategie einen umfassenden Ansatz dar, der Cybersicherheit als zentrale 

nationale Priorität behandelt. Sie erkennt an, dass in diesem entscheidenden Jahrzehnt die Fähigkeit, digitale 

Bedrohungen zu verstehen, zu antizipieren und zu bekämpfen, über die Wettbewerbsfähigkeit und Sicherheit der 

Vereinigten Staaten mitentscheiden wird [19]. 

 

4.2.4 Vergleich der Cyber-Sicherheitsstrategien 

Die Cybersicherheitsstrategien Deutschlands und der USA zeigen deutliche Unterschiede in ihrer Ausrichtung 

und Umsetzung, die auf unterschiedliche politische Systeme, strategische Prioritäten und gesellschaftliche Werte 

zurückzuführen sind. 

Die USA verfolgen einen stark sicherheitspolitisch geprägten Ansatz, bei dem nationale Sicherheitsinteressen und 

die Verteidigung kritischer Infrastrukturen im Vordergrund stehen. Dabei setzt man primär auf freiwillige 

Kooperation mit der Privatwirtschaft und entwickelt flexible Frameworks statt verbindlicher Regulierungen. 

Charakteristisch sind die zentrale Koordinierung durch Behörden wie die CISA  und die bedeutende Rolle des US 

Cyber Command für offensive Cyberfähigkeiten. 

Im Gegensatz dazu ist die deutsche Cybersicherheitsstrategie stärker von einem regulatorischen Ansatz geprägt, 

der sich in die europäische Cybersicherheitsstrategie einfügt. Deutschland legt besonderen Wert auf den Schutz 

der Privatsphäre und personenbezogener Daten, was sich in strengeren Datenschutzvorschriften widerspiegelt. 

Die institutionelle Struktur ist föderaler ausgerichtet, mit dem BSI als zentraler, aber nicht alleiniger 

Koordinierungsstelle, wie auch im nächsten Kapitel näher betrachtet wird. 

Während die USA ihre globale Führungsrolle in der Cybersicherheit durch bilaterale Partnerschaften und 

technologische Überlegenheit sichern will, setzt Deutschland im Rahmen der EU verstärkt auf multilaterale 

Zusammenarbeit und die Entwicklung einer strategischen digitalen Souveränität. Dies zeigt sich auch in der 

zurückhaltenden Position bei offensiven Cyberfähigkeiten, wo Deutschland einen defensiveren Ansatz verfolgt 

als die USA. 

Ein weiterer wesentlicher Unterschied liegt im Umgang mit der Privatwirtschaft. Das amerikanische Modell 

betont die Verwendung von Marktmechanismen und freiwilliger Kooperation, während der deutsche Ansatz mehr 

staatliche Regulierungen für Unternehmen vorsieht, insbesondere im Bereich kritischer Infrastrukturen. 

Trotz dieser Unterschiede gibt es auch Gemeinsamkeiten: Beide Länder erkennen die wachsende Bedeutung von 

Cybersicherheit an, investieren in den Aufbau von Fachkräften und streben eine engere internationale 

Zusammenarbeit an. Zudem erkennen beide die Dringlichkeit, kritische Infrastrukturen effektiver zu sichern und 

die Widerstandsfähigkeit gegenüber Cyberangriffen zu stärken. 

Diese unterschiedlichen Herangehensweisen bieten Chancen für gegenseitiges Lernen. Die USA könnten von den 

strukturierten regulatorischen Ansätzen Deutschlands profitieren, während Deutschland von der dynamischen und 

innovationsfreundlichen Cybersicherheitskultur der USA lernen könnte. Eine verstärkte transatlantische 

Zusammenarbeit im Bereich Cybersicherheit könnte dabei helfen, die jeweiligen Stärken beider Ansätze zu 

nutzen. 

 

4.3 Relevante Gesetzgebung 

Die Cybersicherheit kritischer Infrastrukturen, insbesondere im Energiesektor, wird in den USA und Deutschland 

durch unterschiedliche gesetzliche Rahmenbedingungen reguliert. Beide Länder haben in den vergangenen Jahren 

ihre Gesetzgebung kontinuierlich weiterentwickelt, um den wachsenden Herausforderungen der Digitalisierung 

und den damit verbundenen Bedrohungen zu begegnen. Während in Deutschland ein streng regulierter Ansatz mit 

spezifischen Richtlinien und Mindestanforderungen verfolgt wird, setzen die USA zunehmend auf einen 
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risikoorientierten Ansatz mit branchenspezifischen Standards und freiwilligen Leitlinien. Die folgenden 

Abschnitte analysieren die wichtigsten gesetzlichen Grundlagen beider Länder und zeigen deren Bedeutung für 

die Cybersicherheit im Energiesektor auf. 

4.3.1 Relevante Gesetzgebung in der EU und Deutschland 

Die Cybersicherheitsarchitektur in der EU und Deutschland wird durch ein umfassendes Regelwerk bestimmt, 

das sich ab 2024 durch zwei zentrale neue Richtlinien deutlich weiterentwickelt. Als EU-Mitglied muss 

Deutschland sowohl EU-Verordnungen unmittelbar umsetzen als auch EU-Richtlinien in nationales Recht 

überführen. 

Die ab Oktober 2024 geltende NIS2-Richtlinie erweitert den bisherigen Rahmen der Cybersicherheit erheblich. 

Sie führt strengere Anforderungen an das Risikomanagement ein, verschärft Meldepflichten bei Vorfällen und 

definiert verpflichtende Verschlüsselungsstandards. Bedeutsam sind die Ausweitung des Anwendungsbereichs 

auf mittlere Unternehmen und die Einführung deutlich höherer Strafen bei Verstößen [20]. 

Parallel dazu tritt die CER-Richtlinie (Critical Entities Resilience) in Kraft, die sich auf die physische und 

organisatorische Widerstandsfähigkeit kritischer Infrastrukturen konzentriert. Sie verpflichtet Betreiber zu 

umfassenden Risikobewertungen und Resilienzplänen und etabliert ein strenges Aufsichtsregime. Die Richtlinie 

erfasst elf kritische Sektoren und fordert von den Mitgliedstaaten die Entwicklung nationaler Strategien. Beide 

legen Mindeststandards fest, die ab 2024 in EU-Staaten in nationalen Gesetzen umgesetzt werden müssen [21]. 

Ergänzt wird dieser Rahmen durch weitere wichtige Regelwerke wie den Cyber Resilience Act (CRA), der ab der 

zweiten Jahreshälfte 2024 neue Cybersicherheitsanforderungen für Produkte mit digitalen Elementen einführt 

[22]. 

Auch die DSGVO mit ihren strengen Datenschutzvorgaben und die eIDAS-Verordnung zur Harmonisierung 

elektronischer Identifizierungsverfahren sind zentrale Bestandteile des regulatorischen Rahmens und potentiell 

anwendbar. 

Die verschiedenen Regelungen greifen ineinander und bilden einen mehrstufigen Ansatz zur Gewährleistung der 

Cybersicherheit. Besonders das Zusammenspiel von NIS2 und CER-Richtlinie schafft einen umfassenden 

Schutzrahmen für kritische Infrastrukturen, der sowohl digitale als auch physische Sicherheitsaspekte abdeckt. 

Diese koordinierte Herangehensweise soll die Widerstandsfähigkeit der europäischen Infrastruktur gegen 

verschiedenste Bedrohungsszenarien stärken. 

Für Unternehmen und Organisationen bedeutet dies eine erhebliche Anpassung ihrer Sicherheitsmaßnahmen und 

-prozesse bis 2024. Die neuen Regelungen bringen zwar einen erhöhten Umsetzungsaufwand mit sich, schaffen 

aber auch einheitliche Standards und erhöhen das Sicherheitsniveau in der gesamten EU. 

In Deutschland ist Cybersicherheit für kritische Infrastrukturen fest in verschiedenen Gesetzen und Strategien 

verankert. Die folgende Abbildung zeigt, wie die EU-Richtlinien in deutsches Recht umgesetzt werden. 

 

Abbildung 4: Die hierarchische Struktur der EU-Cybersicherheitsgesetzgebung und deren Umsetzung in deutsches Recht mit 

dem Stand Juli 2024. 
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Die Abbildung zeigt die hierarchische Struktur der EU-Cybersicherheitsgesetzgebung und deren Umsetzung in 

deutsches Recht mit dem Stand Juli 2024 [23]. 

Auf EU-Ebene steht der EU Cyber Security Act als übergeordneter Rahmen. Darunter gliedern sich die vier 

zentralen Regelwerke: Digital Operational Resilience Act (DORA – Bankenrelvant) und die oben erläuterten 

RCE/CER Directive zur Resilienz kritischer Infrastrukturen, NIS2 Directive für Netz- und Informationssicherheit 

und EU Cyber Resilience Act. 

Die Umsetzung in deutsches Recht erfolgt hauptsächlich über das bereits in Kraft befindliche IT-Sicherheitsgesetz 

2.0, welches immer weiter ausgebaut wird, sowie dem KRITIS-Dachgesetz und dem NIS2-Umsetzungsgesetz – 

beide Gesetze in Arbeit. 

Die folgende Abbildung zeigt eine Gegenüberstellung der zwei EU-Richtlinien und deren Umsetzung in deutsches 

Recht ab Oktober 2024. Auf der linken Seite die EU-RCE-Richtlinie, welche durch das KRITIS-Dachgesetz 

umgesetzt wird, mit dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK) als 

Zuständigkeitsbehörde. Auf der rechten Seite die EU-NIS2-Richtlinie, welche in das NIS2UmsuCG umgesetzt 

wird, mit dem Bundesamt für Sicherheit in der Informationstechnik (BSI) als Zuständigkeitsbehörde [24]. 

 

Abbildung 5: Umsetzung der EU-Richtlinien RCE und NIS2 in deutsches Recht durch das KRITIS-DachG beziehungsweise 

NIS2UmsuCG ab Oktober 2024 

Diese münden wiederum in spezifische nationale Gesetze und Verordnungen wie: 

• Das Energiewirtschaftsgesetz (EnWG) spielt eine zentrale Rolle im Energiesektor. Mit seinen IT-

Sicherheitskatalogen nach § 11 Abs. 1a EnWG legt es verbindliche Anforderungen an die IT-Sicherheit 

für Betreiber von Energieversorgungsnetzen und Energieanlagen fest. Diese Kataloge definieren 

Mindeststandards für die Absicherung kritischer Infrastrukturen im Energiesektor [25]. 

• Das Telekommunikationsgesetz (TKG) enthält in § 109 spezifische Vorgaben zur technischen 

Absicherung von Telekommunikationsnetzen und -diensten. Es verpflichtet Betreiber zur 

Implementierung angemessener technischer Vorkehrungen zum Schutz des Fernmeldegeheimnisses und 

personenbezogener Daten [26]. 

• Das Telemediengesetz (TMG) regelt in § 13 die technischen und organisatorischen Anforderungen an 

Telemedienanbieter bezüglich des Datenschutzes und der Datensicherheit. Es verpflichtet zur 

Gewährleistung der technischen Sicherheit und zum Schutz gegen unbefugte Zugriffe [27]. 

• Das BSI-Gesetz bildet die rechtliche Grundlage für das Bundesamt für Sicherheit in der 

Informationstechnik (BSI). Es definiert dessen Aufgaben und Befugnisse im Bereich der Cybersicherheit 

und legt Mindeststandards für die Bundesverwaltung fest [28]. 

• Die Außenwirtschaftsverordnung (AWV) reguliert den internationalen Handel mit IT-

Sicherheitsprodukten und -Technologien. Sie enthält Bestimmungen zur Exportkontrolle 

sicherheitsrelevanter IT-Systeme und Komponenten [29]. 
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• Das Sozialgesetzbuch (SGB) enthält in verschiedenen Büchern Vorgaben zum Schutz von Sozialdaten 

und zur IT-Sicherheit in Sozialversicherungsträgern und anderen Einrichtungen des Gesundheitswesens.  

• Das Gesetz über das Bundesamt für Sicherheit in der Informationstechnik (BSI-Gesetz) soll das BSI als 

zentrale Cyber-Sicherheitsbehörde stärken. Es bestehen Meldepflichten bei Sicherheitsvorfällen und 

Zertifizierung von IT-Produkten. 

Die KRITIS-Verordnung (BSI-KritisV) konkretisiert die Anforderungen des IT-Sicherheitsgesetzes für Betreiber 

kritischer Infrastrukturen. Sie definiert Schwellenwerte und spezifische Sicherheitsanforderungen für 

verschiedene Sektoren, einschließlich der Energieversorgung [30]. 

 

4.3.2 Relevante Gesetzgebung in den USA 

Die Cybersicherheitsgesetzgebung der USA basiert auf einem komplexen Zusammenspiel verschiedener Gesetze 

und Richtlinien, die über die Jahre entwickelt wurden, um den wachsenden Bedrohungen im digitalen Raum zu 

begegnen.  

Bereits 2013 unter der Obama-Administration zielte die Executive Order 13636 aus dem Jahr 2013 darauf ab, die 

Cybersicherheit der kritischen Infrastruktur in den USA zu verbessern. Sie förderte die Zusammenarbeit zwischen 

Regierung und Privatsektor, unterstützte die Entwicklung eines freiwilligen Cybersicherheitsrahmens durch NIST 

und erleichterte den Austausch von Informationen über Cyberbedrohungen. Die Verordnung betonte die 

Bedeutung risikobasierter Maßnahmen zum Schutz essenzieller Systeme [31]. 

Der Federal Information Security Modernization Act (FISMA) von 2014 legte dabei den Grundstein für die 

moderne Cybersicherheit in Bundesbehörden, indem er verbindliche Sicherheitsstandards einführte und die Rolle 

des Department of Homeland Security stärkte [32][33]f424c18987746975b343b276bc8fc715. 

Ein Jahr später erweiterte der Cybersecurity Act von 2015 diesen Rahmen durch die Förderung des 

Informationsaustauschs zwischen öffentlichem und privatem Sektor. Parallel dazu adressiert der Critical 

Infrastructure Protection Act spezifische Bedrohungen für kritische Infrastrukturen, während die Presidential 

Policy Directive 21 einen übergreifenden Rahmen für deren Schutz schafft und 16 kritische Sektoren definiert 

[34]. 

Diese grundlegenden Regelwerke wurden in den letzten Jahren durch weitere wichtige Initiativen ergänzt. Die 

Executive Order 14028 von 2021 modernisierte den Ansatz zur Cybersicherheit weiter. Besonders die Rolle der 

Cybersecurity and Infrastructure Security Agency (CISA) wurde gestärkt, die heute als zentrale 

Koordinierungsstelle für die nationale Cybersicherheit fungiert [35]. 

Das National Security Memorandum (NSM) vom selben Jahr führte wesentliche Neuerungen ein, indem es 

verbindliche Cybersicherheitsanforderungen für nationale Sicherheitssysteme festlegte. Es verpflichtete 

Bundesbehörden zur Implementierung von Zero-Trust-Architekturen und Cloud-Sicherheitsmaßnahmen. Das 

NSM erweiterte auch die Befugnisse der National Security Agency (NSA) bei der Überwachung und dem Schutz 

dieser Systeme [35]. 

Die National Cyber Strategy von 2023 markierte einen weiteren Meilenstein, indem sie einen umfassenden, 

ganzheitlichen Ansatz zur Cybersicherheit einführte. Sie verschob die Verantwortung für digitale Sicherheit 

stärker auf Technologieanbieter und große Softwareunternehmen. Die Strategie betont fünf Säulen: Verteidigung 

kritischer Infrastruktur, Störung von Bedrohungsakteuren, Gestaltung von Marktanreizen für Sicherheit, 

internationale Zusammenarbeit und Zukunftsinvestitionen [36]. 

Die größte Herausforderung in diesem System liegt in der effektiven Koordination zwischen den verschiedenen 

Regelwerken und den zuständigen Behörden. Der sektorspezifische Ansatz der USA, bei dem verschiedene 

Bundesbehörden für unterschiedliche Wirtschaftsbereiche zuständig sind, erfordert ein hohes Maß an 

Abstimmung. Zudem müssen Unternehmen und Organisationen oft sowohl föderale als auch bundesstaatliche 

Vorschriften beachten, was die Compliance-Anforderungen komplex gestaltet. 

Die CISA ist das US-Gegenstück zum Bundesamt für Sicherheit in der Informationstechnik (BSI) und ist dem 

Department for Homeland Security (Ministerium für Innere Sicherheit) untergeordnet. Darauf wird im nächsten 

Kapitel näher eingegangen. 
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4.3.3 Vergleich der regulatorischen Ansätze 

Die regulatorischen Ansätze in den USA und Deutschland weisen signifikante strukturelle Unterschiede auf, die 

auf verschiedenen historischen, kulturellen und politischen Faktoren beruhen. Diese Unterschiede manifestieren 

sich in mehreren Kernbereichen der Cybersicherheitsregulierung. 

Während Deutschland einen zentralisierten und stark regulierten Ansatz verfolgt, der auf gesetzlichen Vorgaben, 

verbindlichen Standards und klar definierten Mindestanforderungen basiert, setzen die USA verstärkt auf einen 

flexiblen, risikobasierten Ansatz mit Branchenstandards und freiwilligen Rahmenwerken [41][42]. Ein prägnantes 

Beispiel hierfür ist das NIST Cybersecurity Framework, das Organisationen eine methodische Grundlage für das 

Management von Cyberrisiken bietet und gleichzeitig Raum für unternehmensspezifische Anpassungen lässt [37]. 

Ein weiteres Beispiel ist die Cybersecurity Baseline. Hierbei handelt es sich um ein von der NARUC (National 

Association of Regulatory Utility Commissioners) entwickeltes Rahmenwerk, das grundlegende 

Cybersicherheitsstandards für Versorgungsunternehmen definiert und den staatlichen Regulierungsbehörden eine 

praktische Orientierungshilfe bietet. Der Fokus liegt insbesondere auf der Unterstützung kleinerer 

Versorgungsunternehmen durch konkrete Handlungsempfehlungen zur Risikobewertung, Bedrohungserkennung 

und Notfallplanung. 

Ein fundamentaler Unterschied liegt in der föderalen Struktur der Gesetzgebung. In Deutschland verfügt der Bund 

über weitreichende Kompetenzen zur Schaffung einheitlicher Regelungen für Cybersicherheit auf nationaler 

Ebene. Im Gegensatz dazu haben die US-Bundesstaaten größere Autonomie, was zwar eine bessere Anpassung 

an lokale Gegebenheiten ermöglicht, jedoch die nationale Kohärenz und Koordination erschwert [38]. 

Die Durchsetzung von Sicherheitsstandards erfolgt in beiden Ländern auf unterschiedliche Weise. Deutschland 

setzt auf verbindliche gesetzliche Verpflichtungen und eine zentrale Rolle staatlicher Institutionen bei der 

Überwachung und Durchsetzung [39]. Die USA hingegen legen den Schwerpunkt auf Public-Private-Partnerships 

(PPPs), bei denen Regierungsbehörden und private Unternehmen eng zusammenarbeiten [40]. Diese 

Partnerschaften basieren auf Vertrauen, Transparenz und gegenseitiger Rechenschaftspflicht, wobei der 

öffentliche Sektor primär als Koordinator und Förderer auftritt [41]. 

Die unterschiedlichen Ansätze spiegeln sich auch in der praktischen Umsetzung wider: Während Deutschland 

auf strengere Kontrolle zur Gewährleistung von Sicherheits- und Datenschutzstandards setzt [42], betonen die 

USA Flexibilität und Innovation, um die Beteiligung der Privatwirtschaft und den technologischen Fortschritt zu 

fördern [19]. Diese grundlegend verschiedenen Herangehensweisen prägen maßgeblich die Entwicklung und 

Implementierung von Cybersicherheitsmaßnahmen in beiden Ländern. 

4.4 Institutionelle Strukturen und Zuständigkeiten 

Die effektive Gestaltung und Umsetzung von Cybersicherheitspolitik erfordert klare institutionelle Strukturen und 

eindeutig definierte Zuständigkeiten. Dies gilt umso mehr in föderalen Systemen und angesichts der Vielzahl 

beteiligter Akteure aus dem öffentlichen und privaten Sektor.  

Die zunehmende Verflechtung digitaler Infrastrukturen, die wachsende Komplexität von Cyberbedrohungen und 

die Notwendigkeit schneller Reaktionen auf Vorfälle machen eine gut koordinierte Zusammenarbeit zwischen 

verschiedenen Behörden, Organisationen und Ebenen unerlässlich. Gleichzeitig müssen diese Strukturen flexibel 

genug sein, um sich an neue technologische Entwicklungen und Bedrohungsszenarien anpassen zu können. Im 

Folgenden werden die wesentlichen institutionellen Akteure und ihre jeweiligen Verantwortlichkeiten im Bereich 

der Cybersicherheit analysiert. 

4.4.1 Überblick Deutschland 

Die Cybersicherheitsstrukturen auf Bundesebene umfassen mehrere Behörden und Einrichtungen, die 

verschiedene Aufgaben im Bereich der IT- und Cybersicherheit übernehmen. Zu den wichtigsten gehören: 

• Bundesnetzagentur (BNetzA): Reguliert und überwacht Sicherheitsstandards für Telekommunikations-, 

Energie- und kritische Infrastrukturen und kooperiert eng mit anderen Sicherheitsbehörden. 

• Bundesamt für Sicherheit in der Informationstechnik (BSI): Zuständig für die IT-Sicherheit auf 

nationaler Ebene, einschließlich der Entwicklung von Sicherheitsstandards und der Beratung 

öffentlicher und privater Organisationen. 

• Cyber-Abwehrzentrum (Cyber-AZ): Ein Kooperationsorgan, das verschiedene Bundesbehörden 

zusammenbringt, um Cyber-Bedrohungen schnell und effizient zu bewältigen. 
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• Nationales Cybersicherheitszentrum: Unterstützt die strategische und operative Koordinierung im 

Bereich der Cybersicherheit. 

• Bundeskriminalamt (BKA): Verantwortlich für die strafrechtliche Verfolgung von Cyberkriminalität. 

• Bundesnachrichtendienst (BND): Überwacht internationale Cyberbedrohungen und unterstützt die 

Sicherheitsmaßnahmen durch Informationen aus dem Ausland. 

• Bundeswehr mit einer Cyber- und Informationsraumtruppe, die militärische und nationale 

Sicherheitsinteressen schützt. 

Darüber hinaus spielen weitere Organisationen eine wesentliche Rolle: 

• CERT-Bund: Als Teil des BSI übernimmt es die Koordination und Reaktion auf IT-Sicherheitsvorfälle. 

• Nationales IT-Krisenzentrum (IT-KRZ) und Nationales IT-Lagezentrum (LZ): Zuständig für den 

sicheren Betrieb von IT- und Netzwerksystemen, ebenfalls Teil des BSI. 

• Bundes-Security-Operations-Center (BSOC): Überwacht und analysiert Sicherheitsbedrohungen in 

Echtzeit. 

• Nationales Cyber-Abwehrzentrum Deutschland (NCC-DE): unterstützt bei der nationalen Cyber-

Abwehr und dient als gemeinsame, behörden- und institutionenübergreifende Plattform, bestehend aus 

dem BSI, BKA, Bundesamt für Verfassungsschutz (BfV), BND, der Bundeswehr sowie weiteren 

relevanten Akteuren. Diese Strukturen bilden ein komplexes Netzwerk zur Abwehr von 

Cyberbedrohungen und zur Gewährleistung der digitalen Sicherheit in Deutschland auf Bundesebene 

[43]. 

Auf Landesebene variiert die Cyber-Sicherheitsarchitektur je nach Bundesland, folgt jedoch einem allgemeinen 

Muster. Jedes Bundesland betreibt eigene IT-Sicherheitsbehörden oder -abteilungen, häufig angesiedelt bei den 

Landesinnenministerien oder speziellen IT-Dienstleistern der Länder. Diese sind verantwortlich für die Sicherung 

der Landesbehörden-IT, die Beratung kommunaler Verwaltungen und den Aufbau von CERTs (Computer 

Emergency Response Teams). Zudem existieren Kooperationen mit dem BSI und bundesweiten Strukturen, um 

Bedrohungen abzuwehren und Informationen auszutauschen. Der Fokus liegt auf Prävention, Schutz und Reaktion 

im Falle von Cyberangriffen. In Deutschland ist die Zuständigkeit für Cybersicherheit mit Fokus auf den BSI 

stärker zentralisiert [44]. 

Der Link zwischen deutschen Landes- und Bundesbehörden sowie ENISA (European Union Agency for 

Cybersecurity) besteht vor allem durch Kooperation und den Austausch bewährter Verfahren auf europäischer 

Ebene. ENISA unterstützt Mitgliedstaaten dabei, ihre Cyber-Sicherheitsstrategien zu entwickeln, und fördert die 

Zusammenarbeit zwischen nationalen Behörden. Deutsche Behörden, insbesondere das BSI, arbeiten eng mit 

ENISA zusammen, um gemeinsame Standards, Trainings und Strategien für den Schutz kritischer Infrastrukturen 

zu entwickeln. Auch Landesbehörden profitieren von ENISAs Fachwissen und den europaweiten Netzwerken, 

beispielsweise bei der Organisation von Cyber-Übungen. 

Die nachfolgende Grafik zeigt das komplexe Netzwerk von Institutionen und deren Beziehungen untereinander 

auf verschiedenen Verwaltungsebenen. Farblich unterschieden werden UN-Organisationen (blau), internationale 

Standardisierungsgremien (türkis), EU-Institutionen (grau), Bundesbehörden (orange) sowie 

Länderorganisationen (violett/grau). Die Verbindungslinien visualisieren die Zusammenarbeit und 

Abhängigkeiten zwischen den einzelnen Akteuren. 
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Abbildung 6: Übersicht der staatlichen Cybersicherheitsarchitektur. Die Grafik zeigt das komplexe Netzwerk von 

Institutionen und deren Beziehungen untereinander auf verschiedenen Verwaltungsebenen.[54] 
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4.4.2 Überblick USA 

Die US-Cybersicherheitsarchitektur ist durch eine breite Verteilung der operativen Verantwortlichkeiten 

gekennzeichnet und dadurch grundsätzlich dezentraler als die Architektur in Deutschland. Die CISA kann als 

Gegenstück des BSI gesehen werden und hat eine zentrale Funktion im Sicherheitsnetzwerk der USA, weil sie als 

führende Behörde für die Koordinierung von Sicherheitsmaßnahmen fungiert.  

In einer vom Government Accountability Office (GAO) durchgeführten Studie über Maßnahmen zum Schutz 

kritischer Cyberinfrastrukturen in den USA wurden 23 Bundesinstitutionen identifiziert, die für die Stärkung der 

Cybersicherheit des Landes verantwortlich sind. Dabei wurden 13 Institutionen ausgewählt, die aufgrund ihrer 

spezialisierten oder unterstützenden Funktionen im Bereich der Sicherheit und Resilienz kritischer Infrastrukturen 

relevant sind. Zehn weitere Institutionen wurden auf der Grundlage früherer Überprüfungen der nationalen 

Cybersicherheit, relevanter Exekutivrichtlinien und nationaler Strategiedokumente analysiert [45]. 

Die Abbildung zeigt einen Ausschnitt und schematische Darstellung der wichtigsten US-Bundesbehörden im 

Kontext der Cybersicherheit-Regulatorik. 

 

Abbildung 7: Die wichtigsten Bundesbehörden, die für die Unterstützung der nationalen Cybersicherheit.[38] 

Das Department of Homeland Security (DHS) übernimmt übergeordnete Funktionen in der nationalen 

Cybersicherheit. Es ist federführend für den Schutz kritischer Infrastrukturen und die Koordination der nationalen 

Cybersicherheitsaktivitäten. Die Cybersecurity and Infrastructure Security Agency (CISA), als Teil der DHS, 

fungiert als nationale Koordinierungsstelle mit folgenden Hauptaufgaben [46]: 

● Schutz kritischer Infrastrukturen 

● Incident Response Koordination 

● Threat Intelligence Sharing 

● Entwicklung von Cybersicherheitsstandards 

Spezifische Sektoren werden von entsprechenden Fachbehörden betreut, wie der Environmental Protection 

Agency (EPA) für die Wasserversorgung oder dem Department of Defense (DoD) für militärische Cybersicherheit 

[47]. 
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Das United States Army Corps of Engineers (USACE) spielt eine zentrale Rolle in der Verwaltung der kritischen 

Infrastruktur sowie im Energiesektor. Im Bereich der Infrastruktur betreibt und hält USACE über 1.200 

Staudämmen instand und liefert mit Hydropower-Projekte 24 % der gesamten Wasserkraftkapazität der USA. 

Das Department of Energy (DOE) umfasst ein breites Spektrum von Aktivitäten in den Bereichen 

Energieerzeugung, -einsparung und Forschung, sowie die Förderung der Entwicklung nachhaltiger 

Energiequellen. Dabei spielt es eine zentrale Rolle im Bereich Cybersicherheit im Energiesektor, insbesondere 

durch sein Office of Cybersecurity, Energy Security and Emergency Response (CESER). Es fördert die 

Forschung, Entwicklung und den Einsatz von Technologien, um Cybersicherheitsrisiken für kritische 

Energieinfrastrukturen zu reduzieren. Zudem stellt es Ressourcen zur Umsetzung von Cybersicherheitsstrategien 

bereit und arbeitet eng mit Vertretern der Energiebranche und nationalen Laboratorien  zusammen. Die National 

Laboratories der USA sind führende Forschungszentren in Bereichen wie Energie, Physik, 

Materialwissenschaften, Biotechnologie und nationale Sicherheit, darunter bekannte Einrichtungen wie Oak 

Ridge, Los Alamos, Argonne und Fermilab. Mit der FASST-Initiative (Frontiers in Artificial Intelligence for 

Science, Security and Technology) wurde ein weitreichendes Programm zur Förderung der künstlichen Intelligenz 

vorgestellt. Im Kern geht es darum, die Ressourcen der 17 nationalen Laboratorien zu bündeln, um im Bereich 

der KI eine internationale Führungsposition einzunehmen. Die Initiative basiert auf vier miteinander verbundenen 

Säulen: KI-bereite Daten, fortschrittliche Recheninfrastruktur, sichere KI-Systeme und konkrete Anwendungen. 

Ein besonderer Fokus liegt dabei auf der nationalen Sicherheit, der Entwicklung von Fachkräften und der 

Beschleunigung wissenschaftlicher Entdeckungen, insbesondere im Energiesektor. Um diese Ziele zu erreichen, 

plant das DOE massive Investitionen in die Infrastruktur, darunter die Entwicklung neuer KI-Supercomputer und 

die Aufbereitung wissenschaftlicher Datenbestände. Die Initiative setzt dabei auf enge Zusammenarbeit mit 

Partnern aus Wissenschaft und Wirtschaft [48][49][50]. 

Besondere Bedeutung kommt dem National Institute of Standards and Technology (NIST) zu. Es entwickelt 

wichtige Cybersicherheitsstandards für den Energiesektor. Es spielt eine Schlüsselrolle bei der Entwicklung von 

Smart Grids, indem es alle beteiligten Akteure – von Herstellern bis zu Regulierungsbehörden – zusammenbringt, 

um einheitliche Standards zu schaffen [51].  

Die operative Umsetzung erfolgt durch: 

● Sector Risk Management Agencies 

● Information Sharing and Analysis Centers (ISACs) 

● Federal Bureau of Investigation (FBI) Cyber Division 

Die Koordination zwischen diesen Akteuren wird durch verschiedene Mechanismen sichergestellt: 

● National Cyber Director im Weißen Haus 

● Joint Cyber Defense Collaborative 

● National Security Council Cyber Response Group [19] 

Diese institutionelle Struktur wird durch umfangreiche Public-Private-Partnerships ergänzt, die eine enge 

Zusammenarbeit zwischen staatlichen Stellen und der Privatwirtschaft ermöglichen [52]. 

Neben den verschiedenen Bundesbehörden sind auch weitere Organisationen und Vereinigungen an der 

Regulierung und Umsetzung der Cybersicherheit im Energiesektor beteiligt: 

● Die Federal Energy Regulatory Commission (FERC) ist die zentrale Bundesbehörde zur Überwachung 

des zwischenstaatlichen Energiehandels, einschließlich der Großhandelspreise für Strom, Erdgas und Öl 

– www.ferc.gov. 

● Die US Energy Information Administration (EIA) ist die führende Institution für die Sammlung und 

Analyse von Energiedaten. Sie stellt unabhängige Informationen bereit, die eine nachhaltige 

Energiepolitik und effiziente Märkte fördern sollen. Dabei legt sie besonderen Wert auf das 

Zusammenspiel von wirtschaftlichen und ökologischen Aspekten – www.eia.gov. 

● Die United States Energy Association (USEA) fungiert als Bindeglied zwischen öffentlichen und 

privaten Energieorganisationen. Sie setzt sich für ein besseres Verständnis von Energiefragen auf 

nationaler und internationaler Ebene ein. Ihr Hauptziel ist die Förderung einer nachhaltigen 

Energieversorgung zum Nutzen aller Beteiligten – www.usea.org. 
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● Die Energy Communities Alliance (ECA) arbeitet eng mit dem US-Energieministerium zusammen und 

ist die einzige gemeinnützige Organisation, die lokale Regierungen in Energiefragen vertritt. Sie 

ermöglicht den Austausch zwischen lokalen Behörden und koordiniert deren Positionen zu komplexen 

energie- und umweltpolitischen Themen – www.energyca.org. 

● Die National Association of Regulatory Utility Commissioners (NARUC) vertritt als gemeinnützige 

Organisation die staatlichen Regulierungsbehörden. Sie bietet eine Plattform für den Austausch 

bewährter Praktiken und die Diskussion aktueller energiepolitischer Herausforderungen – 

www.naruc.org 

● Die Smart Electric Power Alliance konzentriert sich als Non-Profit-Organisation auf die 

Zusammenarbeit mit Akteuren im Bereich der Elektrizitätsversorgung, insbesondere im Kontext 

intelligenter Energiesysteme – www.sepapower.org. 

● Die National Association of State Energy Officers (NASEO) ist die nationale Vereinigung von 

Energiebeamten in staatlichen und lokalen Regierungsbüros. NASEO ermöglicht „Peer-Learning“ 

zwischen staatlichen Energiebeamten und dient als Informationsquelle und Schnittstelle für staatliche 

Energiebüros – http://www.naseo.org. 

Eine besondere Stärke der USA liegt in ihrer technologischen Führungsposition, insbesondere im Bereich der 

Künstlichen Intelligenz. Im Jahr 2023 wurden in den USA 109 neu entwickelte KI-Basismodelle veröffentlicht, 

was die USA im internationalen Vergleich deutlich an die Spitze setzt (China: 20, UK: 9 Modelle). Das 

Department of Energy nutzt diese Technologieführerschaft aktiv und implementiert KI-Lösungen in 

verschiedenen Anwendungsbereichen der Energiewirtschaft. Diese technologische Dominanz spiegelt sich auch 

in der Integration von KI in Cybersicherheitspraktiken wider, wo KI-gestützte Systeme zunehmend für die 

Erkennung und Abwehr von Bedrohungen eingesetzt werden. 

 

4.4.3 Vergleich der institutionellen Strukturen 

Die institutionellen Strukturen und Cybersicherheitsarchitekturen zur Gewährleistung der Cybersicherheit 

spiegeln in beiden Ländern die unterschiedlichen regulatorischen Grundansätze wider und zeigen 

charakteristische Merkmale in Organisation und Ausrichtung. 

Die deutsche Cybersicherheitsarchitektur zeichnet sich durch eine stärkere Zentralisierung aus. Mit dem 

Bundesamt für Sicherheit in der Informationstechnik (BSI) hat Deutschland eine zentrale Behörde etabliert, die 

als Dreh- und Angelpunkt für die nationale Cybersicherheit fungiert. Diese kooperiert in einem klar strukturierten 

Netzwerk mit anderen Behörden wie dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe. Die 

Koordination erfolgt über formalisierte Prozesse und definierte Zuständigkeiten, was eine systematische 

Herangehensweise an Cybersicherheitsfragen ermöglicht [40]. 

Die US-amerikanische Cybersicherheitsarchitektur folgt einem dezentraleren Ansatz mit der CISA als 

koordinierender Behörde. Im Gegensatz zum deutschen System sind die operativen Verantwortlichkeiten breiter 

auf verschiedene Bundesbehörden und Organisationen verteilt. Eine Besonderheit des US-Systems ist die starke 

Einbindung des Privatsektors durch Public-Private-Partnerships und spezialisierte Organisationen wie die 

Information Sharing and Analysis Centers (ISACs). Eine besondere Rolle nimmt dabei das Department of Energy 

ein, das durch innovative Programme wie die FASST-Initiative die Integration von KI-Technologien in die 

Cybersicherheit vorantreibt [44][45]. Im Gegensatz dazu haben die USA mit der Cybersecurity and Infrastructure 

Security Agency (CISA) eine Institution geschaffen, die stärker auf Kooperation und dynamischen 

Informationsaustausch zwischen öffentlichen Institutionen aber auch zwischen öffentlichem und privatem Sektor 

ausgerichtet ist [42]. 

Die institutionellen Strukturen zur Cybersicherheit in Deutschland und den USA unterscheiden sich primär in 

ihrem Organisationsansatz, wobei Deutschland mit dem BSI eine zentralisierte, hierarchische Struktur aufweist, 

während die USA mit der CISA einen dezentraleren, netzwerkbasierten Ansatz verfolgen. Während das deutsche 

System auf klar definierte Prozesse und Berichtswege setzt, ist das US-System durch dynamische Kooperationen 

und einen intensiven Informationsaustausch zwischen öffentlichem und privatem Sektor gekennzeichnet. Die 

USA zeigen zudem eine stärkere Integration von fortschrittlichen Technologien wie KI in ihre 

Cybersicherheitsstrategien, besonders im Energiesektor durch Initiativen des Department of Energy. 
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4.5 Digitalisierungstrends und deren Einfluss 

Die Digitalisierung des US-Energiesektors wird von mehreren wichtigen Technologietrends geprägt. Das Internet 

der Dinge (IoT) wird verstärkt in Smart Cities eingesetzt, um Ressourcen effizient zu verwalten und den 

Energieverbrauch zu optimieren. Bis 2024 erwarten 64% der Unternehmen, dass KI ihre Produktivität steigern 

wird, wobei der Fokus besonders auf generativer KI liegt. 

Ein konkretes Beispiel für den Einsatz von KI in der Cybersicherheit zeigt sich bei der Absicherung kritischer 

Infrastruktursoftware. Google hat mit seinem OSS-Fuzz Framework einen KI-gestützten Ansatz entwickelt, der 

automatisiert Schwachstellen in Softwaresystemen aufspürt. Diese als 'Fuzzing' bekannte Methode wird auch im 

Energiesektor eingesetzt, um die Sicherheit von Steuerungssystemen und Smart-Grid-Komponenten zu 

verbessern. 

Die Wirksamkeit dieses Ansatzes zeigt sich in bemerkenswerten Ergebnissen: Das System konnte eine kritische 

Sicherheitslücke in der weitverbreiteten OpenSSL-Bibliothek identifizieren, die trotz umfangreicher manueller 

Tests zwei Jahrzehnte lang unentdeckt blieb. Diese Bibliothek wird auch in vielen Energiesystemen für die sichere 

Kommunikation eingesetzt. Die KI automatisiert dabei nicht nur das Testen selbst, sondern unterstützt auch bei 

der Analyse der Ergebnisse und der Priorisierung von Sicherheitsupdates. 

Die erfolgreiche Entwicklung und Implementierung von Googles KI-gestütztem Fuzzing-Tool zeigt 

exemplarisch, wie private Technologieunternehmen zur nationalen Cybersicherheitsstrategie der USA beitragen 

können. Die öffentliche Bereitstellung des OSS-Fuzz Frameworks ermöglicht es staatlichen Einrichtungen wie 

dem Department of Energy in seinem Netzwerk von National Laboratories zu testen und direkt in ihre 

Infrastrukturprojekte zu integrieren, ohne diese selbst entwickeln zu müssen. 

Von strategischer Bedeutung ist auch die Quanteninformatik, in die Regierung, Technologieunternehmen und 

Forschungseinrichtungen massiv investieren. Dies zeigt sich insbesondere im National Quantum Initiative Act 

und der Post-Quantum Cryptography Initiative des NIST. Bis 2025 sollen Bundesbehörden quantensichere 

Verschlüsselung implementieren. Energiesektor ist diese Vorbereitung aufgrund der langen Lebensdauer der 

Infrastrukturen besonders wichtig. 

Parallel dazu etablieren sich Blockchain-Technologien zur Erhöhung der Sicherheit und Transparenz in 

Energiesystemen. Die Integration dieser Technologien wird flankiert von modernen Sicherheitskonzepten wie 

Zero-Trust-Modellen, die standardmäßig keiner Entität vertrauen und damit Angriffsflächen reduzieren. Diese 

technologischen Entwicklungen unterstützen unmittelbar die Ziele der Energiewende und gewährleisten 

gleichzeitig ein hohes Sicherheitsniveau für kritische Infrastrukturen. 

Die Integration dieser Technologien wird durch ein robustes Sicherheitskonzept begleitet. Besonders 

hervorzuheben ist der Trend zu Zero-Trust-Sicherheitsmodellen, die standardmäßig keiner Entität vertrauen und 

damit potenzielle Angriffsflächen reduzieren. Diese technologischen Entwicklungen bilden das Fundament für 

die digitale Transformation des Energiesektors und unterstützen direkt die Ziele der Energiewende." 
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5. Zusammenfassung und Interpretation 

Die vergleichende Analyse der Cybersicherheitslandschaft in Deutschland und den USA zeigt grundlegende 

Unterschiede in den jeweiligen Bereichen: Energiewende, Cybersicherheitsstrategien, regulatorischen Ansätzen 

und institutionelle Strukturen. 

Im Bereich der Energiewende zeigt sich, dass Deutschland deutlich verbindlichere und ambitioniertere 

Klimaneutralitätsziele verfolgt. Deutschland strebt eine rechtlich gebundene Klimaneutralität bis 2045 an. Die 

USA hatten bis zur Biden Administration ambitionierte Ziele, die durch den neu amtierenden Präsidenten Trump 

wieder aufgehoben werden. Während Deutschland seinen Fokus auf die Integration steuerbarer 

Verbrauchseinrichtungen legt, haben die USA bereits eine höhere Durchdringung mit Smart-Meter-Technologie 

erreicht, mit einer Penetrationsrate von über 80% Ende 2023. Beide Länder stehen vor der Herausforderung, die 

zunehmende Digitalisierung ihrer Energiesysteme sicher zu gestalten. 

Die Cybersicherheitsstrategien beider Länder spiegeln unterschiedliche Prioritäten wider. Die USA verfolgen 

einen stark sicherheitspolitisch geprägten Ansatz, der nationale Sicherheitsinteressen in den Vordergrund stellt 

und auf freiwillige Kooperationen mit der Privatwirtschaft setzt. Deutschland hingegen ist eingebettet in die 

europäische Cybersicherheitsstrategie und legt besonderen Wert auf Schutz und regulatorische Maßnahmen. 

Während die USA ihre globale Führungsrolle durch bilaterale Partnerschaften ausbauen wollen, wie z.B. die 

jüngste Vereinbarung zwischen dem US Department of Homeland Security und dem polnischen Ministerium für 

Digitalisierung zur verstärkten Zusammenarbeit im Bereich Cybersicherheit und technologische Überlegenheit, 

setzt Deutschland stärker auf multilaterale Kooperation und digitale Souveränität im Rahmen der EU. 

Diese unterschiedlichen Ansätze setzen sich in den Regulierungsansätzen fort. Deutschland verfolgt einen 

zentralisierten, stark regulierten Ansatz mit verbindlichen Standards und klaren gesetzlichen Verpflichtungen. Die 

USA hingegen bevorzugen einen flexiblen, risikobasierten Ansatz mit Branchenstandards und freiwilligen 

Rahmenwerken. Diese Unterschiede spiegeln sich auch in den föderalen Strukturen wider: Während Deutschland 

starke Bundeskompetenzen hat, verfügen die US-Bundesstaaten über mehr Autonomie. 

In den institutionellen Strukturen werden dies Unterschiede ebenfalls sehr deutlich. Deutschland hat mit dem BSI 

eine zentrale, hierarchisch organisierte Behörde als Hauptakteur etabliert, die über formalisierte Prozesse und 

definierte Berichtswege operiert. Die USA hingegen setzen mit der CISA auf einen dezentraleren, 

netzwerkbasierten Ansatz, der sich durch dynamische Kooperationen und intensiven Informationsaustausch 

zwischen öffentlichem und privatem Sektor auszeichnet. Diese erfolgreiche Public-Private-Partnership der CISA 

könnte als Vorbild für eine stärkere Zusammenarbeit zwischen öffentlichem und privatem Sektor in Deutschland 

dienen. 

Die USA zeigen durch ihre National Laboratories, insbesondere durch die FASST-Initiative des Department of 

Energy, eine starke Integration von KI und fortschrittlichen Technologien in den Bereichen Cybersicherheit und 

Energiesektor. Die Initiative bündelt die Ressourcen von 17 nationalen Forschungszentren und fokussiert sich auf 

neben Bereichen, wie KI-bereite Daten, fortschrittliche Recheninfrastruktur auch auf konkrete Anwendungen wie 

automatisierte Bedrohungserkennung und prädiktive Sicherheitsanalysen. Im Rahmen von Förderinitiative, wie 

die Reallabore der Energiewende des Bundesministeriums für Wirtschaft und Klimaschutz (BMWK) versucht 

Deutschland innovative Ansätze in der Praxis zu erproben und die Zusammenarbeit zwischen Forschung, Industrie 

und öffentlichem Sektor zu stärken. Diese sind jedoch im Vergleich zu den US-Initiativen in Umfang und 

technologischer Integration weniger stark ausgeprägt . 

Die in Europa geltende NIS2-Richtlinie wird den Kreis der betroffenen Unternehmen deutlich erweitern und stellt 

diese vor neue regulatorische Herausforderungen. Der in den USA bewährte Risk-Based-Approach ermöglich 

eine systematische Priorisierung von Schutzmaßnahmen nach ihrem Risikopotential. Dieser Ansatz sowie 

praxisnahe Implementierungsleitfäden und Unterstützungstools für KRITIS-Betreiber würde es Unternehmen 

erlauben, die Implementierung der NIS2-Anforderungen schrittweise und fokussiert anzugehen. 

Beide Systeme verfügen über ihre jeweiligen Stärken, die genutzt werden sollten, um auf die wachsenden 

Herausforderungen der Cybersicherheit reagieren zu können. Die amerikanischen Strukturen sind insgesamt 

weniger hierarchisch organisiert und setzen stärker auf flexible Partnerschaften und schnelle Anpassungsfähigkeit. 

Dies ermöglicht zwar eine dynamischere Reaktion auf neue Bedrohungen, kann aber auch zu 

Koordinationsproblemen führen. Die deutschen Strukturen bieten dagegen mehr Stabilität und Verlässlichkeit, 

reagieren aber möglicherweise weniger flexibel auf neue Herausforderungen. 
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6.2 Abkürzungsverzeichnis 

ACEEE – American Council for an Energy Efficient Economy   

AWV – Außenwirtschaftsverordnung   

BBK – Bundesamt für Bevölkerungsschutz und Katastrophenhilfe   

BEG – Bundesförderung für effiziente Gebäude   

BfV – Bundesamt für Verfassungsschutz.  

BKA – Bundeskriminalamt   

BMWK – Bundesministerium für Wirtschaft und Klimaschutz   

BNetzA – Bundesnetzagentur 

BND – Bundesnachrichtendienst   

BSI – Bundesamt für Sicherheit in der Informationstechnik   

CEDS – Cybersecurity for Energy Delivery Systems   

CER – Critical Entities Resilience (EU-Richtlinie)   

CESER – Office of Cybersecurity, Energy Security and Emergency Response   

CISA – Cybersecurity and Infrastructure Security Agency   

CRA – Cyber Resilience Act   

Cyber-AZ – Cyber-Abwehrzentrum   

DHS – Department of Homeland Security   

DOE – Department of Energy   

DORA – Digital Operational Resilience Act   

DSGVO – Datenschutz-Grundverordnung   

ECA – Energy Communities Alliance   

EEG – Erneuerbare-Energien-Gesetz   

EIA – US Energy Information Administration   

ENWG – Energiewirtschaftsgesetz   

FASST – Frontiers in Artificial Intelligence for Science, Security and Technology   

FERC – Federal Energy Regulatory Commission   

FISMA – Federal Information Security Modernization Act   

GAO – Government Accountability Office   

GEG – Gebäudeenergiegesetz   

IoT – Internet of Things   

IRA – Inflation Reduction Act   

KI – Künstliche Intelligenz   

KRITIS – Kritische Infrastrukturen   

KWKG – Kraft-Wärme-Kopplungsgesetz   

NABEG – Netzausbaubeschleunigungsgesetz   

NARUC – National Association of Regulatory Utility Commissioners   
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NASEO – National Association of State Energy Officers   

NCSC – National Cyber Security Centre (UK)   

NIST – National Institute of Standards and Technology   

NIS2 – Network and Information Security Directive 2   

SEPA – Smart Electric Power Alliance   

SGB – Sozialgesetzbuch   

SOC – Security Operations Center   

TKG – Telekommunikationsgesetz   

TMG – Telemediengesetz   

UNFCCC – United Nations Framework Convention on Climate Change   

USEA – United States Energy Association 
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Executive summary 
 

• Ex-ante mitigation of market power abuse in wholesale electricity markets, as currently applied 
in the United States (US), can be more efficient and predictable than ex-post mitigation, as 
currently applied in Europe (EU), e.g., under REMIT regulation. In many US markets, so-called 
automated mitigation procedures (AMP) automatically detect and correct bid prices above a 
certain price cap before the closing of the market. 

• We analyze the impact of AMP on generation firms bidding in the real-time market for two US 
Independent System Operator (New England and State of New York). We use regression 
discontinuity design to assess whether firms engage in strategic bidding to circumvent the price 
cap and possible penalties, exploiting the fact that AMP price caps are dynamic (apply only 
under certain conditions) and asset-specific (based on unit bidding history or fuel costs each unit) 

• At a market level, we find no evidence of the strategic adjustment of maximum bid prices as a 
reaction to active AMP regulation. At an individual bidder level, we identify a minority of 
analyzed bidders in ISO-NE (10%) and NYISO (40%) that exhibit a significant pro-competitive 
reaction to avoid the penalty. We conduct a simulation with tighter thresholds of the AMP 
procedure in ISO-NE and find that significant welfare gains could be achieved without 
excessively increasing the number of hours where the regulation intervenes (32h/year or less). 

• The results suggest that the caps provided by the AMP are too loose for the regulation to be 
mitigating market power abuse. Therefore, EU regulators which are evaluating ex-ante price 
mitigation in the form of AMP as a tool to control electricity prices should take into 
consideration both the effectiveness of the regulation and the profitability of generation firms 
when deciding the levels of the price thresholds. 
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1. Introduction 

In electricity markets, the physical constraints dictated by the power grid, the limited short-term flexibility of 
demand, and the volatility of real-time prices often create incentive and opportunity for market power abuse. 
The Federal Trade Commission and the Federal Energy Regulatory Commission, the two main US antitrust 
agencies, define market power as the ability to profitably maintain prices above competitive levels for a 
significant period of time [30]. Among the possible solution to limit market power, Automated Mitigation 
Procedures (AMP) stand out for being the only ones currently implemented in spot markets across the world 
that are preemptive. AMP is integrated in the market-clearing software and can overwrite the offers of 
generation companies which are found to excessively influence the market outcome. Structural procedures 
check whether market conditions (pivotality, congestion or reliability requirements) may grant a supplier with 
market power, while conduct-and- impact procedures involve two sequential tests: a conduct test compares 
bids against unit-specific reference levels augmented by a tolerance threshold, and an impact test assesses 
their influence on the final price. These approaches can be combined by applying a conduct-and-impact check 
only when structural conditions are met, as outlaid in Figure 1. 

 
 

 

Figure 1: Procedural overview of AMP 
 

 

1.1 Relevance of the topic & destination 

The electricity sector has been characterized by several cases of market power, spanning across countries and 
time periods. Historical episodes dramatically emphasized the role of electricity in modern society and how 
uncompetitive pricing affects virtually all consumers; probably the most notorious example is the 2000 California 
crisis, where prices rose by 500% due to price markups and withheld supply [20, 3]. Market power abuse can 
lead to welfare losses, wealth transfers from buyers to sellers, and distorted investment signals. Therefore, in 
liberalized markets, detection measures such as the Residual Supply Index (RSI) or the Lerner Index have been 
introduced to test alleged misconduct and demonstrate the ability of a company to influence the market [32]. 
Regulatory bodies then apply ex-post mitigation of anti-competitive behavior, which can include fines or damage 
payments. 

Ex-post mitigation of anti-competitive bidding is often decided on a case-by-case basis and involves lengthy 
investigations, which can make it inefficient and unpredictable [30]. To address this, many electricity markets in 
the United States (US) employ ex-ante mitigation procedures, designed to in- crease transparency and streamline 
regulatory intervention. Automated Mitigation Procedures (AMP) involve real-time screening of the wholesale 
auction market to identify bidding behavior hinting at market power abuse. If adverse and market-distorting 
conduct exceeds a certain threshold, the respective bid prices are automatically penalized down to a power plant-
specific competitive benchmark, i.e. its reference level. 

 

1.2 Comparison: US versus Europe 

In the late 1990s, the electricity sector in the US and Europe underwent extensive restructuring: in an effort to 
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lower market power, vertically integrated monopolies were dismantled and competition between generation 
companies was enhanced. Liberalization reforms were driven by the expectation that competition would directly 
yield more efficiency and, ultimately, lower prices for consumers. However, the efficiency increase in electricity 
generation did not always translate into lower consumer prices, but instead into higher profit margins for 
producers [24]. Against this background, in 1999, the New York Independent System Operator (NYISO) 
introduced automated mitigation procedures to correct excessively high energy bids [29]. In the aftermath of the 
California electricity crisis, other markets followed its example; as of today, six system operators (ISO-NE, 
CAISO, MISO, NYISO, PJM and ERCOT) have some form of AMP in place. 

In Europe, there are several transparency requirements on generation firms, which are required to re- port urgent 
market by EU Regulations No. 1227/2011 (REMIT) and No. 543/2013 (Transparency) [14, 13]. The Agency for 
the Cooperation of Energy Regulators (ACER) coordinates the monitoring of EU markets and assists national 
regulatory authorities (in Germany, BNetzA) in the detection of market power abuse. However, no ex-ante 
mitigation procedures such as AMP are applied. Adelowo and Bohland [1] propose and strategies to increase the 
precision of AMP and shows significant welfare improvement when applying an improved AMP to the Spanish 
market. An extensive, simulation-based, study on the European electricity system, finds decreasing electricity 
prices in Europe, if moderately tight AMP were to be applied also across the EU [33]. 

 

 ISO-NE NYISO DE-LU 

Installed capacity (GW)     

Total  33.43 41.79 211.1 

Gas-fired 

Average price ($ or   

16.54 24.64 30.07 

Day-ahead  32.97 27.98 36.64 

Real-time  32.23 27.54 - 

Market power mitigation     

Regulatory authority ISO-NE, FERC NYISO, FERC BNetzA, ACER 

Mitigation ex-ante, ex-post ex-ante, ex-post ex-post 

Table 1: Analyzed markets in 2019. The German market (DE-LU) is reported for a comparison. 

 

1.3 Our contribution 

Previous research on ex-ante mitigation in electricity markets focused on improving the design of AMP 
procedures and highlighting their shortcomings and potential benefits. For instance, Graf et al. [17] give an 
overview of AMP and related challenges. Unfortunately, little empirical evidence has been produced on how 
implementing AMP affects the dynamics of electricity markets in the first place. Entriken and Wan [12] use an 
agent-based simulation showing that AMP can reduce market clearing prices when bids would otherwise reach 
the price caps. Two experimental studies with human participants find that companies can successfully cheat 
AMP, for example by manipulating reference prices [31, 22]. However, the knowledge gained through these 
experiments was never tested on real-world data. 

We investigated the deterrent effect of AMP – dynamic, temporary price caps with penalization of inflated 
electricity bids – and analyze whether they significantly impact the bidding behavior of generation companies, 
using almost two years of data from two large US markets with long-established AMP in place. We addressed 
two main questions: 

1. Do companies circumvent the temporary price cap to avoid penalty regulation? 

2. How can regulators design price cap levels, and what are their welfare implications? 

To address the first question, we develop a regression discontinuity design (RDD), which can distinguish 
between two bidding strategies, conceptually illustrated in Figure 2. The left one showcases a strategic 
adjustment of maximum bid levels in response to AMP screening, by bidding strictly below the conduct 
threshold (red line). Such a pattern would be consistent with a successful deterrent effect of the regulation. 

Our contribution is two-fold. (1) We are the first to provide an empirical strategy that can evaluate the 
effectiveness of ex-ante regulation, distinguishing between successful deterrence on the one hand, and non-
binding price caps on the other hand. (2) We quantitatively estimate the welfare benefits of improving such 
procedures, strengthening their efficiency, while limiting market intervention. We use one year of data (2019) 
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from two different markets: ISO New England, the system operator for Connecticut, Maine, Massachusetts, New 
Hampshire, Rhode Island and Vermont, and NYISO, for the State of New York. On the one hand, our findings 
shed light onto the strategic reactions of firms in markets with AMP, on the other one, our methodology provides 
regulators with a blueprint to evaluate and improve their AMP design. 

 

2. Methodology 
 
2.1 Data 

We specifically focus on NYISO and ISO-NE because of the similarity in their market structure and 
implemented AMP. The 2018–2019 period provides a suitable study window, characterized by market stability 
and the absence of significant structural shocks. As of 2019, both systems were similar in size, and 50-60% of 
their installed capacity was gas-fired generation (see Table 1). Locational marginal prices (LMPs) were also 
closely aligned at around 30 $/MWh. Notably, NYISO exhibited double the congestion levels of ISO-NE; a 
computation of RSI was not possible for this market due to missing company IDs. Both markets utilize conduct-
and-impact AMP, with more stringent procedures in NY- ISO due to the higher market congestion. 

 
We analyze hourly micro bidding data from March, 1st 2018 to December 31st, 2019, obtained respectively from 
ISO-NE Express [11] and NYISO OASIS [27]. As usual for electricity auction markets, both the ISO-NE and 
NYISO consist of a sequential auction market system: The day-ahead market clears electricity demand and 
supply one day in advance for the following day; bidders can submit hourly bids (price-quantity pairs) for each 
unit. After the closure of the day-ahead market (1:30 PM), the real-time market opens to adjust to updated 
demand forecasts, where bidders can revise bids or add bids for units that were not scheduled in the day-ahead. 
This real-time auction is the focus of our study, because it is the market where LMPs are set. Every real-time bid 
corresponds to a physical generator, but because the units are anonymized, their fuel type and location cannot be 
identified.

 

Strategic bidding to avoid conduct-and-impact test 

Figure 2: If the conduct threshold is tight (left), the unit bids lower during structural screening to 
avoid mitigation down to reference; if it is loose (right), AMP does not affect its bids. Both strategies 
result in no mitigation: one because the regulation is effective, the other one because it is not. 
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Each bid includes start-up and incremental energy costs (up to 12 non-decreasing price-quantity pairs) for a 
single generation unit, as well as information on the status of the unit, i.e. whether it is un- available for 
generation, scheduled for must-run or for regular economic bidding. Figure 3 shows the distribution of maximum 
bids for all market units, comparing hours with and without structural conditions for AMP conduct-and-impact 
tests. In both markets, bids are subject to a maximum cap of 1,000 $/MWh. However, looser mitigation 
thresholds and a lower minimum bid cap in ISO-NE (-1,000 $/MWh, NYISO: -25 $/MWh) produce a more 
skewed distribution. 87.71% of the bids for incremental energy lie between 0 and 800 $/MWh; lower bids usually 
signal must-run inflexibility, while higher bids signal the unavailability of (part of) the generation capacity. 

Each target observation in the dataset corresponds to the highest hourly incremental bid submit- ted by one unit, 
which determines whether that unit will undergo conduct testing. To control for additional environmental factors, 
we consider a wide range of variables. Given that both ISOs predominantly rely on gas generation, and fuel price 
adjustments may impact reference levels, we include week-ahead natural gas prices for Henry Hub futures, the 
main price benchmark for the US market [19]. We also include daily temperatures for New England and the New 
York State from the US National Oceanic and Atmospheric Administration [25]. Hourly load forecasts, day-
ahead must-run generation and reserve requirements are provided by the ISOs. 

 

2.2 Regression discontinuity design  

The step-wise nature of AMP provides a quasi-experimental setting around the structural cutoffs that are used to 
activate the conduct-and-impact assessment. We examine whether bidders alter their behavior in the real-time 
market based on their expectation of being screened for mitigation. Empirical evidence shows that firms are 
usually able to form ex-ante beliefs about the supply curves of their competitors, which allows them to bid 
strategically and profit-maximizing [23, 18]. In the ISO New England market, this is even reinforced by the fact 
that this type of AMP is applied only in the real-time market (not in the day-ahead). This allows market 
participants to use the clearing of the day-ahead to update their beliefs on whether they will be pivotal in the real-
time market. 

 

Beyond the maximum incremental bids, there is another essential component in the strategy of each unit: its 
current reference level. Reference levels approximate competitive prices using historical bids or cost information 
about the unit and are used to calculate its conduct thresholds. Due to data confidentiality, reference levels are 
not published, although they are known to the bidder. We estimated offer-based reference levels using the same 
temporal horizon as the two ISOs: in particular, we use the weighted average of economic bids between 0 
$/MWh and 800 $/MWh submitted by the asset in the last 90 days; Figure 4 provides an example of the 
maximum bid and reference level for a unit in ISO-NE. The maximum bid reflects the risk attitude of the market 
participant. When structural screening is active, if an offer exceeds the reference level beyond a conduct 
tolerance threshold, it triggers an impact assessment. If bids above their thresholds significantly alter the real-

Maximum bid prices in ISO-NE and NYISO 
(2019) 

Figure 3: Distribution of bid prices for incremental energy during hours with and without 
structural checks in 2019. 
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time outcome, all the bids of the related units are mitigated, not only those above the conduct threshold. 

 
To draw causal conclusions, we exploit the fact that a decreasing RSI or increasing congestion rather 
continuously increases market power, while the screening is activated in a discontinuous manner at the cutoff. In 
the immediate vicinity of the structural cutoff, the conduct screening (our treatment) becomes exogenous, and we 
can thus identify the treatment effect of AMP screening. If we assume that firms are perfectly aware of their 
treatment, i.e., they can perfectly predict when they are pivotal or when congestion occurs, we obtain a sharp 
RDD with perfect compliance and the measured Local Average Treatment Effect (LATE) can be generalized to 
an Average Treatment Effect (ATE). Contrarily, if we assume that bidders cannot not perfectly predict when they 
will be checked, we are in the realm of imperfect compliance and a fuzzy RDD1. The observed treatment effect 
then becomes the LATE of compliers. In the results, we discuss why the latter assumption is deemed more 
realistic in markets with imperfect information. 
 
The baseline regression equation used to estimate the LATE is as follows: 
 

𝑝𝑡,𝑔
𝑚𝑎𝑥 =  𝛽0 + 𝛽1𝑇𝑡,𝑔 +  𝛽2𝑆𝑡,𝑔̃ + 𝛽3𝑆𝑡,𝑔̃ × 𝑇𝑡,𝑔 + 𝛾(𝑿𝑡,𝑔) + 𝜖𝑡,𝑔 

 

𝑆𝑡,𝑔̃ = {
𝑐 − 𝑆𝑡,𝑔        if   𝑇𝑡,𝑔 =  1{𝑆𝑡,𝑔 ≤ 𝑐}

𝑆𝑡,𝑔 − 𝑐         if    𝑇𝑡,𝑔 =  1{𝑆𝑡,𝑔 ≥ 𝑐}
 

where indices t and g represent the hour and generation unit, 𝑝𝑡,𝑔
𝑚𝑎𝑥 is the highest submitted bid price in $/MWh, 

𝑇𝑡,𝑔 is the binary treatment, 𝑆𝑡,𝑔̃
 is the score variable S of the structural test relative to the cutoff c, and 𝛾(𝑿𝑡,𝑔) is 

a function of a vector of control variables. 

 

2.2.1 Structural tests 

Table 2 summarizes the two AMP under consideration. We use the type of structural test employed by each of 
these AMP as the score variables S and cutoffs c in the RDD. ISO-NE uses market-level pivotality computed 
through the system-wide Residual Supply Index (RSI): 

𝑅𝑆𝐼 =  
𝑀𝑎𝑟𝑘𝑒𝑡 𝑠𝑢𝑝𝑝𝑙𝑦 − 𝑓𝑖𝑟𝑚 𝑠𝑢𝑝𝑝𝑙𝑦

𝑙𝑜𝑎𝑑 + 𝑟𝑒𝑠𝑒𝑟𝑣𝑒𝑠
. 

Our calculation of the available supply follows the market manual, but excludes unavailable units and must-take 
energy from must-run units. Moreover, since firms do not observe realized demand when submitting bids, we use 
load forecasts in the denominator. However, the estimated share of hours with at least one pivotal supplier (17%, 
see Table 1) is close to the estimate from ISO-NE internal market report (12%). We therefore assume our 
calculation to be a good proxy of the RSI applied in practice. The cutoff for pivotality is equal to 1: if the RSI is 
lower, the company is essential to meet system demand. Bids submitted during such hours are flagged and 
evaluated against a unit-specific conduct threshold and an impact test, which evaluates whether such bids 
significantly impact the market. In short, for our analysis of ISO-NE, the RSI becomes our score variable and the 
cutoff is equal to 1, such that 𝑆𝑡,𝑔 ≡ 𝑅𝑆𝐼𝑡,𝑔 and 𝑐 ≡ 1. 

In the case of NYISO, the structural test measures congestion. This test assesses whether the real- time shadow 
price at the unit node, which indicates the marginal cost of congestion, is greater than $0.04/MWh. Since we lack 
detailed location data for generation units, we approximate market-level congestion using the load-weighted 
average of shadow prices with a lag of one hour. The New York City area is excluded from this calculation, as it 
is always considered as congested. Within congested areas, the subsequent conduct threshold is computed based 
on the 12-month average of the day-ahead or real-time price and the frequency of congestion. For example, in the 
Capital area, which was congested for 187 hours in 2018 and had an average real-time locational marginal price 
of 37.98 $/MWh, the threshold would be 35.58 $/MWh. All units in the area are subject to this cutoff, or their 
own unit-specific conduct threshold, whichever is lower. Hence, for NYISO the score variable is the load-
weighted lagged shadow price as a proxy of congestion, with a cutoff c of 0.04 $/MWh; no additional impact test 
is performed. 

 

 

 
1 In our case, compliance can be expected to be endogenous to the proximity of the cut-off, which makes the RRD fuzzy, also. 
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     ISO-NE     NYISO 
 

Structural test Market-level pivotality Congestion 

Structural cutoff RSI ≤ 1 Shadow price ≥ 0.04 $/MWh 

Conduct threshold Min of 100 $/MWh and 300% 

increase in ref. level 

Impact threshold Min of 100 $/MWh and 200% 

increase in LMP 

2% × avg price × 8760 

constrained hours 

- 

Applied in Real-time Day-ahead, real-time 

Table 2: AMP tests under consideration. 

 

2.2.2 Control variables 

Our objective is to examine whether maximum bids systematically differ with regards to reference levels in the 
proximity of structural thresholds. While subtracting the reference level from the maximum bid offers a 
straightforward strategy, this method may be inadequate due to possible measurement error. In fact, actual 
reference levels can differ from our estimates due to unobserved fuel cost adjustments and procedural variations 
on when offer-based, LMP-based, or cost-based reference levels are applied. A simple linear adjustment may not 
be optimal to capture these sources of variation; to flexibly control for confounders, we therefore use double 
machine learning (DML) in some of our specifications. This statistical framework is used to estimate causal 
effects in the presence of high-dimensional or non-linear confounding effects and exploits machine learning 
estimators in a way that ensures valid inference [6]. 

 

In the RDD setting, the standard approach to control for confounders is to linearly adjust the outcome variable Y 

∈ R, i.e., subtract a linear combination of the m confounding variables X ∈ Rm. Rather than using a linear 
combination, one can employ machine learning techniques to estimate a more flexibly adjusted outcome Y − 
γ(X), where γ can be a non-linear function. For this purpose we employ the DoubleML library [2]. To improve 
generalization and robustness of the machine learning estimates, the estimator uses cross-fitting, an efficient form 
of sample splitting [6]. Noack et al. [26] show that this procedure produces a valid estimator of the controlled 
outcome and can be used to include a large number of covariates. To estimate the adjusted outcome, we use 
random forest regressors, which are tree-based models with an inherent measure of feature importance. We 
extend the conventional RDD, where we control for reference levels and gas prices by several variables that may 
capture market dynamics, such as temperature and load forecast. 

Figure 4: Reference level and maximum incremental bid for a generation unit in ISO-NE. The 
reference level serves as a benchmark for the conduct-and-impact assessment of unit bids. 

 

Generation unit ID: 44623 
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2.2 AMP simulation 

The AMP applied by ISO-NE relies on several thresholds that are historically motivated and have limited 
empirical justification (see Table 2). To investigate how varying these parameters might enhance the 
effectiveness of the AMP, we conduct several simulations, where we evaluate alternatives to the current AMP 
design. In particular, we examine the impact of removing the pivotality test and applying tighter thresholds for 
the conduct-and-impact assessment. Each simulation computes a market-wide real-time price based on the 
incremental bids of available generation units, and its results are compared to a benchmark simulation, where the 
current AMP setting are used. Given a set of available generators Gt, each with a set of Bg of incremental bids, 
we construct a merit order curve of the incremental bids. For each hour t, the model solves: 

min ∑ ∑ 𝑥𝑔,𝑏 ⋅ 𝑝𝑔,𝑏(𝑡) ⋅ 𝑞𝑔,𝑏(𝑡)

𝑏∈𝐵𝑡
𝑔𝑔∈𝐺𝑡

  

∑ 𝑥𝑔,𝑏 ⋅ 𝑝𝑔,𝑏(𝑡) ≥ 𝐷(𝑡)

𝑏∈𝐵𝑡
𝑔

  

𝑥𝑔,𝑏 ∈ {0,1}               ∀𝑔 ∈ 𝐺𝑡 , 𝑏 ∈ 𝐵𝑡
𝑔

, 

where pg,b(t) and qg,b(t) are respectively the price and quantity associated with the energy bid, and D(t) the total 
load forecast. In the simulations, we ignore the effects of network topology, ramping restrictions, and online-
offline status of the units, as the available data does not allow us to model them. However, ISO-NE seldom 
experiences congestion, and equilibrium prices are derived for all the hours in 2019 that were neither mitigated 
nor congested (8,493 hours in total). Because commitment decisions are typically made in the day-ahead market, 
start-ups have a smaller impact during real-time operations. Finally, the inequality sign in the power balance 
constraint is justified by the absence of reserve requirements in the demand forecast; we assume that decremental 
demand flexibility plays a marginal role due to the near-real-time horizon. 

 
3. Results 

Table 3 presents the market-level RDD results using both medium and narrow bandwidths for the two markets. 
We do not find compelling evidence that conduct screening activation systematically alters bidding strategies at 
the market level, as none of the LATE coefficients estimated for the sharp regression is statistically significant – 
despite the direction and magnitude of the effects being consistent with our expectations, which strengthen the 
validity of the model. Our LATE point estimates for T range from a decrease of 7 ct to 1.1 $/MWh for ISO-NE 
and a decrease of 96 ct to 1.15 $/MWh for NYISO, depending on the bandwidth. These estimates are similar in 
magnitude across both markets and are, as expected, negative, reflecting a downward adjustment in bid prices to 

remain within conduct tolerance thresholds. Similarly, the coefficient estimates of the relative score variable S˜ 

and its interaction with treatment are mostly not significant, with the exception of the interaction term in ISO-
NE. Nonetheless, they exhibit the expected direction: before the cutoff, they are positive, corresponding to a 
baseline effect, i.e., an increase in bid prices with decreasing RSI or increasing congestion, and they flip to 
negative (combined baseline with interaction effect) after the cutoff, which corresponds to a decrease in bid 
prices as a conduct screening becomes more likely. 
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 ISO-NE   NYISO  

Model Narrow  Medium Narrow  Medium 

Bandwidth 0.1  0.2 0.2  3 

No. of observations 314,591  729,904 234,309  474,170 
R2 0.53738  0.55443 0.50269  0.50700 

Within R2 0.11473 0.13131  0.14480 0.13722 

Fixed effects   Bidder   

Coefficients      

T -0.0756 -1.100  -1.153 -0.9602 
 (0.6907) (0.6591)  (2.425) (2.025) 

𝑆̃ 6.639 19.01  26.42 0.2277 
 (9.078) (12.11)  (14.56) (0.3570) 

𝑆̃ × 𝑇 -41.22∗ -67.27∗∗∗  -27.69 -0.9909 

Reference level 

(18.30) 

0.4942∗∗ 

(21.23) 

0.5401∗∗∗ 

 (23.19) 

0.6122∗∗ 

(1.988) 

0.5941∗∗∗ 
 (0.1732) (0.1452)  (0.1826) (0.1729) 

Gas price 23.70∗∗∗ 15.66∗  4.639 2.596 

 (6.659) (6.842)  (4.272) (4.246) 

Standard errors (clustered) in parentheses. 
Significance codes: ***: 0.001, **: 0.01, *: 0.05 

Table 3: Market level sharp RDD for the two markets. 

 

3.1 ISO-NE: Response to pivotality treatment 

Bidder-level regressions presented in Appendix D confirm that the overall impact of this AMP on the market is 
insignificant. For most firms in ISO New England, we find no evidence of a discontinuity in bid prices around 
the screening cutoff, indicating that their maximum bids in hours close to pivotality closely resemble maximum 
bids during pivotal hours. The treatment effect is estimated around the cutoff RSI value of 1, with a medium size 
bandwidth (±0.2). LATE estimates are statistically significant for around 10% of the analyzed firms, for this 
subset, the median effect points to a modest but meaningful reduction in maximum bids. Depending on the model 
variation, their median LATE can fall by up to 1 $/MWh during periods when the structural screen is applied. 

Firms whose RDD displayed significant effects were on average almost three times larger (around 1,500 MWp) 
than those with no effects (around 500 MWp). This suggests that mitigation in New England is a strategic 
concern primarily for medium and large-scale firms. However, it also implies that smaller firms are almost never 
checked for their conduct. In fact, ISO-NE reports that five larger participants were responsible for 74% of 
structural test failures in 2022 [9]. Therefore, smaller units seldom undergo a conduct-and-impact assessment and 
have little reason to adapt their bids to AMP. At the same time, they could potentially still successfully 
manipulate prices, e.g. through collusion [4]. 

 

3.1.1 Comparison with EU markets 
 
Overall, we find that most generation units in this market display a low correlation of incremental bids with load 
forecasts, suggesting limited responsiveness to pivotality. In 2019, the median correlation between load forecasts 
and incremental bids in ISO-NE was less than 0.04: this is reflected in a correlation of around 0.40 between real-
time clearing prices and load, which is lower than for European markets such as Spain (0.53) or France (0.74). 
Examining the real-time bidding history of units, we find that many do not adapt to load conditions, keeping their 
maximum 
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bids stable and displaying low empirical variance. Instead, we find a much stronger link to gas prices, with a 
median correlation between maximum bids and gas prices of around 0.20 In part, the weak link between 
incremental bids and load levels can be explained by the dominant role of must-run and price-insensitive 
generation which, still as 2024, represents almost 70% of the total generation in ISO-NE [10]. 

 

3.2 NYISO: response to congestion treatment 

We examined 57 bidders in the NYISO market with sufficient historical data to reconstruct reference levels. 
Among this sample, 40% of bidders respond to congestion, exhibiting a small, yet statistically significant 
negative effect. The LATE, estimated around the cutoff of 0.04 $/MWh difference in shadow prices, which are 
used to classify congestion (with a ±3 $/MWh bandwidth), ranges from –3 to –15 ct/MWh, depending on model 
specifications. However, the analyzed sample represents less than one fifth of all NYISO bidders. If the number 
of bidders with significant treatment effects is put in relation to the total number of market bidders, results 
become comparable to those from ISO-NE and the significance share remains below 10%. 

While our analysis shows that response to congestion exists for some of the bidders in the New York market, the 

results suffer from a number of limitations due to the nature of anonymized bid data. First, our structural test 
relies on a (delayed) market-level indicator of load-averaged congestion, whereas the real Constrained Area test 
is applied individually to each load area, thus inducing some measurement error. In the New York City area, 
NYISO assumes constant congestion and therefore skips the structural test. Consequently, many mitigation cases 
occur in New York City. Our anonymized data does not allow detailed location matching, hence our analysis is 
diluted by a large portion of bids, which, by design, are not subject to congestion thresholds and underlie constant 
screening. Moreover, the few areas which account for most of the congestion can drive the score variable up. As 
a result, some areas show a weak correlation with the score variable; for the peripheral ones, it can be as low as 
0.1. 

Second, in NYISO’s jargon, a bidder does not necessarily equate to a company. In ISO-NE, for 93.4% of the 
units bids are always placed by one bidder, so that we can naturally assume that each bidder corresponds to the 
generation company owning the unit. In NYISO, units can be matched to multiple bidders; for some units, up to 
15 different ones. In particular, accepted bids in the day-ahead market are assigned a real-time bid under 
NYISO’s bidder ID, while if the bid is modified in the real-time market, the assigned bidder ID might be 
different, matching the party who made the change [28]. This introduces some selection bias as the bidder ID 
depends on the bid acceptance status. 

 

3.3 Significant welfare implications of tightened regulation 

One of the main take-aways from our RDD results is that the conduct thresholds may not be sufficiently stringent 
to be binding and therefore do not induce response in bidding patterns. We draw on this finding by simulating 
ISO-NE real-time prices under stricter AMP regulation, building a merit order curve for 2019. To avoid the 
interference of other types of AMP, we exclude hours that were either mitigated nor congested in real-time. We 
report in Appendix Table E the different specifications of the simulation and a summary of the results, where 
panel a) represents the current AMP implementation and is used as a benchmark for the analysis. Under this 
scenario, the pivotality check fails for one or more suppliers in 16.3% of the 8,493 simulation hours, and the 
conduct check subsequently fails for 9.71% of the hours. However, none of the AMP triggers leads to a price 
impact that exceeds the threshold, yielding no mitigated hours. Despite the simplifying assumptions imposed by 
the unavailability of location and fuel data, real-time prices from a) closely approximate the real-time LMP at 
ISO-NE’s internal hub, with an average deviation of 8.10 $/MWh. 

Overall, expanding the scope of bids tested for mitigation (Step 1 and 2) proves more effective than tightening 
the thresholds for price impact (Step 3). Removing the pivotality test – thereby applying the conduct-and-impact 
test to all market participants – has the greatest effect, leading to over 30 mitigated hours. Lowering conduct 
thresholds, as in b) and d), results in three times more mitigated hours with respect to lowering impact thresholds 
(respectively, 15 and 5 mitigated hours). During mitigated hours, prices fall on average by over 64 $/MWh when 
removing the pivotality test, and by over 35 $/MWh when reducing the conduct thresholds. Ultimately, despite 
more stringent tests and occasional market interventions, the average real-time price in all simulations remains 
stable at around 31 $/MWh. 

Sharpening AMP may deliver between 350 and 980 thousand dollars in buyer surplus per mitigated hour. Under 
more stringent conduct thresholds, total buyer surplus can exceed 9 million dollars, while eliminating the 
pivotality test, yield more than 30 million dollars surplus. This adjustment would align ISO-NE with NYISO’s 
current mitigation procedure for unconstrained load areas. Just as importantly, the implemented changes do not 
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trigger constant market intervention. In fact, as shown in Figure 5, mitigated hours (less than 2 days in total) are 
confined to a 2 month span (November-December 2019), during which high load and reduced generation 
availability resulted in an unusually high number of pivotal suppliers. In particular, 16.5% of the real-time 
bidding capacity was unavailable in November, compared to a yearly average of 8.7%. It should be clarified that, 
despite the comparably low available capacity, the real-time price spikes in this period cannot be attributed to 
scarcity pricing, as ISO-NE has a separate protocol that allows prices to exceed market caps in case of supply 
shortage [7]. 

 

 
Figure 5: Simulated real-time price in Nov-Dec 2019 for the baseline (a) and mitigated scenarios (b-e). ISO-
NE’s historical hub LMP is shown for reference (dotted). 

 

 

4. Conclusions and recommendations 

In two important US electricity markets, we do not find a statistically significant negative adjustment of bids due 
to the regulative policy of AMP. Our results can have two main implications, both of which point towards 
inefficiency of the current regulatory framework: (1) even during supply scarcity, the analyzed markets do not 
experience market power abuse, and hence AMP is superfluous; or (2) market power abuse exists but the 
dynamic, temporary price thresholds from the AMP are loose enough to allow this during active screening. This 
would imply that the regulation is ineffective in reaching its deterrence goal and, therefore, inefficient. The 
former option seems unlikely, given that other studies find pricing patterns consistent with Cournot-style market 
power exertion in times of supply scarcity [15]. The latter option describes a more plausible scenario, in 
particular given that the mitigation of reliability units22, which is less predictable and uses more stringent 
thresholds, strikes considerably more often [8]. 

Our findings provide evidence that the lack of AMP triggering in this case is not a consequence of successful 
deterrence, as this should have led to significant discontinuities in bidding behavior around the screening cutoffs. 
The notion from [16] should therefore be carefully interpreted: effective AMP exhibits low trigger rates, 
however, rare triggering is not at all a sure sign of effective AMP. This further underscores the importance of 
carefully chosen price caps and motivates a simulation-based selection of AMP thresholds. The results of our 
simulations show that tightening the conduct thresholds or eliminating the pivotality requirement effectively 
increases mitigation. At the same time, a better calibration of AMP does not cause the procedure to substantially 
interfere with market operations, with 32 or less mitigated hours over the course of a year. The welfare benefits 
of improved AMP could, however, deviate from our estimates if the market operators adapted to it. 

Finally, our report highlights the need for a careful calibration of price caps, such as those used in AMP. In New 
England, the System Operator itself reports that the current thresholds allow for considerable latitude in supply 
offers levels over competitive benchmarks [...] and have been in place for many years with little empirical 
support [9]. Although previous research suggests that an implementation of AMP in Europe could lead to a 

 
2 Here, reliability generation refers to redundant capacity which is committed due to operational requirements. 
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decrease in wholesale electricity prices [33], it is important to assess the level that such dynamic, temporary price 
caps should have. This could create a difficult task for regulators: to choose an adequate tolerance range, which 
allows for moderate markups and prevents over-mitigation, but is tight enough to deter market power abuse. We 
recommend policymakers to apply the notion of workable competition, which recognizes that moderate markups 
on perfectly competitive prices are inevitable [21], and use market simulations, such as the one proposed in this 
study, to determine such caps. 
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A. Model specifications 

Pooled market-level RDD We start out by estimating a pooled market-level regressions for ISO- NE and 
NYISO. The pooled model is a linear regression, where γ(Xt,g) is a linear function (i.e. without DML) that 
considers units from all generation companies. To account for firm-specific strategies and related 
heteroskedasticity in the residuals, we extend Equation (1) to include firm fixed-effects and we cluster standard 
errors accordingly. Note that, strictly speaking, by firm we refer to a bidding entity. For the case of ISO-NE this 
is equivalent to a company, while for the case of NYISO multiple bidding entities can belong to the same 
company. 

 
Firm-level RDD To gain more insights into the heterogeneity of firm responses, we also estimate the RDD 
separately for each firm (or bidder), as their units are likely to follow similar strategies. While the dependent 
variable remains the same (maximum bid for one generation unit and one hour), we now account in a more 
sophisticated way for the covariates in firms’ bidding strategies, by making use of the DML approach. Hence, 
here γ(Xt,g) becomes a nonlinear function. 

 
Sharp and fuzzy RDD We address two main epistemic uncertainties by implementing a fuzzy RDD 
specification. The first involves potential inaccuracies in our estimates of the structural indices, which are based 
only on publicly available data. As a result, when structural indices lie around the AMP threshold, observations 
may be incorrectly classified as treated or untreated. The second uncertainty arises from the limited predictability 
of the market. Anecdotal evidence, including conversations with ISOs and market experts, suggests that even 
large, experienced firms cannot determine their pivotal status or the current congestion level. Due to imperfect 
market information, firms may adapt their behavior in an imprecise manner, e.g., changing their bids before 
screening occurs. To handle both issues, we implement various fuzzy RDD with probabilistic treatment 
assignment. The procedure assume that the structural index estimator (pivotality or congestion) produces 
asymptotically unbiased estimates, but that normally distributed noise can cause the received treatment to deviate 
from the assigned one. By doing so, we allow for non-compliance. We provide a full explanation of this 
procedure in Appendix B. 
 
RDD bandwidths The DoubleML package performs an automatic selection procedure for the band- width of the 
RDD, which follows the implementation of Calonico et al. [5]. However, in our case, the density of observations 
around the cutoffs is low; for ISO-NE specifically, a pivotal supplier was present in only 17.0% of the hours in 
2019. This can lead to a lack of statistical power, in particular for small suppliers that are rarely pivotal. We 
therefore perform an extensive manual selection procedure for the bandwidth of the RDD, which is gradually 
broadened around the threshold to include an increasing share of the data. We use different bandwidths: narrow 
(approx. 30% of the data), medium (approx. 60%), and wide (approx. 95%). 

 
B. Fuzzy regression discontinuity 

We address the uncertainty in the calculation of the treatment variable using approximate structural tests for RSI 
and congestion by introducing a fuzzy RDD. Let us assume a standard RDD, where all observations on one side 
of cutoff are treated, and the cutoff c ≡ 0. In other words, if 𝑆̃ is the score variable (centered), the received 
treatment 𝑇 ≡ 1{𝑆̃ ≥ 0} is a binary variable depending on its sign. However, if our estimate of the score variable, 
𝑆̃, is only an approximation of the true one, some observations might receive a different treatment from what they 
were assigned in reality. 

We assume that our estimator Sˆ is asymptotically correct, as there is no reason to believe that it is fundamentally 
biased towards under- or overestimating 𝑆̃. However, we acknowledge some measurement noise due to variance 

in the data, i.e., S˜ = Sˆ + ε with ε ∼ N (0, σ2). Exploiting the fact that ε is normally distributed and Sˆ is 
deterministic, we can estimate the probability of treatment p: 

𝑝 = 𝑃(𝑆̂ +  𝜀 ≥ 0) = 𝑃(𝜀 ≤ 𝑆̂) = Φ (
𝑆̂

𝜎
)  

We can use p to estimate a fuzzy RDD with continuous treatment in the immediate proximity of the cutoff, 
reflecting the uncertainty related to noise. Moreover, we can define a discrete treatment by computing 
realizations of the assigned treatment with a Bernoulli random variable, i.e. Ti ∼ B(p). Figure 6 shows an 
example for a score function between -1 and 1. We tested different implementations of the probabilistic 
assignment variable with standard variances of 0.01, 0.05 and 0.1; and reported values for σ = 0.01 in the results. 
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Figure 6: Probability of treatment assignment where 𝑆̃ is the computed structural score, and ε the random 
noise. 
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C. Market-level fuzzy RDD 
 

 ISO-NE   NYISO  

Bandwidth  0.2   3  

Treatment Sharp Fuzzy Fuzzy Sharp Fuzzy Fuzzy 
  (cont.) (discr.)  (cont.) (discr.) 

Variance σ - 0.05 0.01 - 0.05 0.01 
No. of observations  729,904   474,170  

R2 0.55443 0.55443 0.55443 0.50700 0.50700 0.50700 

Within R2 0.13131 0.13131 0.13132 0.13722 0.13722 0.13722 

Fixed-effects   Bidder   

Coefficients 

T 

 

-1.100 

 

-3.372 -1.285∗ 

 

-0.9602 

 

0.9257 

 

-0.6584 
 (0.6591) (1.929) (0.6458) (2.025) (2.222) (2.060) 

𝑆̃ 19.01 18.72 19.29 0.2277 0.1145 0.2213 
 (12.11) (14.44) (12.26) (0.3570) (0.3085) (0.3574) 

𝑆̃ × 𝑇 -67.27∗∗ -58.19∗∗ -66.34∗∗ -0.9909 -2.002 -1.095 
 (21.23) (17.48) (20.60) (1.988) (1.078) (2.010) 

Reference level 0.5401∗∗∗ 0.5401∗∗∗ 0.5401∗∗∗ 0.5941∗∗∗ 0.5941∗∗∗ 0.5941∗∗∗ 
 (0.1452) (0.1452) (0.1452) (0.1729) (0.1729) (0.1729) 

Gas price 15.66∗ 15.64∗ 15.66∗ 2.596 2.574 2.592 

 (6.842) (6.851) (6.844) (4.246) (4.238) (4.246) 

Standard errors (clustered) in parentheses. 
Significance codes: ***: 0.001, **: 0.01, *: 0.05 

 

D. Bidder-level RDD 
 

ISO-NE 
 

Outcome variable Maximum bid 

Treatment cutoff RSI < 1 

Bandwidth 0.2 

Covariates Ref. level, gas 
price 

Ref. level, gas 
price 

Ref. level, gas 
price, unit 

dummy 

Ref. level, gas 
price, load forecast, 

avg. temperature 

Fuzzy No Yes No No 

Total no. of bidders 112 

of which analyzed 64 (57.1%) 

of which significant 6 (9.4%) 6 (9.4%) 7 (10.9%) 6 (9.4%) 

Median LATE -0.197 -1.031 -0.002 -0.288 

(IQR) (-0.405, 0.209) (-2.481, 0.286) (-0.227, 0.565) (-1.216, -0.061) 
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NYISO 

Outcome variable Maximum bid 

Treatment cutoff Average shadow price > 0.04 $/MWh 

Bandwidth 3 $/MWh 

Covariates Ref. level, gas 
price 

Ref. level, gas 
price 

Ref. level, gas 
price, unit 

dummy 

Ref. level, gas 
price, load forecast, 

avg. temperature 

Fuzzy Yes No No No 

Total no. of bidders 258 

of which analyzed 57 (22.1%) 

of which significant 22 (38.6%) 19 (33.3%) 23 (40.4%) 20 (35.1%) 

Median LATE -0.432 -0.524 -0.367 -0.098 

(IQR) (-1.731, 0.133) (-1.530, 0.276) (-1.543, 0.185) (-1.649, 0.510) 

 

E. Simulation specifications and results 

Results of ISO-NE real-time price simulations for 2019. Scenario a) implements the current AMP and is used as 
benchmark. 
 

 ISO-NE  

Simulation a) b) c) d) e) 

Treatment cutoff RSI < 1 RSI < 1 RSI < 1 RSI < 1 - 

Conduct threshold 100 $/MWh 50 $/MWh as in a) 75 $/MWh as in a) 

Impact threshold 

or 300% 

100 $/MWh 

or 150% 

as in a) 50 $/MWh 
or 200% 

90 $/MWh as in a) 

 or 200%  or 150% or 175%  

No. mitigated hours 0 15 5 15 32 

Weighted 31.35 31.26 31.33 31.27 31.07 

avg. clearing price 

($/MWh) 

     

Avg. mitigation 

impact ($/MWh) 

- -39.35 -23.06 - 35.37 -64.68 

Total buyer 

surplus ($) 

- 9,606,561 1,747,825 8,610,908 31,398,326 
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1  Introduction 

Decarbonising the heating sector is one of the central challenges for meeting national climate targets, with 

space and water heating in buildings accounting for substantial share of final energy demand (GlobalABC, 2020; 

REN21, 2023; European Commission, 2024). Especially in dense urban areas, district heating (DH) plays a key 

role in this transformation, as it enables the efficient use of centralised infrastructure and the integration of 

renewable and waste heat sources at scale. By coupling large-scale heat pumps, geothermal and solar thermal 

plants, and industrial waste heat into a common network, DH supports municipal heat planning and offers a 

pathway towards climate-neutral urban energy systems (Energy Policy Group, 2022; Guelpa et al., 2023; iFEU, 

2023). 

 

Realising this potential, however, requires a much deeper understanding and control of the consumer side of 

DH networks. High return temperatures, volatile and highly clustered demand profiles, and heterogenous user 

behaviour all limit the ability to lower network temperatures and to integrate low-temperature renewable 

sources (Guelpa et al., 2023). In addition to the thermal performance of the building envelope, different 

configurations of domestic hot water preparation, thermal storage, hydraulic connections, distribution of heat 

in the space heating circuit have a direct impact on both the magnitude of the heat demand and the level of 

return temperatures (Braas et al., 2021; Graf et al., 2025).  

 

Digitalisation is a key enabler in this context. Metering and modern data infrastructures make it possible to 

collect high-resolution data on generation, distribution, and consumption, and thus to analyse network losses, 

detect anomalies, and characterise load profiles in much greater detail than before (IEA DHC Annex TS4, 2023; 

Ma & Lygnerud, 2025). On this basis, data-driven forecasting and optimisation methods can be developed that 

go beyond conventional rule-based control strategies. In particular, accurate forecasts of heat demand is 

becoming increasingly important. Heat demand forecasts support forward-looking unit commitment and 

capacity planning, especially for peak demands (Ali, 2024; Hua et al., 2024; Maryniak et al., 2024). 

 

The use of such forecasts in practice places high demands on the robustness of the underlying methods. 

Forecasting models must remain stable under varying weather conditions, changing user profiles, and changing 

setup and operation of consumer side heating distribution (Eseye & Lehtonen, 2020; Kemper et al., 2025). This 

study contributes to this field by analysing high-resolution data from residential district heating customers in 

Malmö and give an outlook into how a robust forecasting method could look like. 
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2  District heating in Denmark and Sweden 

District heating in Denmark and Sweden forms a critical part of the urban energy infrastructure, with both 

nations achieving high market penetration and significant decarbonization, though their structural and 

regulatory models differ, particularly in their approach to digitalization. 

 

Both countries saw the major expansion of their DH sectors between 1970 and 1990, driven by the need to 

reduce dependency on oil following the energy crisis (Fälting 2025, Danish Energy Agency & Rambøll 2025). In 

Denmark, district heating systems are predominantly locally and publicly owned, typically by municipalities or 

consumer cooperatives ((Danish Energy Agency & Rambøll 2025). In contrast, Sweden features a mixed 

ownership structure, including municipal, private, and state-owned companies (Fälting 2025). Danish district 

heating is governed by the Heat Supply Act, which mandated that all new projects undergo a socio-economic 

feasibility analysis. Tariffs are determined according to a non-profit principle, ensuring that prices only cover 

necessary operational expenses ((Danish Energy Agency & Rambøll 2025). In Sweden, the expansion of district 

heating was historically supported by favourable governmental loans and grants, alongside coercive regulations 

that established designated district heating areas, encouraging widespread connection and adoption (Fälting 

2025) 

 

Both sectors are largely decarbonized, but their primary fuel sources diverge. Sweden relies heavily on biomass 

(50 %) and waste (20-30 %) with industrial waste heat making up about 10 % of the fuel mix (Fälting 2025). 

Denmark has a highly renewable sector (78 % in 2023). Its strategy focuses on electrification (large heat pumps 

and electric boilers) and sector coupling, using DH systems as virtual battery to balance the electricity grid and 

integrate fluctuating wind and solar power (Danish Energy Agency & Rambøll 2025;). 

 

Digitalization is viewed as a strategic enabler for efficiency, flexibility, and sustainability in both countries. 

However, adoption remains moderate and uneven, constrained by challenges beyond technology. 

Digital tools such as smart meters, Supervisory Control and Data Acquisition (SCADA) systems, and AI-based-

analytics are being introduced. Experts in both countries report moderate adoption across key operational 

areas like fault detection and predictive maintenance. However, real-time optimization, AI-driven automation, 

and advanced consumer-facing services are largely limited to pilot projects (Ma et al. 2025). 

 

Denmark’s digital process in district heating is rooted in strong infrastructure and centralized coordination, 

leading to a more uniformly moderate level of adoption across utilities. In contrast Sweden displays a more 

divers and fragmented innovation landscape, with a wider disparity between frontrunning utilities, some of 

which are already employing advanced technologies such as AI, and others that lag. The primary barriers also 

differ between the two countries. In Denmark, they are mainly economic and organizational, including unclear 

business cases, insufficient alignment of financial incentives, and a general organizational conservatism. 

Sweden’s obstacles are more regulatory and organizational, involving rigid procurement standards, strong 

institutional conservatism, and a strict interpretation of GDPR. Regarding the value focus, Danish utilities 
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emphasize internal efficiency gains, such as reducing waste, network losses, and supply temperatures. The use 

of tariff motivations, such as motivation tariffs, further supports these goals by incentivizing lower return 

temperatures. Swedish utilities, on the other hand, place greater emphasis on operational value and 

competitive differentiation, often pursuing service innovations such as integrated cooling or broader energy 

management solutions (Ma et al. 2025). 

 

Overall, the comparative analysis reveals that the challenges to digital transformation are largely non-technical, 

stemming from systemic, institutional, and economic factors like regulatory uncertainty, lack of clear return on 

investment, and digital skills gap. 
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3  Case study Malmö (Sweden) 

The case study is based on the district heating system in Malmö, operated by E.ON Sweden. The network 

supplies more than 90 % of all building in Malmö, corresponding to around 12.000 customers, of which 

approximately 7.500 are single-family houses. The annual heat delivery is about 2.4 TWh. The distribution 

network comprises more than 700 km of pipes and contains roughly 52.000 m³ of water, complemented by an 

additional 10.000 m³ in an accumulator tank. The system is hydraulically structured into 13 sectors and 

comprises more than 800 underground chambers. Over recent decades, the production portfolio has been 

progressively transformed, with fossil-fired plants being phased out and new units based on renewable energy 

and waste heat integrated into the system 

 

Picture 1: © E.ON Sweden – Malmö Energy sources - development from 1950s to 2020 

 

All the substations in the Malmö DH system are equipped with meters that provide hourly values for supply 

and return temperatures, heat meters (energy), and volume flow. These data are collected centrally and 

combined with meteorological information. Weather forecasts are already used at system level to predict 

aggregate loads and to dispatch the different production units. However, specific load forecasts at the level of 

individual substations are not yet integrated into operational decision-making. Given the high degree of 

digitalisation on both the network and building side, such substation-level forecasts would offer substantial 

potential for improving operational efficiency, for example by enabling more targeted control of production 

assets and by optimising the charging and discharging of thermal accumulators. 

 

The operator uses a range of data-driven methods to monitor and improve network performance. Detailed 

hydraulic and thermal simulations are carried out using network data (e.g. differential pressures, temperatures, 

pump characteristics) and detailed information on pipe routes and dimensions. Thermographic inspections are 

employed for leak detection and localisation. To reduce return temperatures and prepare the system for lower 

supply temperatures, E.ON maintains a close dialogue with mayor housing associations and other large 

customers. The recorded and stored data are systematically used in these discussions to identify badly 
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performing customers, assess the impact of implemented measures, and track whether corrective actions have 

led to sustained improvements. 

 

Substation data are also an integral part of the maintenance strategy. Only part of the maintenance is carried 

out by E.ON’s own service technicians; customers are free to contract other companies. For substations 

maintained by E.ON, technicians use a GIS-based platform that links each substation to its spatial location and 

to a set of performance indicators, including flags for showing customers with high return temperatures. The 

platform is accessed on tablets and guides the technicians through the inspection steps and parameter checks. 

During on-site visits, they can not only assess the current operating point, but also inspect historical time 

series, compare different weather conditions, times of day and years, and thus obtain a comprehensive picture 

of the behaviour of the substation and the building-side system. After maintenance, the data are further 

monitored to verify whether the intervention led to measurable changes in performance. 

 

For the present analysis, a subset of substations belonging to the municipal housing company MKB was used. In 

addition to the high-resolution substation measurements, metadata were available on building year and 

heated floor area. One substation can serve several buildings via a small secondary distribution network; 

however, the exact number of connected buildings cannot be inferred from the data. The metadata also 

include information on mixed uses (e.g. percentage of office space) and on the presence of FTX systems (“FTX-

ventilation med värmeåtervinning”), i.e. balanced supply and exhaust air ventilation with heat recovery. 

 

The typical configuration of the transfer stations in Malmö’s multi-family buildings is an indirect connection 

with two heat exchangers, one for space heating (SH) and one for domestic hot water (DHW). The supply 

temperature in the SH circuit is controlled according to a heating curve adjusted to the building. For DHW, 

Swedish guidelines (Energiföretagen Sverige – Swedenergy – AB, 2016) require that subsations be capable of 

delivering at least 50 °C at the taps; to ensure this, an outlet temperature in the range of 53-55 °C from the 

heat exchanger is recommended. For comparison, German regulations (DVGW W551) require higher 

temperature levels of 60/55 °C in instantaneous system with circulation lines, although draft versions foresee 

lower levels of around 55/50 °C if continuous monitoring and storage of DHW temperatures are ensured. The 

lower DHW temperature requirements in Sweden contribute to reduced energy use and lower return 

temperatures, which in turn facilitate the integration of low-temperature renewable heat sources and improve 

the overall efficiency of the DH system. 
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Picture 2: Common substation configuration 

 

Picture 3: Residential building in Malmö from housing company MKB 

 

Picture 4: Exemplary substation of residential building in Malmö 
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Substation with two heat exchangers in a multi-family house in Malmö 

In the following the building stock of the housing company MKB is shown: 

 

Picture 5: Number of substations aligned to year of construction class 

 

Picture 6: A-temp [m²] aligned to year of construction class 
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4  Aim of the case study 

The aim of this work is to systematically analyse high-resolution district heating data from Malmö in order to 

improve the understanding of building-side behaviour and its main drivers. The study focuses on characterising 

typical heat-demand profiles on hourly and daily time scales and on quantifying the relationship between 

outdoor temperature and heat demand, including the functional form of this relationship at the daily level 

(heating curve). In parallel, characteristic patterns in return-temperature time series across substations are 

analysed, with particular attention to their variation with outdoor temperature, load level and season. On this 

basis, the work seeks to identify which data-driven structures in consumption profiles are sufficiently stable and 

robust to serve as a foundation for future research on data-driven forecasting of heat demand and return 

temperatures, and for the development of practically applicable prediction models for district heating operation. 
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5  Methods 

5.1 Dataset and scope 

The analysis was based on high-resolution data from residential district-heating customers in Malmö, covering 

the period from 2017 to 2025. The datasets comprises hourly measurements of heat consumption , volume 

flow, supply and return temperatures, as well as outdoor air temperature.  

5.2 Data cleaning and harmonization 

A reproducible processing pipeline was implemented to convert the original CSV files into columnar Parquet 

format in order to enable more efficient handling of the large datasets. Hourly alignment was ensured by 

resampling and verifying exact hourly timestamps, with explicit handling of daylight saving time transitions 

(DST, summer time) to avoid artificial jumps or gaps. Sanity checks were applied to remove duplicate records, 

coerce physically impossible values, and detect long flatlines (e.g. persistent 0 kWh). In addition, known default 

values indicating sensor failure were identified and removed; in this dataset, such failures were typically visible 

as nearly constant delta T between supply and return temperatures, respectively, combined with almost no 

variation in heat consumption. Short gaps of up to four consecutive hours were imputed by time-based linear 

interpolation. An eligibility criterion was applied at substation level: only customers with at least one full year 

of usable data were retained for further analysis.  

5.3 Processing and analysis 

For each eligible substation, daily aggregates were computed using only full days of 23, 24, or 25 hours, thereby 

accounting for daylight saving time changes. Daily energy demand was obtained as the sum of hourly heat 

consumption, and the corresponding daily mean outdoor temperature was calculated. To quantify statistical 

dependencies, a multiscale correlation analysis based on Kendall’s tau with significance weighting was 

performed. Furthermore, the effect of the hour of the day (HOD) on heat demand was analysed separately for 

summer and winter by fitting linear regression models with and without cycling HOD features (sine and cosine 

terms), while controlling for outdoor temperature. The increase in explained variance delta R² between both 

models was interpreted as the additional explanatory power of the diurnal load structure. 

5.4 Modelling experiments (daily baseline) 

Daily energy-based modelling was conducted using a rolling-origin cross-validation scheme to approximate 

operational forecasting. The baseline model is a monotone gradient boosting machine (LightGBM) with 

constraints enforcing a physically plausible, non-increasing dependence of daily heat demand on outdoor 

temperature (no monotonicity imposed on the daily temperature amplitude). Predictor sets comprise 

meteorological descriptors (daily mean /min/max temperature, amplitude, 1- and 2-day lags, day-to-day 

change, 3-day aggregates), demand memory terms (previous-day load, 3-day mean, 7-day lag), and 

calendar/shoulder indicators. Training applies recency weighting to emphasize recent behaviour and 
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temperature rebalancing to mitigate over-represented temperature ranges; predictions are softly constrained 

between a data- driven summer plateau ( ≥ 18 °C, 10th percentile of historical daily energy) and an upper cap 

(99th percentile). Performance is reported using absolute and relative criteria (MAE, RMSE, R², NMAE, CVRMSE, 

WAPE, sMAPE) and temperature-binned diagnostics with emphasis on cold (≤ 0 °C) and warm (≥ 15 °C) regimes. 

Uncertainty is quantified via LighGBM quantile models (10th/90th percentiles= with coverage checks. Model 

interpretability and temporal stability are assessed through permutation importance and year-shift diagnostics. 

The resulting baseline is robust, physically consistent, and suitable as foundation for subsequent hourly profile 

modelling and for transfer to unseen years or buildings. 
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6  Plots and visuals 

For each substation, the full time series of the measured variables was visualised to provide an overview of 

data coverage, variability and potential anomalies. Daily heating curves were constructed by plotting daily 

energy consumption against daily mean outdoor temperature for each substation, with data points colour-

coded by season and/or year in order to reveal temporal patterns and structural changes. In addition, daily 

system temperature and flow characteristics were analysed by plotting return temperature, supply 

temperature and volume flow as functions of outdoor temperature and of heat load, using scatter plots and 

smoothed trends to highlight systematic relationships and deviations. 

 

Time series of substations are usually like this: 

The time series exhibits a pronounced annual cycle in all variables. Outdoor temperature shows the expected 

seasonal pattern, with cold winters and warm summers, while heat demand (energy_kWh) and volume flow 

are strongly increased during the cold periods and very low in summer, indicating an inverse relationship 

between outdoor temperature and heat demand. 

 

Supply temperature remains at a comparatively high level throughout the year but is slightly elevated during 

the heating season. The return temperature shows two distinct regimes: in winter, when space heating is active 

and volume flows are higher, the temperature difference between supply and return is larger, indicating 

stronger cooling of the primary side. In summer, by contrast, heat demand is low and driven by domestic hot 

water; the volume flow is reduced and the return temperature fluctuates more strongly around higher levels, 

which is consistent with circulation-dominated operation and limited cooling in the building-side systems. 

 

Picture 7: Plot of the total time series of substation 135 

 

The daily heating curve of substation 135 shows a clear and physically plausible inverse relationship between 

outdoor temperature and heat demand. For low to moderate outdoor temperatures, the points lie close to an 

approximately linear trend: as outdoor temperature decreases, space-heating demand increases almost 
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proportionally. At higher outdoor temperatures, this relationship gradually weakens and the cloud of points 

approaches a plateau of roughly constant heat demand. In this warm regime, the load is no longer primarily 

driven by transmission losses but by domestic hot-water use, which is largely user-driven and only weakly 

correlated with outdoor temperature. 

 

Picture 8: Scatter plot of daily heat demand vs mean outdoor temperature (season and year colored) for 

substation 135 

 

For substation 135, the daily mean return temperature shows a systematic dependence on outdoor 

temperature. On cold days, return temperatures are comparatively high (around 35–40 °C) and decrease 

towards roughly 25–30 °C as outdoor temperature rises. In summer, the return temperature exhibits stronger 

day-to-day fluctuations but is lower on average, which is consistent with effective cooling during domestic hot 

water tapping and indicates that DHW preparation and circulation are generally well adjusted. The elevated 

return temperatures at low outdoor temperatures can be interpreted as a consequence of higher secondary 

supply temperatures (steeper heating curve) and high space-heating loads; nevertheless, the overall pattern is 

coherent and suggests a largely well-regulated substation and consumer-side configuration with only limited 

residual optimisation potential on the space-heating side. 

Picture 8: Scatter plot of daily heat demand vs mean outdoor temperature (season and year colored) for 

substation 135 



 

 Cosima Wörle 15 

 

Picture 9: Scatter plot of daily return temperature vs mean outdoor temperature (season and year colored) for 

substation 135 

 

For substation 132, the long-term time series shows the expected seasonal pattern with higher heat demand 

and volume flow in winter and low values in summer, but with noticeable irregularities in certain years. In 

particular, the winters around 2019–2021 exhibit systematically higher heat demand compared to other years 

at similar outdoor temperatures. 

This is reflected in the daily heating curve: overall, heat demand decreases approximately linearly with 

increasing outdoor temperature, but the points belonging to specific winters form a cluster that is shifted 

almost parallel upwards relative to the other seasons. Such a parallel shift indicates that the physical 

relationship between outdoor temperature and transmission losses is preserved, while the overall level of 

demand was temporarily increased, for example due to changes in user behaviour, indoor setpoints or 

operating parameters (e.g. during the COVID-19 period). In subsequent years, the heating curve returns to the 

lower level observed before, suggesting that the substation eventually reverted to a more typical operating 

regime. 
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Picture 10: Plot of the total time series of substation 132 

 

Picture 11: Scatter plot of daily heat demand vs mean outdoor temperature (season and year colored) for 

substation 132 with shifts 
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Picture 12: Scatter plot of daily return temperature vs mean outdoor temperature (season and year colored) 

for substation 132 

 

For substation 132, the daily mean return temperature displays a more complex pattern than for substation 

135. In most years, return temperature decreases from about 42 °C at low outdoor temperatures to roughly 

32–34 °C around 5 °C and then increases again towards 35–40 °C at higher outdoor temperatures, reflecting 

the growing influence of domestic hot-water circulation in the warm season. A striking exception is the period 

with elevated heat demand (notably winter 2019/2020), where the return temperatures at moderate outdoor 

conditions (≈0–10 °C) are markedly lower (around 22–26 °C) than in all other winters. The coincidence of 

higher heat demand with substantially reduced return temperatures indicates very effective cooling on the 

primary side and thus an unusually efficient consumer-side configuration or operating regime in these years, 

which was not sustained in subsequent seasons. This could also indicate an increased use of hot water. An 

increase in hot water use will lead to increased energy consumption and lower return temperature as more 

heating of cold water will take place. 
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7  Meaning for forecasting in DH systems and further research 

Accurate forecasting in DH networks requires a transition from aggregated, system-level prediction toward 

substation-based forecasting, where each substation, often supplying one or several building, is modelled as an 

individual unit. Each substation reflects unique physical configurations, control strategies, and user behaviours 

that shape both heat demand and return temperature dynamics. These factors, along with maintenance 

activities and changing setpoints, can lead to local regime shifts that are invisible at network level but crucial 

for system efficiency and decarbonization. 

 

Implementing substation-based forecasting does not mean that models must be retrained daily. Instead, 

robust, stand-alone models can operate autonomously while analytical monitoring continuously checks for 

shifts in demand or return-temperature patterns. When anomalies or persistent deviations, such as an incline 

in the heating curve or unexpected return temperatures, are detected, retraining or diagnostic interventions 

can be triggered selectively. This strategy ensures adaptability without excessive computational effort and 

functions as an early-warning system for faults or behavioral changes in the connected buildings. 

 

To make such a modular forecasting framework feasible, it is essential that substation data are digitalized at 

sufficiently high temporal resolution. Continuous data streams from smart meters, sensors, and control units 

are a prerequisite for reliable model training, anomaly detection, and predictive control. Hence, the 

digitalization of substations and the provision of digital services, including data access, standardized interfaces, 

and secure data management, form the technological backbone of this approach. 

 

Once the individual substation forecasts are available, they can be aggregated hierarchically to represent 

district sectors or the entire system. Incorporating building metadata, such as heated floor area or year of 

construction, further enhances model interpretability and allows scaling of heat demand across heterogenous 

building stocks. Together, substation-based forecasting and digitalized data infrastructures provide the 

foundation for adaptive, transparent, and resilient district-heating systems capable of integrating renewable 

energy and operating efficiently under dynamic conditions. 

 

While the concept has been illustrated using data from a Swedish DH network, it is equally relevant for German 

systems. The thermal behaviour of buildings, the characteristics of their internal heat-transfer systems, and the 

influence of user behaviour can be analyzed, modelled, and forecasted in the same way. 

 

My future research will build upon this concept, providing a modular forecasting framework that links 

substation-level modelling, automated regime-change detection, and system-level aggregation. The goal is to 

establish and validate this approach, enabling predictive, data-driven DH networks that are adaptive, 

transparent, and robust in the face of decentralization, increasing shares of renewable energy and cyber-attack 

on vulnerable system. 
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1 Einleitung 

Dieser Abschlussbericht beschreibt Ziele, Inhalte und Ergebnisse meines sechswöchigen Forschungsauf-
enthalts an der University of Canterbury (UC) in Christchurch, Neuseeland. Der Aufenthalt wurde durch 
ein Stipendium des Future Energy Labs der DENA gefördert. Vom 6. Oktober bis 15. November 2025 durfte 
ich die Sustainable Energy Research Group (SERG), eine Forschungsgruppe in den Bereichen Energiesys-
temmodellierung und Wasserstoffsysteme, besuchen. Die Forschungsgruppe wird von Prof. Dr. Jannik 
Haas und Dr. Rebecca Peer mit sehr viel Hingabe geleitet.  

Kontext des Stipendiums und Forschungsziele 

Der Forschungsaufenthalt diente dazu, mein Promotionsvorhaben im Bereich digital verifizierbarer, hoch-
aufgelöster CO₂-Zertifizierung entlang der Wasserstoffwertschöpfungskette fachlich zu vertiefen und in-
ternational zu verorten. Ein zentrales Ziel war es, den Stand der Forschung zu Methoden, Datenanforde-
rungen und regulatorischen Rahmenbedingungen für digitale Wasserstoffzertifizierung im neuseeländi-
schen und internationalen Kontext zu sondieren und mit der deutschen und europäischen Perspektive zu 
verknüpfen. Darüber hinaus sollte der Aufenthalt genutzt werden, um langfristige wissenschaftliche Be-
ziehungen zwischen Deutschland und Neuseeland aufzubauen und mögliche gemeinsame Forschungs-
projekte im Bereich nachhaltiger Energiesysteme anzubahnen. Mein Doktorvater Dr. Jens Srüker, Dr. Jan-
nik Haas, Dr. Rebecca Peer und ich stehen auch weiterhin im engen Austausch und diskutieren fortfüh-
rende Paper Projekte.  

Inhaltlicher Schwerpunkte des Forschungsaufenthalts  

Inhaltliche Schwerpunkte lagen auf Energiesystemmodellierung mit Fokus auf die Wasserstoffwirtschaft, 
der Ausgestaltung digitaler Nachweis-- und Zertifizierungssysteme sowie der Integration hochaufgelöster 
Emissionsdaten in die Wasserstoffwertschöpfungskette. Durch den engen Austausch mit Forschenden der 
SERG konnten methodische Ansätze zu Bilanzgrenzen, zeitlicher Auflösung und Datenarchitekturen für 
CO₂-Zertifizierung kritisch reflektiert und weiterentwickelt werden. Die Relevanz des Aufenthalts ergibt 
sich aus der globalen Dynamik im Bereich Wasserstoff, der wachsenden Bedeutung international an-
schlussfähiger Zertifizierungssysteme und der zunehmenden Diskussion um digitale Validierungstechno-
logien (z.B. kryptografische Nachweise, digitale Produktpässe). 

Zusätzlich wurden Querschnittsthemen adressiert, etwa die Schnittstellen zwischen technischen Zertifizie-
rungssystemen und politischer Regulierung (z.B. Handelsbeziehungen, Anerkennung von Standards). Die 
Potenziale für transnationale Lernprozesse zwischen Deutschland und Neuseeland im Hinblick auf Infra-
strukturaufbau, Marktdesign und gesellschaftliche Akzeptanz von Wasserstoff. Und Perspektiven für die 
Übertragbarkeit von Ansätzen aus der Energiesystemmodellierung auf konkrete Zertifizierungs- und 
Nachweisprozesse. 

Ausblick: Nächste Schritte und Ergebnisse 

Auf Basis der gewonnenen Erkenntnisse aus dem Forschungsaufenthalt wurde ein Entwurf für einen Jour-
nalartikel zur digital verifizierbaren CO₂-Zertifizierung in Wasserstoffwertschöpfungsketten erstellt, mit 
geplanter Einreichung bei „Energy Policy“ (siehe Kaiptel3). Parallel wird ein Konferenzbeitrag unter dem 
Titel „Energy Transition and Digital Transformation in Germany and New Zealand: A Comparative Analysis 
of Strategies and Lessons from an Island Nation“ vorbereitet, der die unterschiedlichen Ansätze beider 
Länder in der Energiewende und der digitalen Transformation vergleichend analysiert.  
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Zusätzlich können wir gerne über die folgenden gemeinsamen Aktivitäten ins Gespräch kommen: 

• Organisation einer öffentlichen oder halb-öffentlichen Veranstaltung in Kooperation mit dem 
Fraunhofer FIT und der Deutschen Energie-Agentur, um aktuelle Entwicklungen im Bereich Was-
serstoffzertifizierung zu diskutieren (beispielsweise im Rahmen eines Wasserstoff- oder Zertifizie-
rungsdialogs). 

• Nutzung der Expertise von Prof. Dr. Jannik Haas, der vom Ministry of Business, Innovation and 
Employment New Zealand zum National Contact Point Horizon Europe für Space und Science er-
nannt wurde, zur Initiierung weiterer Kollaborationen im Rahmen von Horizon Europe-Projekten. 

• Prüfung von Anschlussformaten wie Beiträgen bei der Langen Nacht der Wissenschaften. 

• Bei Bedarf kann ich aktiv Werbung für zukünftige FEL-Stipendien für Masteranden oder Promoti-
onsstudenten am Fraunhofer FIT und am Masterstudiengang Finance and Information Manage-
ment der TUM betreiben.  

2 Forschungsaufenthalt und Erfahrungen an der University of Canter-
bury  

Die Sustainable Energy Research Group (SERG) ist am College of Civil Engineering der University of Can-
terbury angesiedelt. Die Gruppe umfasst rund 20 international zusammengesetzte Forschende. Die inter-
nationale Zusammensetzung des Teams förderte während des gesamten Aufenthalts einen fachlichen 
Austausch mit unterschiedlichen Perspektiven. Der Austausch zwischen Forschenden aus Neuseeland, 
Chile, China, Indonesien, Kanada der Schweiz und Deutschland ermöglichte vielseitige Diskussionen zu 
Strommarktdesigns, zum Entwicklungsstand nationaler Wasserstoffstrategien, zu Fragen der Regulie-
rung und Überregulierung erneuerbarer Energien sowie zur Rolle von Speichertechnologien in verschie-
denen Energiesystemen. Besonders wertvoll war die enge Zusammenarbeit mit den chilenischen Kollegin-
nen und Kollegen, die zu LCA Berechnungen von Wasserstoff arbeiten. So entstand ein gegenseitiger Wis-
senstransfer zu CO₂-Bilanzierung und Zertifizierung in unterschiedlichen regulatorischen Kontexten. 

Der regelmäßige Austausch mit SERG-Mitgliedern (in den wöchentlichen Meetings, im Büro beim Kaffee 
oder auf Konferenzen) erleichterte die Diskussion methodischer Vorgehensweisen, die Validierung von Er-
gebnissen und das Verständnis lokaler Bedingungen der neuseeländischen Energiepolitik und des Strom-
marktdesigns. 

Die University of Canterbury bietet ein hochrangiges akademisches Umfeld mit Schwerpunkt auf Nach-
haltigkeit, Ingenieurwissenschaften und Umwelttechnologien. Der Campus in Christchurch – der zweit-
größten Stadt Neuseelands – verbindet wissenschaftliche Infrastruktur mit guter Anbindung an kulturelle 
und eine atemberaubende Natur. In der SERG waren neben mir ein weiterer Austauschstudent aus der 
Schweiz sowie eine Gastwissenschaftlerin aus Chile tätig.  

Die SERG konzentriert sich auf die mathematische und computergestützte Modellierung von Energiesys-
temen, insbesondere: 

• Analyse und Optimierung von Stromsystemen 
• Integration erneuerbarer Energieträger 
• Modellierung und Bewertung von Speichertechnologien 
• Untersuchung regulatorischer und ökonomischer Rahmenbedingungen, 
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• Dekarbonisierungspfade und Integration von grünem Wasserstoff 
Die Zusammenarbeit in der SERG wurde durch verschiedene Formate strukturiert: 

Team Wednesdays: Wöchentliche Treffen zum Austausch aktueller Forschungsergebnisse und zur Integra-
tion neuer Gruppenmitglieder. Im Rahmen eines dieser Treffen stellte ich meinen Forschungsfokus vor, 
der zu konstruktiven Diskussionen führte. 

Writing Power Hours: Wöchentliche gemeinsame Schreibsitzung zur Förderung kontinuierlicher wissen-
schaftlicher Publikationsarbeit. Diese Sitzungen steigerten die Produktivität und erleichterten Peer-Feed-
back. 

Internationale Fachkonferenz „Adaptation Futures 2025“: Als Gastgeberuniversität war die University of 
Canterbury eng in die Konferenz eingebunden. Die SERG präsentierte aktuelle Arbeiten zu Energiesystem-
resilienz, Wasserstoffspeicherung, Lebenszyklusemissionen und Flexibilitätsoptionen von Stromsystemen. 
Dies ermöglichte den Austausch mit Forschenden, Praktikern und politischen Akteuren aus verschiedenen 
Regionen. 

DAAD-Indo-Pazifik-Treffen in Auckland: Die Teilnahme an der ersten regionalen DAAD-Tagung im Indo-
Pazifik-Raum bot wertvolle Einblicke in die Rolle deutscher Lektorinnen und Lektoren im internationalen 
Wissenschaftsaustausch. Das Programm umfasste Beiträge hochrangiger Vertreterinnen und Vertreter 
der University of Auckland, des DAAD sowie der deutschen Botschaft in Wellington, darunter auch Nicole 
Menzenbach. 

Da Neuseeland ein isolierter Inselstaat ist, sind robuste und flexible Energiesysteme von zentraler Bedeu-
tung, insbesondere aufgrund der hohen Variabilität erneuerbarer Stromerzeugung. Die SERG trägt mit 
ihrer Forschung maßgeblich zur Analyse und Weiterentwicklung solcher Systeme bei. Die Nähe der Arbeit 
zu politischen Entscheidungsprozessen in Neuseeland war deutlich spürbar. Aufgrund der geringen Be-
völkerungsgröße von rund 5 Millionen Menschen sind Akteursstrukturen im Energiesektor überschaubar, 
wodurch wissenschaftliche Erkenntnisse vergleichsweise schnell in politische und regulatorische Entwick-
lungen einfließen können. 

Der Forschungsaufenthalt ermöglichte die Initiierung neuer Kooperationen und die Vertiefung bestehen-
der wissenschaftlicher Netzwerke. Gemeinsame Publikationen mit SERG-Mitgliedern sind geplant. 

Ein Tagesprotokoll sowie eine Übersicht der Kolleginnen und Kollegen und ihrer Forschungsschwerpunkte 
sind beigefügt. 
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Tagesprotokoll 

Datum Aktivitäten / Anmerkungen 
Montag, 6. Oktober 2025 Ankunft; Einführung ins Büro; IT-Einrichtung und Zugriffsfreigaben; Kennenlernen des Teams 
Dienstag, 7. Oktober 2025 Forschung: Vertiefende Einarbeitung und Klärung des detaillierten Forschungsplans 
Mittwoch, 8. Oktober 2025 Wöchentliches Team-Meeting der Sustainable Energy Research Group (SERG) 
Donnerstag, 9. Oktober 
2025 

Fachlicher Austausch mit Prof. Dr. Jannik Haas und Dr. Rebecca Peer zum Projektumfang und 
zur Projektausrichtung; Austausch mit Prof. Dr. Cristiane Carvalho zu Wasserstoffprojekten in 
Chile 

Freitag, 10. Oktober 2025 „SERG Writing Power Hours“: Gemeinsame Schreibsitzung mit Fokus auf das Verfassen und 
Überarbeiten wissenschaftlicher Texte 

Samstag, 11. Oktober 2025 – 
Sonntag, 12. Oktober 2025 – 
Montag, 13. Oktober 2025 Teilnahme an der Adaptation Futures 2025 Konferenz 
Dienstag, 14. Oktober 2025 Forschungsschwerpunkt: Anwendung der Design-Science-Research-Methodik 
Mittwoch, 15. Oktober 2025 Fortsetzung der Forschung zur Design-Science-Research-Methodik 
Donnerstag, 16. Oktober 
2025 

Teilnahme an der Adaptation Futures 2025 Konferenz; Austausch mit dem neuseeländischen 
Member of Parliament Scott Willis (Green Party), Sprecher für Energy, Regional Development 
und Rural Communities 

Freitag, 17. Oktober 2025 „SERG Writing Power Hours“: Intensive Schreib- und Kollaborationssitzung mit dem Team 
Samstag, 18. Oktober 2025 – 
Sonntag, 19. Oktober 2025 – 
Montag, 20. Oktober 2025 Fachlicher Austausch mit Francisco Astorga Mendoza zu Life-Cycle-Assessments (LCA) von Was-

serstoff 
Dienstag, 21. Oktober 2025 Vorbereitung der Teampräsentation 
Mittwoch, 22. Oktober 2025 Eigene Teampräsentation mit anschließender Diskussion und Feedbackrunde 
Donnerstag, 23. Oktober 
2025 

Auswahl geeigneter Publikationsmedien, u. a. Energy Policy 

Freitag, 24. Oktober 2025 „SERG Writing Power Hours“: Intensive Schreib- und Kollaborationssitzung 
Samstag, 25. Oktober 2025 – 
Sonntag, 26. Oktober 2025 – 
Montag, 27. Oktober 2025 Public Holiday (Neuseeland) 
Dienstag, 28. Oktober 2025 Strukturierung des Papers; Verfassen der Einleitung 
Mittwoch, 29. Oktober 2025 Strukturierung des Papers; Weiteres Ausarbeiten der Einleitung 
Donnerstag, 30. Oktober 
2025 

DAAD-100-Jahre-Veranstaltung in Auckland; Austausch mit Nicole Menzenbach; Austausch mit 
DAAD-Lektorinnen und -Lektoren aus der Indo-Pazifik-Region; Austausch mit Prof. Dr. Jannik 
Haas 

Freitag, 31. Oktober 2025 Nachbereitung des Gesprächs mit Prof. Haas zur Paperstruktur 
Samstag, 1. November 2025 – 
Sonntag, 2. November 2025 – 
Montag, 3. November 2025 Überarbeitung von Abstract, Einleitung und Paper-Struktur 
Dienstag, 4. November 
2025 

Überarbeitung von Abstract, Einleitung und Paper-Struktur 

Mittwoch, 5. November 
2025 

Austausch mit Prof. Dr. Jannik Haas und Dr. Rebecca Peer; Wöchentliches SERG-Team-Meeting 

Donnerstag, 6. November 
2025 

Klassifizierung der gesammelten Literatur 

Freitag, 7. November 2025 „SERG Writing Power Hours“: Intensive Schreib- und Kollaborationssitzung 
Samstag, 8. November 2025 – 
Sonntag, 9. November 2025 – 
Montag, 10. November 
2025 

Klassifizierung der Literatur; Zusammenfassung der erarbeiteten Dokumente 

Dienstag, 11. November 
2025 

Farewell 

Mittwoch, 12. November 
2025 

– 

Donnerstag, 13. November 
2025 

– 

Freitag, 14. November 2025 Public Holiday (Neuseeland) 
Samstag, 15. November 2025 Rückflug 
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Kolleg*innen  

Name Country Position Research Focus 
Karan Titus Indonesia Research Associate Carbon-negative geothermal energy 
Francisco Astorga Chile PhD Researcher Social and environmental impacts of energy fu-

tures, LCA  
Rafaella Canessa Chile PhD Researcher Energy transitions for New Zealand including 

green hydrogen applications 
Stella Steidl Germany PhD Researcher Urban energy hubs with green hydrogen 
Hadi Vatankhah Iran PhD Researcher Sustainable energy hubs, hydrogen demand for 

new zealand  
Madison Zegeer USA PhD Researcher Robust decision-making for energy futures 
Vicente Sepulveda Chile PhD Researcher Long-term storage of hydrogen 
Meisy Fortunatus Indonesia PhD Researcher Resilience of future energy systems, data focus  
Catalina Klausen Chile PhD Researcher Optimization of CO₂ capture and storage sys-

tems 
Haolong Pang China  PhD Researcher Optimal service stacking of batteries 
Prof. Dr. Cristiane Carvalho  Chile Visiting Professor  Hydrogen in Punta Arenas Chile 
Linus Folini Switzerland Visiting Researcher  Demand for Sustainable Fuels of Polynesia  
Ben Litteljohn New Zealand Masterstudent  Long-term storage of hydrogen 

 

3 Digitalisierung der Energiewirtschaft und die Entwicklung der Wasser-
stoffwirtschaft in Neuseeland 

Neuseeland befindet sich an einem kritischen Wendepunkt seiner Energiewende. Das Inselland verfügt 
über außergewöhnliche Voraussetzungen für eine kohlenstoffarme Energiezukunft. Mit einem Anteil er-
neuerbarer Energien an der Primärenergieversorgung von 45,5 % und einer Stromerzeugungsquote von 
85,5 % im Jahr 2024 zählt Neuseeland weltweit zu den führenden Werten. Im selben Jahr stieg die instal-
lierte Leistung erneuerbarer Energieanlagen um 556 MW, was einem Zuwachs von 17% gegenüber dem 
Jahr 2020 entspricht. Doch hinter diesen Erfolgszahlen verbergen sich komplexe systemische Herausfor-
derungen: Die Integration fluktuierender dezentraler Erzeugungsquellen, steigende Stromnachfrage bis 
2050 um prognostiziert bis zu 81%, und die strategische Frage, wie Wasserstoff in dieses Energiesystem 
integriert werden kann und soll. Diese Analyse beleuchtet zwei zentrale Dimensionen der neuseeländi-
schen Energietransformation – die technologische Digitalisierung des Stromsystems und die Entwicklung 
einer grünen Wasserstoffwirtschaft – um aufzuzeigen, wie beide Trends zusammenwirken können, um die 
nationalen und internalen Dekarbonisierungsziele zu erreichen. 

Der Stand der Energiewende in Neuseeland 

Die geografische Lage Neuseelands, ein Inselstaat im südlichen Pazifik mit ausgeprägter geografischer 
Isolation, prägt sowohl die Chancen als auch die Herausforderungen seiner Energiewirtschaft fundamen-
tal. Die reichlichen Wasserkraftressourcen, insbesondere durch die alpinen Gebirgszüge der Südinsel, bil-
den historisch das Rückgrat der Stromversorgung. Ergänzt werden diese durch Wind- und Solarressour-
cen, deren Potenzial jedoch noch nicht vollständig ausgeschöpft ist. Diese natürlichen Bedingungen er-
möglichen einerseits einen hohen Anteil erneuerbarer Energien; andererseits führen sie zu einer struktu-
rellen Abhängigkeit von Wasserkraftaufkommen, das in hydrologisch trockenen Jahren (sogenannten 
„Dry Years") zu erhöhtem Rückgriff auf fossile Energieträger zwingt. In diesen Jahren steigt nicht nur der 
Anteil fossiler Stromerzeugung mit entsprechenden CO₂-Emissionen, sondern auch die Versorgungssi-
cherheit wird beeinträchtigt. Dieses strukturelle Risiko kann nur durch intelligente digitale Steuerungs-
mechanismen, Speichertechnologien und Flexibilitätspotentiale gemindert werden. 



Abschlussbericht FEL-Auslandsstipendium  

8 

Das neuseeländische Stromsystem ist geprägt durch eine charakteristische geografische Asymmetrie zwi-
schen Nord- und Südinsel. Während die Südinsel mit ihren massiven Wasserkraftreservoirs als nationale 
Versorger fungiert, entfallen rund zwei Drittel des Stromverbrauchs auf die Bevölkerungszentren der 
Nordinsel. Die Versorgungssicherheit hängt daher kritisch vom HVDC Inter-Island Link ab, einer 1200-MW 
Gleichstromverbindung, die nicht nur als Zubringer für erneuerbare Energie in den Norden dient, sondern 
zunehmend bidirektional operieren muss. In Dürreperioden wird diese Verbindung erforderlich, um ther-
mische Energie zur Stützung in den Süden zu leiten. Die Steuerung des HVDC Inter-Island Link muss durch 
hochmoderne digitale Echtzeit-Steuerung bewältigt werden. 

Technische Infrastruktur und digitale Systeme 

Das neuseeländische Stromsystem zeigt eine technische Komplexität, die durch traditionelle, zentral ge-
steuerte Energiemärkte nicht mehr optimal bewältigt werden kann. Der hohe Anteil dezentraler und fluk-
tuierender Erzeugung verlangt nach intelligenten, datengestützten Steuerungsmechanismen, um Netz-
stabilität zu gewährleisten und wirtschaftliche Effizienz zu sichern. 

Das neuseeländische Strommarktdesign basiert auf einem nodalen Preisbildungsmechanismus, der phy-
sische Netzrestriktionen explizit berücksichtigt. Dabei beeinflussen geografisch lokalisierte Engpässe die 
Strompreisbildung, was zu einer präzisen Abbildung von Netzengpässen in regionalen Strompreisen und 
einem effizienteren Einsatz der Kraftwerke führt. Durch diese differenzierten Preisanreize steigt die Nach-
frageflexibilität („demand response"), sodass Lastverschiebungen gezielt auf lokale Netzbedingungen re-
agieren können. Diese Fähigkeit wird entscheidend durch die hohe Smart-Meter-Abdeckung unterstützt. 
Mehr als 80 % der Haushalte Neuseelands verfügen über intelligente Stromzähler, die Echtzeitdaten zur 
Verfügung stellen und diese Flexibilität technisch ermöglichen. 

Die digitale Transformation der Netzinfrastruktur wird durch mehrere konkrete Technologieprojekte vo-
rangetrieben. Der Netzbetreiber Transpower erstellt einen umfassenden „Digital Twin" der Übertragungs-
infrastruktur. Mithilfe helikoptergestützter Laserscans entstehen hochauflösende 3D-Modelle der Netzinf-
rastruktur, mit denen Vegetationsrisiken präzise identifiziert und Wartungsmaßnahmen virtuell im Voraus 
geplant werden können. Dies ermöglicht nicht nur präventive Instandhaltung, sondern trägt auch zur 
Erhöhung der Netzstabilität und Betriebssicherheit bei. 

Die Datenverfügbarkeit im neuseeländischen Strommarkt gilt als eine der transparentesten weltweit. 
Über die zentrale „Data & Insights"-Plattform der Electricity Authority stellt die Behörde detaillierte Da-
tensätze maschinenlesbar und öffentlich zugänglich bereit: Großhandelspreise, Erzeugungsdaten in na-
hezu Echtzeit, Wasserstände der Hydro-Speicher und Netzengpässe. Diese Dateninfrastruktur bildet die 
Grundlage für datengestützte Entscheidungsfindung auf allen Ebenen des Energiesystems. 

Allerdings besteht eine kritische Asymmetrie in der Datensichtbarkeit: Obwohl Neuseeland eine hohe 
Smart-Meter-Abdeckung (>80%) aufweist, befinden sich die Messdaten überwiegend im Besitz der 
Stromhändler und sind für die Verteilnetzbetreiber oft nicht direkt zugänglich. Dieser Mangel an „Low 
Voltage Visibility" erschwert den Netzbetreibern die digitale Echtzeit-Steuerung und Integration dezentra-
ler Erzeugungsanlagen erheblich. Dieser fragmentierte Zugang zu Datensilos ist ein strukturelles Hemm-
nis für eine kohärente digitale Netzsteuerung.  
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Politischer Rahmen und Net-Zero-Strategie bis 2050 

Die politische Ausrichtung Neuseelands wird durch eine ambitionierte Net-Zero-Strategie für 2050 defi-
niert, unterstützt durch mehrere nationalen Initiativen. Das Programm „Electrify NZ" zielt darauf ab, Elekt-
rifizierungsprojekte im erneuerbaren Sektor zu beschleunigen. Politische Maßnahmen wie das Fast-Track-
Verfahren ermöglichen die schnelle Realisierung von Onshore- und Offshore-Projekten und sollen zudem 
neue Arbeitsplätze schaffen. Diese politischen Signale zur Priorisierung der Energiewende sind fundamen-
tal. 

Allerdings zeigt sich eine Diskrepanz zwischen Zielsetzung und Umsetzung: Das Ausbaupotenzial bei Wind- 
und Solarenergie wird noch nicht vollständig genutzt, und lange Genehmigungsverfahren sowie Investiti-
onsunsicherheiten bremsen den Ausbau. Trotz der politischen Bemühungen verharrt der Anteil erneuer-
barer Energien im Strommix seit einigen Jahren auf konstant hohem Niveau, obwohl das Ausbaupotenzial 
sehr groß ist. Ein exemplarisches Beispiel für diese Herausforderung ist die Absage des Lake-Onslow-
Pumpspeichers im Dezember 2023. Dieses Großprojekt sollte die saisonale Speicherung von Wasserkraft 
ermöglichen und damit die Vulnerabilität gegenüber Trockenjahren mindern. Seine Absage illustriert die 
Investitionsunsicherheit, die langfristige Infrastrukturprojekte in Neuseeland hemmt und das Vertrauen 
privater Investoren in zukunftsrelevante Großprojekte schwächt. 

Auf der Ebene der Governance ergeben sich ebenfalls erhebliche Digitalisierungsdefizite. Trotz starker 
Einzelinitiativen der Digitalisierung (z. B. Data & Insights der Electricity Authority, Net Zero Grid Pathways, 
Smart-Meter-Projekte) fehlt ein durchgängig kohärenter nationaler Digitalisierungsrahmen mit ver-
bindlichen Standards für Datenformate, Interoperabilität, Plattformökonomie oder Identitäts- und Zu-
griffsmanagement im Energiebereich. Die fragmentierten Zuständigkeiten zwischen verschiedenen Behör-
den und Marktteilnehmern schwächen die Effektivität digitaler Transformation. 

Das Regulatory Framework für digitale Strommärkte zeigt sich jedoch progressiv. Die neuseeländische 
Regulierung sieht umfassende Datenschutzmechanismen vor – Smart-Meter-Daten werden verschlüsselt 
übertragen, enthalten keine persönlichen Identifikatoren und unterliegen dem Privacy Act sowie dem 
Electricity Authority's Industry Participation Code.  

Förderliche Faktoren für digitale Transformation 

Die Voraussetzungen für eine erfolgreiche Digitalisierung der Energiewirtschaft sind in Neuseeland teil-
weise gegeben, teilweise noch zu entwickeln. Auf der Seite der förderlichen Faktoren ist zunächst die stei-
gende Stromnachfrage zu nennen. Das Ministry of Business, Innovation and Employment (MBIE) prognos-
tiziert bis 2050 einen Anstieg der Stromnachfrage um bis zu 81% durch die zunehmende Elektrifizierung 
vieler Sektoren. Dieser Druck macht digitale Steuerung von Angebot und Nachfrage nicht nur sinnvoll, 
sondern notwendig – es ist ein struktureller Treiber für Digitalisierungsinvestitionen. 

Das lokale Preissignalsystem des nodalen Marktdesigns ermöglicht bereits eine effiziente Steuerung und 
bildet eine technische Grundlage für fortgeschrittene Digitalisierung. Darüber hinaus bietet die Inselposi-
tion Neuseelands Vorteile: Als räumlich abgegrenztes System kann das Land schneller Innovationen im-
plementieren und testen, ohne auf externe Grenzausgleiche Rücksicht nehmen zu müssen. Diese „Testla-
bor-Position" ist ein strategischer Vorteil. 

Ein paradigmatischer Fortschritt ist das Localflex-Projekt, ein innovatives Flexibilitätsmarktdesign der 
EPEX SPOT (Europäische Strombörse) und Neuseeland. Localflex, das seit August 2025 live ist, markiert 
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einen Paradigmenwechsel in der neuseeländischen digitalen Netzsteuerung, da es die digitale marktba-
sierte Aktivierung dezentraler Flexibilitätsquellen ermöglicht. Haushalte und Unternehmen können ihre 
Flexibilität – wie beispielsweise die EV-Ladung oder der Betrieb von Wärmepumpen – monetarisieren, wäh-
rend Netzbetreiber Engpässe ohne teuren Netzausbau bewältigen können. Dieses System verkörpert die 
Verbindung zwischen Digitalisierung und wirtschaftlichen Anreizen. 

Kleine, agile Strukturen: Als Inselstaat mit überschaubarem Stromsystem kann Neuseeland schnelle An-
passungen und Innovationen leichter umsetzen als größere, fragmentierte Energiemärkte. 

Hemmende Faktoren für digitale Transformation 

Infrastrukturelle Engpässe: Netzengpässe und geografische Besonderheiten zwischen Nord- und Südinsel 
führen zu Einschränkungen bei der freien Stromverteilung und erfordern teure Netzausbauinvestitionen. 
Diese geografischen Asymmetrien werden durch digitale Systeme zwar optimiert, aber nicht vollständig 
aufgelöst. 

Begrenzte Forschungs- und Innovationskapazitäten: Die IEA hebt hervor, dass Neuseeland einen konkre-
ten Plan für Energieforschung, -entwicklung und -innovation erstellen sollte, der mit dem Emissionsmin-
derungsplan im Einklang steht. Angesichts des kleinen Forschungsökosystems und des begrenzten FuE-
Budgets im Energiesektor ist es notwendig, zentrale Schlüsseltechnologien für die digitale Energiewende 
gezielt zu identifizieren und im Rahmen eines langfristigen Innovationsfahrplans zu fördern und zu finan-
zieren. Dieser strategische Forschungsbezug fehlt derzeit. 

Fragmentierte Datenhoheit (Datensilos): Obwohl Neuseeland eine hohe Smart-Meter-Abdeckung (>80%) 
aufweist, befinden sich die Messdaten überwiegend im Besitz der Stromhändler und sind für die Verteil-
netzbetreiber oft nicht direkt zugänglich. Dieser Mangel an „Low Voltage Visibility" erschwert den Netzbe-
treibern die digitale Echtzeit-Steuerung und Integration dezentraler Anlagen erheblich. 

Fehlende nationale Digitalisierungsstrategie im Energiesektor: Es existieren starke Einzelinitiativen der 
Digitalisierung (z. B. Data & Insights der Electricity Authority, Net Zero Grid Pathways, Smart-Meter-Pro-
jekte), aber keinen durchgängig kohärenten Digitalisierungsrahmen mit verbindlichen Standards für Da-
tenformate, Interoperabilität, Plattformökosysteme oder Identitäts- und Zugriffsmanagement im Energie-
bereich. Diese fragmentierten Zuständigkeiten zwischen Regulierern, Netzbetreibern und Marktakteuren 
hemmen eine konsistente digitale Transformation. 

Digitalisierungstrends 

Neuseeland hat 2025 eine nationale Künstliche-Intelligenz-Strategie verabschiedet, die wirtschaftliche 
Vorteile durch KI maximieren soll, während gleichzeitig verantwortungsvolle und ethische Nutzung im 
Fokus bleibt. Künstliche Intelligenz ist ein zentraler – aber nicht der einzige – Treiber der technologischen 
Transformation des Energiesektors. KI wird in mehreren Bereichen der Energiewirtschaft relevant: Bei der 
Vorhersage von Stromverbrauchsmustern, der Optimierung von Erzeugungsanlagen, der Detektion von 
Netzabnormitäten und der Prognose erneuerbarer Erzeugungsprofile (insbesondere für Wind- und Solar-
energie). KI-basierte Systeme können Millionen von Datenpunkten in Echtzeit verarbeiten und Entschei-
dungen treffen, die für menschliche Operatoren unmöglich wären. 

Im Kontext des neuseeländischen Strommarkts mit seinem nodalen Preisbildungsmechanismus könnten 
KI-Systeme die Marktpreisbildung präziser gestalten, Congestion-Management automatisieren und dyna-
mische Anreize für dezentrale Erzeugung und Speicher schaffen. 
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„Our Future is Digital" – Eine konkrete Energiesektor-Strategie 

Im Energiesektor verfolgt die Electricity Authority in Neuseeland eine dezentralisierte Digitalisierungsstra-
tegie unter der Vision „Our Future is Digital", die speziell auf die Energiewirtschaft ausgerichtet ist. Diese 
Strategie vereint drei Kernprinzipien: 

Datensichtbarkeit: Transparenz über Netzengpässe und verfügbare Flexibilitätsquellen 

Interoperable Systeme: Standardisierte Protokolle wie das Common Load Management Protocol 

Einfache Lösungen: Benutzerfreundliche Interfaces für breite Verbraucherakzeptanz 

Konkret wird dies durch lokale Flexibilitätsmärkte wie Localflex umgesetzt, die dezentrale Akteure in die 
Netzstabilisierung einbinden und gleichzeitig ökonomische Anreize schaffen. Diese Vision zeigt, dass Digi-
talisierung für Neuseeland nicht bloß eine technische Optimierungsfrage ist, sondern eine fundamentale 
Neugestaltung des Energiemarkts mit dezentralisierten, datengestützten Entscheidungsmechanismen. 

Wasserstoffforschung und -wirtschaft in Neuseeland: Vom Potenzial zur Realität 

Neuseeland sieht emissionsarmen Wasserstoff als strategischen Schlüssel für mehrere, miteinander ver-
bundene Ziele. Erstens die Dekarbonisierung schwer elektrifizierbarer Sektoren – etwa schwere Industrie, 
Hochtemperaturprozesse und langstreckiger Transport. Diese Sektoren können nicht einfach durch 
strombasierte Lösungen substituiert werden und machen daher chemische Energieträger notwendig. 
Zweitens die Schaffung neuer Exportmärkte: Ein Land mit reichlich erneuerbaren Energieressourcen kann 
grünen Wasserstoff zu wettbewerbsfähigen Kosten produzieren und in internationale Märkte exportieren 
– eine potenzielle neue Einnahmequelle für die neuseeländische Wirtschaft. Drittens die Steigerung der 
Energiesicherheit durch diversifizierte Energieträger und reduzierte Abhängigkeit von Stromimporten. 

Strategischer Rahmen und Infrastrukturplanung 

Der „Hydrogen Infrastructure Development Plan" legt die strategische Grundlage für diese Vision. Er um-
fasst Strategien für Produktion (Elektrolyse mit erneuerbarem Strom), Speicherung (unterirdische Spei-
cher oder Druckbehälter), Transport (Pipelines oder als Chemikalien gebunden) und Nutzung (Industrie, 
Verkehr, Stromerzeugung). Ein solcher umfassender Plan signalisiert, dass Neuseeland die Wasserstoff-
wirtschaft nicht als isoliertes Projekt versteht, sondern als systemische Transformation, die alle Ebenen 
der Energieinfrastruktur berührt.  

Der parallel verabschiedete „Hydrogen Action Plan" schafft einen unterstützenden politischen Rahmen 
mit vier zentralen Handlungsfeldern: (1) Schaffung eines unterstützenden regulatorischen Rahmens, (2) 
Abbau von Genehmigungs- und Verfahrenshürden für Wasserstoffprojekte, (3) Förderung marktorientier-
ter und emissionsarmer Transformationsprozesse, und (4) Verbesserung des internationalen Investitions- 
und Marktzugangs. Allerdings ist hier eine kritische Beobachtung notwendig: Ein Plan auf dem Papier ist 
nicht dasselbe wie eine operationalisierte Strategie mit Finanzierung, Regulierung und Marktmechanis-
men. 

Technische und ressourcenbezogene Voraussetzungen 

Die technischen Voraussetzungen für eine erfolgreiche grüne Wasserstoffwirtschaft in Neuseeland sind 
vorteilig. Die Verfügbarkeit erneuerbarer Energien – insbesondere Wasserkraft, Wind und Solarressourcen 
– ermöglicht emissionsarme Wasserstoffproduktion durch Elektrolyse. Der Strompreis ist ein kritischer 
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Kostenfaktor für Elektrolyse; hier könnte der neuseeländische Strommarkt mit seinem nodalen Preisbil-
dungsmechanismus einen Vorteil bieten, wenn es gelingt, Wasserstoffproduktionsanlagen gezielt an Or-
ten mit niedrigen lokalisierten Strompreisen anzusiedeln. Dies würde wiederum digitale Marktmechanis-
men und Echtzeitpreissignale voraussetzen, die kontinuierlich verfügbare Strompreise kommunizieren 
und zur Optimierung führen. 

Die geografische Isolation Neuseelands fördert zudem die Energieautarkie – ein strategisches Ziel, das die 
Abhängigkeit von externen Energieimporten reduziert. Im globalen Kontext, wo Energie- und Rohstoff-
preise starken geopolitischen Volatilitäten unterliegen, ist dieser Aspekt nicht trivial. Ein energetisch au-
tarkes Land hat höhere strategische Autonomie und Resilienz. 

Digitale CO₂-Zertifizierung: Das zentrale Digitalisierungsdefizit 

Ein besonders kritisches Defizit ist das Fehlen national verbindlicher CO₂-Zertifizierungsstandards für grü-
nen Wasserstoff. Dies ist keine rein technische oder administrative Frage; es ist zentral für die Glaubwür-
digkeit und Verkäuflichkeit neuseeländischen grünen Wasserstoffs. Internationale Abnehmer – insbeson-
dere Japan, Südkorea und europäische Länder, die explizit Importpläne für grünen Wasserstoff angekün-
digt haben – wollen nicht nur grünen Wasserstoff kaufen, sondern zertifizierten grünen Wasserstoff mit 
verifizierten CO₂-Emissionsdaten. 

Neuseeland orientiert sich an internationalen Normen (ISO/TS 19870) und internationalen Standards wie 
der EU RFNBO Delegated Act (2023/1185) und dem Low Carbon Hydrogen Standard. Jedoch fehlen bisher 
verbindliche nationale Regelungen für die Zertifizierung von grünem Wasserstoff. Diese Lücke ist folgen-
reich: Neuseeländischer Wasserstoff könnte als „höheres Risiko" klassifiziert werden, mit entsprechenden 
Preisabschlägen auf internationalen Märkten. 

Diese Zertifizierungslücke ist fundamental ein Datenvalidierungs- und Transparenzproblem. Eine funktio-
nierende, international wettbewerbsfähige grüne Wasserstoffwirtschaft benötigt systematische Transpa-
renz über Emissionsdaten entlang der gesamten Wertschöpfungskette: 

• Woher kommt der Strom für die Elektrolyse? 

• Welche Treibhausgase wurden bei der Stromerzeugung freigesetzt? 

• Wie effizient ist die Elektrolyse? 

• Welche Transportmittel wurden verwendet? 

• Welche Stakeholder waren involviert? 

Diese Fragen können nur durch systematische Datenerfassung, -übertragung und -validierung beantwor-
tet werden. Der hohe Digitalisierungsgrad im Zertifizierungsprozess ist daher nicht optional – er ist eine 
Voraussetzung für wirtschaftliche Viabilität. Der derzeit niedrige Digitalisierungsgrad im Zertifizierungs-
prozess führt zu hoher Fehleranfälligkeit, langen Bearbeitungszeiten und steigenden administrativen Kos-
ten. Die starke Abhängigkeit von manuellen Audits verschärft diese strukturellen Engpässe zusätzlich. 

Ein integriertes Ökosystem für digitale Wasserstoffzertifizierung 

Der Aufbau eines digitalen Zertifizierungssystems erfordert ein integriertes Ökosystem mehrerer techno-
logischer und organisatorischer Komponenten. Hierzu gehören erstens Echtzeit-Messungen und IoT-Lö-
sungen, die Strom-, Wirkungsgrad- und Emissionsdaten kontinuierlich und sensorbasiert erfassen, um 
eine hohe Datenqualität sicherzustellen. Zweitens sind digitale Produktpässe (DPPs) notwendig, die die 
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Herkunft des Wasserstoffs und seine Emissionsintensität über die gesamte Lieferkette transparent doku-
mentieren. Drittens spielen Self-Sovereign Identities (SSI) eine Schlüsselrolle, indem sie eine dezentrale 
Authentifikation von Verifizierern ermöglichen und so robuste, verteilte Überprüfungsmechanismen 
schaffen. Viertens bilden Lifecycle Assessments (LCA) die methodische Grundlage, indem sie standardi-
sierte und möglichst automatisierte Emissionsberechnungen auf Basis einheitlicher Bewertungsansätze 
ermöglichen. Fünftens braucht es interoperable Datenräume, in denen Daten über standardisierte For-
mate und Protokolle sicher ausgetauscht werden können, um Medienbrüche und proprietäre Insellösun-
gen zu vermeiden. Sechstens sind wirksame Audit-Mechanismen erforderlich, die durch unveränderbare 
Audit-Trails und klare Nachvollziehbarkeit sowohl Doppelzählungen verhindern als auch die Integrität des 
gesamten Zertifizierungssystems gewährleisten. Ein solches System würde gleichzeitig auch die Investiti-
onssicherheit erhöhen. Investoren in Wasserstoffinfrastruktur würden exakt wissen, welche Zertifizie-
rungsstandards gelten und wie diese überprüft werden. Dies reduziert Unsicherheit und könnte Investiti-
onsflüsse fördern. 

Förderliche Faktoren für grüne Wasserstoffwirtschaft 

Die förderlichen Faktoren für den Aufbau einer grünen Wasserstoffwirtschaft in Neuseeland lassen sich 
auf mehrere strukturelle Stärken zurückführen. Erstens schafft die hohe Verfügbarkeit erneuerbarer Ener-
gien – insbesondere aus Wasserkraft, Wind- und Solarressourcen – eine hervorragende Grundlage für die 
kostengünstige und emissionsarme Wasserstoffproduktion. Zweitens verstärkt die geografische Isolation 
des Landes die Notwendigkeit zur Energieautarkie und erhöht damit den Anreiz, lokal erzeugte erneuer-
bare Energien in Form von Wasserstoff wertschöpfend zu nutzen. Drittens eröffnet die klare internationale 
Nachfrage, insbesondere aus Japan, Südkorea und europäischen Staaten mit expliziten Importplänen für 
grünen Wasserstoff, eine potenziell historische Exportchance für Neuseeland. Viertens signalisieren politi-
sche Strategien wie der „Hydrogen Action Plan“ die nationale Priorisierung des Themas und schaffen 
grundlegende Rahmenbedingungen für Investitionen und Infrastrukturaufbau. 

Hemmende Faktoren für grüne Wasserstoffwirtschaft 

Demgegenüber stehen jedoch mehrere hemmende Faktoren, die die Entwicklung einer skalierbaren Was-
serstoffwirtschaft bremsen. Hohe Investitionsrisiken, bedingt durch Unsicherheiten bei der Finanzierung 
von Erzeugungsanlagen, Infrastrukturprojekten und der langfristigen Rentabilität, mindern die Investiti-
onsbereitschaft privater Akteure. Hinzu kommt ein begrenztes Exportpotenzial: Die große Distanz zu wich-
tigen Absatzmärkten und die damit verbundenen Transportkosten schmälern die Wirtschaftlichkeit von 
Wasserstoff- oder Derivateexporten, sodass die geografische Isolation, die für Energieautarkie vorteilhaft 
ist, im Exportkontext zur Kostenfalle wird. Zudem fehlen Neuseeland bislang kohärente nationale CO₂-
Zertifizierungsstandards für grünen Wasserstoff, obwohl internationale Referenzrahmen wie der RFNBO 
Delegated Act existieren, was die internationale Handelbarkeit und Glaubwürdigkeit des Produkts ein-
schränken. 

Ein weiterer zentraler Hemmfaktor ist der niedrige Digitalisierungsgrad im Zertifizierungsprozess. Manu-
elle, papierbasierte oder nur partiell digitalisierte Verfahren führen zu hoher Fehleranfälligkeit, langen 
Bearbeitungszeiten und steigenden administrativen Kosten; die starke Abhängigkeit von Vor-Ort-Audits 
verschärft diese strukturellen Engpässe zusätzlich. Durch den gezielten Einsatz automatisierter Datener-
fassung, digitaler Identitäten und dezentraler Verifikationsmechanismen ließe sich die Effizienz und Trans-
parenz des Gesamtsystems deutlich erhöhen und damit auch die Investitionsattraktivität steigern. 
Schließlich befindet sich die neuseeländische Wasserstoffwirtschaft insgesamt noch in einer frühen Mark-
tentwicklungsphase mit Pilotprojekten von unter 50 MW Kapazität. Ein umfassender nationaler Rahmen 
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für Skalierung und Standardisierung fehlt noch, wodurch Investitionen in großskalige, digital integrierte 
Wasserstoffinfrastruktur verzögert werden. 

Fazit: Digitalisierung als strukturelle Notwendigkeit der Energiewende 

Neuseeland steht an einer kritischen Schnittstelle zwischen technologischem Potenzial und Realisierungs-
unsicherheit. Die Energiewende ist quantitativ in vollem Gange – mit 85,5% erneuerbarem Stromanteil ist 
Neuseeland weltweit ein Vorreiter. Doch der Weg zu einer vollständig dekarbonisierten Energiewirtschaft 
verlangt zwei komplementäre Transformationen: Erstens die digitale Transformation des Stromsystems, 
um dezentrale, fluktuierende Erzeugung effizient zu integrieren und neue Flexibilitätsmärkte zu schaffen. 
Zweitens die Entwicklung einer grünen Wasserstoffwirtschaft, um nicht elektrifizierbare Sektoren zu de-
karbonisieren und neue Exportchancen zu nutzen. 

Diese beiden Transformationen sind nicht unabhängig, sondern strukturell verknüpft. Digitalisierung 
schafft die Voraussetzungen für wirtschaftlich rentable grüne Wasserstoffproduktion durch intelligente 
Strompreisoptimierung und Echtzeit-Marktmechanismen. Gleichzeitig schafft Wasserstoff neue Anforde-
rungen an Digitalisierung durch die Notwendigkeit granularer Emissionstransparenz, digitaler Pro-
duktpässe und verifizierter CO₂-Zertifizierung. 

Ein umfassender, integrierter Ansatz – der Energiesystemdesign, Marktmechanismen, Regulierung und 
Technologie zusammendenkt – wäre daher der erfolgversprechendste Weg für Neuseeland, seine Dekar-
bonisierungsziele zu erreichen und zugleich wirtschaftliche Vorteile aus der Energiewende zu realisieren. 

4 Einblick in meine Energy Policy Journalpublikation  

Der folgende Abschnitt gibt einen Einblick in meine Forschung für die Journalpublikation mit dem Titel 
„Beyond Color-classification: How High-Resolution, Digitally Verifiable CO₂ Tracing Can Transform Certifi-
cation of Hydrogen“ und behandelt die Forschungsfrage: „How can emission data be managed to enable 
digitally verifiable, high-resolution CO₂ certification across the hydrogen value chain?“ 

Wasserstoff spielt als Schlüsselfaktor in der Transformation hin zu saubereren Energiesystemen eine zent-
rale Rolle und bietet enormes Potenzial zur Reduzierung von CO₂-Emissionen, insbesondere wenn er unter 
Verwendung erneuerbarer Energiequellen erzeugt wird. 

Trotz der zunehmenden Aufmerksamkeit für Wasserstoff bleibt die detaillierte und transparente Erfas-
sung von CO₂-Emissionen entlang der gesamten Wertschöpfungskette eine erhebliche Herausforderung. 
Die bestehende Wasserstoff-Farbklassifikation, die auf technologischer Basis erfolgt, liefert dabei nicht 
genügend Informationen über die tatsächliche Emissionsleistung. Zertifizierungsrahmen wie der EU 
RFNBO Delegated Act (2023/1185) oder der Low Carbon Hydrogen Standard stellen zwar die Einhaltung 
von Schwellenwerten in Well-to-Wheel-Bewertungen sicher, gewährleisten jedoch keine granulare und 
transparente Offenlegung von Emissionen auf jeder Stufe der Wertschöpfungskette. 

Dieses Papier folgt dem Design-Science-Research-(DSR)-Paradigma (Peffers et al., 2007) und schlägt eine 
Datenarchitektur für einen hochauflösenden, digitalen und überprüfbaren Informationsfluss innerhalb 
der Wasserstoff-Wertschöpfungskette vor. Ziel ist es, die Grenzen der bestehenden CO₂-Klassifikations- 
und Zertifizierungssysteme zu überwinden und die Informationslücke zu Emissionen zu schließen. Die Er-
gebnisse sollen politischen Entscheidungsträgern ermöglichen, Regulierungen anzupassen, die die CO₂-
Emissionsleistung von Wasserstoff widerspiegeln, und so die globalen Dekarbonisierungsziele durch evi-
denzbasierte Wasserstoffpolitik voranzutreiben. 
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Motivation 

Die ehrgeizigen Ziele der Europäischen Kommission zur Erreichung der Klimaneutralität bis 2050 erfor-
dern rasches und umfassendes Handeln zur Dekarbonisierung des Energiesektors. Die Elektrifizierung mit 
erneuerbaren Energiequellen stellt dabei eine zentrale Strategie dar; die vollständige Elektrifizierung der 
globalen Industrie ist jedoch weder realistisch noch wirtschaftlich tragfähig. Daher sind ergänzende Ener-
gieträger, insbesondere Wasserstoff, für schwer elektrifizierbare Sektoren unverzichtbar. 

Der CO₂-Fußabdruck von Wasserstoff hängt von den Produktionsmethoden ab. „Grüner“ Wasserstoff, er-
zeugt mit erneuerbaren Energien, weist einen deutlich geringeren CO₂-Fußabdruck auf als konventionell 
hergestellter Wasserstoff. Allerdings reicht die derzeitige globale Produktionskapazität für grünen Was-
serstoff noch nicht aus, um die Transformationsbedarfe der Industrie zu decken. Um einen wirtschaftlich 
nachhaltigen und sicheren Übergang zu gewährleisten, muss die Gesamtmenge am Wasserstoffmarkt 
steigen, was eine Mischung von Wasserstoff mit unterschiedlichem CO₂-Fußabdruck erforderlich macht. 
Diese Mischung erfordert eine detaillierte Datenerfassung, um die Wettbewerbsfähigkeit der CO₂-armen 
Wasserstoffproduktion zu fördern. 

Die aktuelle „Farbklassifikation“ von Wasserstoff, die ihn nach Produktionsmethode als grün, grau, pink, 
türkis usw. kategorisiert, bietet jedoch nicht genügend Vertrauen und Präzision. Ein robustes CO₂-Zertifi-
zierungssystem könnte Vertrauen in die Kohlenstoffdaten schaffen und die notwendigen wirtschaftlichen 
Anreize für Marktakteure liefern. Allerdings bestehen innerhalb der aktuellen Zertifizierungsrahmen er-
hebliche Hürden. Die regulatorischen Anforderungen gemäß RED II IA (EU) 2022/996 und ISO 14064-3 
führen zu komplexen und kostenintensiven Zertifizierungsprozessen. Diese Komplexität bringt bürokrati-
sche und finanzielle Belastungen für alle Beteiligten mit sich – Elektrolyseure, Kunden und Zertifizierungs-
stellen gleichermaßen. Zudem bleibt die Kompatibilität zwischen Zertifizierungssystemen auf unterschied-
lichen Märkten eine zentrale Design-Herausforderung. 

Methodik 

Zur Beantwortung unserer Forschungsfrage folgt diese Arbeit dem Design-Science-Research-(DSR)-Para-
digma (Peffers et al., 2007). Hevner et al. (2004) beschreiben DSR als angewandte Forschungsmethode, 
die darauf abzielt, praxisorientiertes Wissen über die Gestaltung von Artefakten – wie Software, Methoden, 
Modelle oder Konzepte – zu generieren. 

Das DSR-Paradigma gliedert sich in fünf Schritte: Problemidentifikation und Motivation, Definition der De-
signprinzipien, Design und Entwicklung, Demonstration und Evaluation sowie Kommunikation. Diese Ar-
beit konzentriert sich auf die ersten beiden Schritte. Um die Relevanz der entwickelten Designprinzipien 
zu verdeutlichen, bietet Abbildung 1 einen Überblick über den DSR-Ansatz, seine Ziele, die einzelnen 
Schritte und die Ergebnisse auf jeder Stufe. 

Im Rahmen meiner Tätigkeit als wissenschaftliche Mitarbeiterin bin ich am öffentlichen Projekt HydroNet 
beteiligt. Zur Erhebung qualitativer Anforderungen von systemübergreifende digitale CO2-Nachweise in 
der Wasserstoffwertschöpfungskette haben wir eine Interviewstudie mit 32 Expertinnen durchgeführt. Da-
bei haben wir die Methodik für semi-strukturierte Interviews nach Schultze & Avital (2011) angewandt und 
daraus eine wissenschaftliche Herangehensweise für die Durchführung der Interviews sowie deren Aus-
wertung abgeleitet. Ziel der Interviews war es, mit Hilfe von Expertinnen und Experten aus zuvor identifi-
zierten Stakeholdergruppen ein möglichst umfassendes Bild über die aktuellen Herausforderungen in den 
bestehenden Prozessen und potenzielle Erwartungen an eine digitale Lösung zur Bereitstellung von digi-
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talen CO2-Nachweisen in der H2-Wertschöpfungskette zu gewinnen. Die Auswahl der Interviewpartnerin-
nen und -partner erfolgte entlang unserer zuvor entwickelten Stakeholderlandkarte. Während der gesam-
ten Interviewphase haben wir kontinuierlich überprüft, dass alle relevanten Stakeholdergruppen und Per-
spektiven abgedeckt sind. 

Für die Durchführung der Interviews haben wir einen Interview-Leitfaden entwickelt. Dieser diente sowohl 
der einheitlichen Strukturierung der Gespräche als auch der Sicherstellung der Vergleichbarkeit. Gleich-
zeitig ermöglicht er eine Offenheit für individuelle Schwerpunkte, um die Expertise der Interviewpartne-
rinnen und -partner gezielt einzubinden. Inhaltlich lieferten die Gespräche zentrale Erkenntnisse für die 
spätere Konzeption des Anforderungskatalogs. Dies betraf insbesondere bestehende Herausforderungen 
und Probleme, u. a. bei der Wasserstoffzertifizierung, hinsichtlich bestehender Systembrüche in der Da-
tenerhebung, unterschiedlicher Interpretationen von Nachhaltigkeitskriterien oder potenzieller Hemm-
nisse bei der Datenweitergabe. Auch erste Anforderungen an das zu entwickelnde Ökosystem wurden in 
den Gesprächen identifiziert. Diese umfassten u. a. Angaben zu Datenformaten, Validierungsmechanis-
men, Auditierbarkeit und Interoperabilität sowie Schnittstellen und Governance-Mechanismen. Die Ergeb-
nisse der Interviews haben wir systematisch ausgewertet. Dabei haben wir die wissenschaftliche Methode 
nach Wolfswinkel et al. (2013) zur Codierung und zum Clustering der Interviewaussagen angewendet. Die 
Auswertung basierte auf den Transkripten, den Videoaufzeichnungen sowie den während der Gespräche 
angefertigten Notizen. Zunächst wurden relevante Interviewpassagen und Zitate identifiziert und extra-
hiert. Darauf aufbauend wurden sogenannte First-Order Concepts gebildet, die thematisch zusammenge-
fasste Aussagen der Interviewten enthalten, zunächst ohne Zuordnung zu abstrakteren Kategorien. Dieser 
induktive Zugang führte zu einer Vielzahl einzelner konzeptueller Elemente. Anschließend erfolgte eine 
systematische Analyse dieser First-Order Concepts hinsichtlich inhaltlicher Gemeinsamkeiten und Unter-
schiede, wodurch sie zu übergeordneten Second-Order Themes verdichtet wurden. Auf diese Weise konnte 
eine erste Strukturierung und Reduktion der Datenkomplexität erreicht werden. Die Ergebnisse des Ko-
dierprozesses wurden in einem Excel-Dokument und auf einem Miro-Board dokumentiert. Die ausgewer-
teten und konsolidierten Interviewergebnisse bilden die Grundlage für den DSR Schritt 2, die weitere Ar-
beit und liefern wichtige Erkenntnisse für die Definition von Anwendungsfällen, die Gestaltung der Daten-
flüsse und die Identifikation zentraler Mehrwerte für verschiedene Zielgruppen. 

 

Abbildung 1: Flowchart of DSR method including  the results in each state. 
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Publikationsmedium: Energy Policy 

Die Ausarbeitung des Journals muss noch weitergeführt werden. Ich plane, die Fertigstellung der Manu-
skriptversion für die Einreichung im Februar 2026. Das Zieljournal ist Energy Policy, ein international hoch-
rangiges, peer-reviewtes Journal, das einen starken Fokus auf evidenzbasierte Forschung im Bereich Ener-
giepolitik, Energietransition und nachhaltige Energiesysteme legt. Die Wahl von Energy Policy als Publika-
tionsforum bietet mehrere Vorteile: Zum einen gewährleistet das Peer-Review-Verfahren die wissenschaft-
liche Qualität und Relevanz der Arbeit. Zum anderen erreicht die Publikation in diesem renommierten 
Journal ein internationales Fachpublikum aus Wissenschaft, Politik und Industrie, wodurch die For-
schungsergebnisse zur CO₂-Emissionsbewertung von Wasserstoff und den vorgestellten Designprinzipien 
direkt in die Diskussion über regulatorische Rahmenbedingungen und Marktgestaltung einfließen kön-
nen. 

Darüber hinaus ermöglicht die Veröffentlichung, die Evidenzbasis für politische Entscheidungsträger zu 
stärken und konkrete Handlungsempfehlungen für die Gestaltung von CO₂-zertifizierten Wasserstoffwert-
schöpfungsketten bereitzustellen. Insbesondere die vorgeschlagene Datenarchitektur und der hochauflö-
sende Informationsfluss innerhalb der Wertschöpfungskette liefern praktische Ansätze, um die Transpa-
renz von CO₂-Emissionen zu erhöhen, die Wirtschaftlichkeit von emissionsarmen Wasserstoffproduktions-
methoden zu fördern und langfristig die globale Dekarbonisierung voranzutreiben. 

Literatur Review  

Im Anhang ist die für das Forschungspapier als relevant identifizierte Literatur aufgeführt. Während mei-
nes Aufenthalts habe ich diese Quellen systematisch ausgewertet und die darin behandelten Themenfel-
der und Fragestellungen in den Kontext meiner eigenen Forschung eingeordnet. Die beigefügte Über-
sicht dient als visuelle Orientierungshilfe, um die verschiedenen Themencluster und ihre Zusammen-
hänge klar und nachvollziehbar darzustellen. 

In meinem Literaturverwaltungsprogramm habe ich die Arbeiten den in Abbildung 1 dargestellten The-
menfeldern zugeordnet. Auf dieser Grundlage werden im Paper zentrale Konzepte, theoretische Ansätze 
und empirische Befunde strukturiert aufgearbeitet, kritisch reflektiert und im Hinblick auf ihre Relevanz 
für die weitere Untersuchung diskutiert. 

Abbildung 2: Themenfelder in der Literatur 
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5 Abschluss und Ausblick  

Der Forschungsaufenthalt war für die persönliche und berufliche Entwicklung von herausragender Bedeu-
tung. Die Arbeit in einem neuen akademischen Umfeld, fernab des vertrauten wissenschaftlichen und kul-
turellen Kontextes, hat geholfen, die eigene Rolle als Forschende klarer zu definieren und das Vertrauen 
in die eigene fachliche Kompetenz zu stärken. Besonders prägend war dabei, Verantwortung für das ei-
gene Projekt in einem internationalen Setting zu übernehmen, neue Arbeitsweisen kennenzulernen und 
sich in bestehende Teams und Strukturen vor Ort konstruktiv einzubringen. 

Gleichzeitig war der Aufenthalt auch auf persönlicher Ebene eine intensive Lernphase. Das Leben in einem 
anderen Land, mit neuen Routinen, sozialem Umfeld und kulturellen Erwartungen, hat die eigene Flexibi-
lität, Resilienz und Offenheit deutlich erweitert. Der Austausch mit Kolleg:innen, die teilweise aus sehr 
unterschiedlichen Disziplinen und Ländern kamen, hat den Blick auf die eigenen Themen geschärft und 
dazu beigetragen, die eigene Arbeit besser einzuordnen und zu kommunizieren. Nicht zuletzt haben die 
zahlreichen formellen und informellen Begegnungen ein Netzwerk entstehen lassen, das über den Zeit-
raum des Aufenthalts hinaus tragen wird und für zukünftige Kooperationen von großem Wert ist. 

Insgesamt war der Forschungsaufenthalt damit weit mehr als ein fachliches Projekt; er war ein wichtiger 
Schritt in der eigenen wissenschaftlichen Biografie und persönlichen Entwicklung.  

Herzlichen Dank für die Förderung.  
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