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1 Einleitung

Die deutsche Energiewende erfordert als Transformation hin zu einem nachhaltigen Energiesektor die Dekar-
bonisierung der Energiequellen und damit insbesondere die Abkehr von fossilen Kraftwerken als Haupt-
erzeugungsanlagen im deutschen Stromnetz. Mit der fortschreitenden Transformation steigt auch die Anzahl
kleiner, dezentral verteilter Erzeugungsanlagen, die Strom aus erneuerbaren Quellen zur Verfiigung stellen
(Dezentralisierung). Diese Entwicklung fiihrt von einer Zentrierung auf urspriinglich wenige Hundert Erzeu-
gungsanlagen in Nahe der Verbrauchszentren zu einer zunehmenden physischen Verteilung von Millionen
von Energieerzeugungsanlagen uiber das gesamte Stromnetz hinweg. Parallel verlagert sich der Betrieb von
Erzeugungsanlagen von Energieunternehmen auf immer mehr Privatpersonen, Genossenschaften und
Unternehmen aus allen Branchen. Die Dezentralisierung der Struktur der Energieversorgung erfolgt somit
nicht nur auf der physikalischen, sondern auch auf der gesellschaftlichen und wirtschaftlichen Ebene.

Die strukturellen Verdnderungen durch die Energiewende gehen mit neuen technischen Herausforderungen
einher. So sind erneuerbare Energieformen wie Wind- und Solarenergie naturgemaR volatil, was eine gerin-
gere Steuerbarkeit der Erzeugungsanlagen mit sich bringt. Die daraus folgenden Schwankungen in der
Erzeugung stellen sowohl die Sicherung der Netzstabilitat als auch die Vermarktung des Stroms vor neue
Herausforderungen (Lund et al., 2015). Vor diesem Hintergrund ergeben sich nicht nur neue Anforderungen,
sondern es erdffnen sich auch Chancen fiir die Einbindung von Endverbraucherinnen und Endverbrauchern:
Als sogenannte Prosumer kdnnen sie aktiv am Energiesystem partizipieren, indem sie ihre Energieflexibilitat
einbringen, beispielsweise durch die zeitlich variable Einspeisung selbst erzeugter und gespeicherter Energie
in das Stromnetz oder die Anpassung des eigenen Verbrauchsverhaltens. Um Schwankungen auf der
Erzeugungs- und der Nachfrageseite auszugleichen, muss daher die vorhandene Energieflexibilitat der
dezentral verteilten Marktakteure systemisch nutzbar gemacht werden. Insbesondere die Identifikation,
Koordination und Steuerung der Marktakteure und ihrer Anlagen in ihren unterschiedlichen Rollen im
Energiesystem (z. B. Erzeugung, Verbrauch oder beides) stellen jedoch eine enorme Herausforderung dar
(Bari et al., 2014; Tristan et al., 2020). Entsprechend werden innovative Konzepte in Verbindung mit digitalen
Technologien bendtigt, um neue Marktakteure und ihre Erzeugungs- und Verbrauchsanlagen netzdienlich
und marktdienlich in das Energiesystem zu integrieren und eine zuverldssige Energieversorgung
sicherzustellen (Deutsche Energie-Agentur, 2024c).

Diese digitalen Technologien schaffen zugleich die Grundlage fiir die Automatisierung der erforderlichen
Prozesse und Losungen. Eine zentrale Voraussetzung fiir eine automatisierte Integration in bestehende Netz-
und Marktstrukturen ist ein effizienter Prozess der Anmeldung von Anlagen und Marktakteuren bei
entsprechenden Anwendungen. Zu den Anlagen gehdren mit einer fortschreitenden Energiewende
insbesondere eine Vielzahl kleiner Erneuerbare-Energien-Anlagen wie Photovoltaik-Dachanlagen oder
Heimspeicher sowie elektrisch betriebene Fahrzeuge und Warmepumpen. Damit Marktakteure wie
Prosumer, die entsprechende Anlagen besitzen und betreiben, durch flexible Verbrauchssteuerung sowie
durch direkte Vermarktung der selbst erzeugten Energie zur Stabilitdt und Effizienz des Energiesystems
beitragen kdnnen, missen sie koordiniert und gesteuert werden. Fiir diese Koordination und Steuerung ist
neben dem Austausch der Stammdaten zur Identifikation von Anlagen zwischen den verschiedenen
Marktakteuren auch ein Austausch von sogenannten Bewegungsdaten (z. B. Stromerzeugungs- bzw.
Verbrauchsdaten) liber die Zeit erforderlich - etwa zwischen Anlagenbetreibern, Netzbetreibern, Aggre-
gatoren und weiteren Marktakteuren (Gerard et al., 2018).
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Da Teile des Energiesystem als Kritische Infrastruktur (KRITIS) eingestuft ist, muss der Datenaustausch
zwischen Marktakteuren besonders sicher und zuverlassig erfolgen (Li et al., 2025). Eine ,,sichere
Ubermittlung und Verarbeitung von Daten“ meint dabei insbesondere den Schutz vor Zugriffen
Unberechtigter und Manipulation von Daten, wahrend sich ,,Zuverlassigkeit auf die ausfallsichere
Bereitstellung von Daten bezieht. Dariiber hinaus ist die Bereitstellung von verlésslichen Informationen nicht
nur fir die Koordination und Steuerung der Erzeugungsanlagen essenziell. Fir die Umsetzung eines
nachhaltigen Energiesystems und die Férderung einer zunehmenden Dekarbonisierung werden auch
Nachweise zur Stromherkunft und CO,-Intensitat benotigt. Sie bilden die Basis, um sowohl informierte
Verbrauchsentscheidungen als auch regulatorische und marktbezogene Steuerungsprozesse zu ermoglichen
(Abad & Dodds, 2020; Holzapfel et al., 2024).

Tabelle 1: Definition und Beispiele fiir Web3-Technologien

Web3-Technologien

Sogenannte Web3-Technologien kdnnen ein dezentral organisiertes und nutzerzentriertes Internet realisieren, oft
basierend auf einem direkten, bilateralen und souverdnen Austausch von Daten oder digitalen Vermégenswerten ohne

Intermediar. Bekannte und verbreitete Web3-Technologien sind:

e Distributed-Ledger-Technologien (z. B. Blockchain),
e dezentrale Speichersysteme (z. B. InterPlanetary File System),
e dezentrales Identitdtsmanagement (z. B. selbstsouverane Identitdten) und

° Datenraume.

Fur weitere Ausfiihrungen zu Web3-Technologien siehe Kapitel 2.

Digitale Technologien spielen in der Energiewende eine Schiisselrolle: Sie ermdglichen die 6konomisch effi-
ziente und schnelle Erfassung, Verarbeitung und Nutzung von sehr kleinen bis sehr groflen Datenmengen -
etwa von Erneuerbare-Energien-Anlagen, Smart Metern, Ladesystemen oder Marktplattformen - zur intelli-
genten Koordination und Steuerung des Energiesystems und der dazugehorigen Akteure. Dezentralisierung
ist dabei nicht nur im Energiesektor von wachsender Bedeutung, sondern spielt auch eine wesentliche Rolle
bei der Weiterentwicklung von technologischen Konzepten. Innovative Ansatze der Dezentralisierung tragen
maRgeblich zur Weiterentwicklung des Internets bei. Das ist insbesondere bei der derzeitigen Entwicklungs-
stufe des Internets (sogenanntes Web3) und den damit verbundenen Technologien (sogenannte Web3-Tech-
nologien, vgl. Tabelle 1) erkennbar.

Web3-Technologien versprechen zur Transformation des Energiesystems beizutragen, indem sie Prinzipien
wie Dezentralisierung, Transparenz und Benutzerkontrolle im digitalen Raum mit der strukturellen Dezentra-
lisierung von Energieinfrastrukturen verkniipfen. Der Einsatz von Web3-Technologien kann beispielsweise
erméglichen, dass der Austausch von Daten und Transaktionen selbstbestimmt (souverén) und sicher durch
die Nutzerinnen und Nutzer erfolgt (vgl. Tabelle 2) und somit die Notwendigkeit von Intermediaren reduziert
wird.! Das kann nicht nur ein zentraler Baustein fiir die effiziente Koordination und Steuerung im Energie-
system sein, sondern auch eine wichtige Voraussetzung fiir die Partizipation von (neuen) Marktakteuren wie
Unternehmen und Endverbraucherinnen und -verbrauchern. Neben souveranem Datenaustausch lassen sich
mithilfe von Web3-Technologien auch neue Mechanismen der Koordination, Beteiligung und Vertrauensbil-
dung zwischen den verschiedenen Akteuren im Energiesystem implementieren. Beispielsweise kann die

! Weitere Erlduterungen zur Problematik von Intermediaren finden Sie in Kapitel 2 (Entwicklungsstufe Web2.0).



Blockchain-Technologie es dezentralen Energieerzeugern wie Haushalten mit Solaranlagen erméglichen,
ihren potenziellen Energieliberschuss effizient durch Peer-to-Peer-Energiehandel direkt an andere Verbrau-
cherinnen und Verbraucher zu verkaufen. Welches Potential in Peer-to-Peer Méarkten steckt zeigt die Studie
»Das dezentralisierte Energiesystem im Jahr 2030“ (Deutsche Energie-Agentur, 2023b).

Tabelle 2: Definition von Datensouveranitat

Datensouveranitat

Datensouveranitat bezeichnet die Hoheit des Dateneigentiimers iber seine eigenen Daten und somit die Fahigkeit,
selbst zu bestimmen, wer, wann, zu welchem Zweck und unter welchen Bedingungen auf die Daten zugreifen und sie
nutzen darf. Souveraner Datenaustausch ist dabei ein Datenaustausch unter technisch und vertraglich geregelten
Bedingungen, bei denen die Datensouveranitat des Dateneigentiimers gewahrt bleibt (Ernstberger et al., 2023; von
Scherenberg et al., 2024).

Die Integration von Web3-Technologien kann vielfaltige Vorteile bieten, sowohl im Hinblick auf Netzstabilitat
(netzdienlich) und Marktmechanismen (marktdienlich) als auch in Bezug auf den Datenschutz der
Verbraucherinnen und Verbraucher sowie die volkswirtschaftliche Wohlfahrt (Hussain et al., 2025; Liu & Li,
2021; Tariq & Amin, 2025). Diesbezliglich kann der Einsatz von Web3-Technologien bestehende komplexe
Prozesse im Energiesystem vereinfachen und die dazugehorigen Kosten reduzieren. Ein Beispiel hierfir ist
die Automatisierung der Anmeldung, Erfassung oder Vermarktung und Nutzung von Energieflexibilitdten von
Kleinstanlagen. Dezentrales Identitatsmanagement und digitale Identitaten fiir Anlagen versprechen, die
Identifizierung und Authentifizierung von Anlagen fiir unterschiedliche Anwendungen effizienter zu gestalten
und einen Rollenwechsel der Anlage zu ermoglichen (Deutsche Energie-Agentur, 2022a). Das Future Energy
Lab der dena hat mit ,,DIVE - Digitale Identitdten als Vertrauensanker im Energiesystem® und ,,Digitale
Maschinen-Identitaten als Grundbaustein fiir ein automatisiertes Energiesystem“ hierzu bereits
wegweisende Studien durchgefiihrt (Deutsche Energie-Agentur, 2025b); Deutsche Energie-Agentur, 2022c). In
Bezug auf die Integration neuer Marktakteure kdnnen Konzepte der Datendkonomie bestehende Prozesse
effizienter gestalten und Potenzial fiir neue Anwendungen und Geschéftsmodelle heben (Deutsche Energie-
Agentur, 2022b).

Diese Integration kann zum Beispiel durch foderierte und offene Infrastrukturen wie Datenrdume gelingen.
Derzeit liegen die meisten energiewirtschaftlich relevanten Daten bei Netzbetreibern oder spezifischen
Marktakteuren (Netztransparenz.de, 2025). Der kontrollierte Austausch von Daten liber Zugriffsrechte, Spei-
cherorte und Nutzungszwecke ist fir die urspriinglichen Datenbereitsteller jedoch haufig eingeschrankt -
insbesondere bei fehlender Transparenz oder unklaren Governance-Strukturen. Ein Datenraum? hingegen
bildet eine Infrastruktur fir den souverdnen Datenaustausch basierend auf einem technischen und recht-
lichen Rahmen, auf den sich die Gruppe der Teilnehmerinnen und Teilnehmer geeinigt hat (beispielsweise in
Bezug auf Zugriffsrechte, Speicherfristen, physische Speicherorte etc.). Die Integration von Datenrdumen im
Stromsystem kann daher dazu beitragen, sowohl Interoperabilitat als auch geeignete Governance-Struktu-
ren zu férdern sowie den stark wachsenden Datenaustausch zu realisieren. Dadurch kénnten Marktakteure
im Energiesystem einen vereinfachten, aber sicheren Zugang zu Daten erhalten und gleichzeitig kann die
Datensouveranitat der beteiligten Akteure gestarkt werden. Unter anderem zu diesen Fragestellungen
betreut die dena derzeit den ,Use Case Energie“ im Rahmen des Aufbaus eines Dateninstituts im Auftrag des
Bundesministeriums fiir Wirtschaft und Energie (BMWE) (Deutsche Energie-Agentur, 2025c¢). Weiterhin ist das

2Weitere Erlduterungen zu Datenrdumen finden Sie in Kapitel 2.4.
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Projekt ,,energy data - X“ als wesentliches Projekt zu diesen Fragstellungen zu nennen (energy data-X, 2025).
Web3-Technologien kdnnen somit ein zentraler Baustein fiir die effiziente Bereitstellung und den Austausch
von Daten fiir neue, innovative Dienstleistungen sein, die wiederum dazu beitragen, dass die Vielzahl an
Erzeugungsanlagen, Speichern und Verbrauchern im Energiesystem integriert werden.

Durch die Dezentralisierung der Erzeugungs- und Verbrauchsstrukturen kann die Resilienz des Energiesys-
tems potenziell erh6ht werden, da sogenannte Single Points of Failure wie grofse Erzeugungsanlagen im
System reduziert werden. Durch die digitale Vernetzung einer Vielzahl dezentraler Erzeugungs- und
Verbrauchsanlagen wandelt sich das bislang stark zentral organisierte Energiesystem zu einem offenen,
datengetriebenen System. Damit steigt die Abhangigkeit von digitalen Infrastrukturen und
Steuerungslésungen, die etwa flir den Ausgleich von Schwankungen zwischen Erzeugung und Nachfrage
unverzichtbar sind. Anstelle von zentralen Dateninfrastrukturen werden bei Web3 verteilte und redundante
Infrastrukturen angestrebt. Diese dezentrale Architektur kann die Resilienz des Gesamtsystems konkret
gegen Ausfélle und Angriffe erhéhen, indem sie nicht nur Single Points of Failure reduziert, sondern auch die
Datenintegritat und die Authentifizierung von Identitaten durch beispielsweise nachvollziehbare Protokolle
gewabhrleistet.

Es ist aber ebenfalls zu beachten, dass auch das Risiko einer Rezentralisierung besteht, in der die Verbreitung
von Web3-Technologien auch neue, zentrale Intermediare wie groRe Betreiber dezentraler Plattformen oder
Wallet-Anbieter hervorbringen kann. Ebenso muss bei einer Dezentralisierung der digitalen Infrastruktur im
Energiesystem auch beriicksichtigt werden, dass es einen Trade-off zwischen dem entstehenden Nutzen und
den Kosten fiir den Aufbau und das Management komplexer, dezentraler Infrastrukturen gibt. Da es sich beim
Energiesystem um Kritische Infrastruktur handelt, kann es fiir zentrale Akteure im Energiesystem erstrebens-
wert sein, dass bestimmte Funktionen - wie die Uberwachung und Wiederherstellung des Netzes - zentral
von wenigen Akteuren libernommen werden. Die Zentralisierung hat dann zum Ziel, die mit der Komplexitat
eines dezentral organisierten Energiesystems einhergehenden Herausforderungen zu minimieren und eine
zeitnahe Koordination in kritischen Zeitraumen zu gewahrleisten.

Die vorliegende Studie analysiert die mogliche Rolle verschiedener Web3-Technologien in der Energiewirt-
schaft und skizziert zukiinftige Anwendungen. In diesem Kontext wird untersucht, wie diese Technologien zu
einer erfolgreichen Energiewende beitragen kdnnen, die eine klimaneutrale Energiewirtschaft, Netzstabilitat
und 6konomische Nachhaltigkeit realisiert. Ein zentraler Bestandteil der Studie ist die Analyse der aktuellen
Entwicklungen relevanter Web3-Technologien sowie ihrer Starken, Schwachen, Chancen und Risiken (SWOT-
Analyse) fiir unterschiedliche Anwendungsfélle im Energiesystem. Basierend auf diesen Erkenntnissen wer-
den in der Studie gezielte Handlungsempfehlungen entwickelt, um die Starken und Chancen optimal zu nut-
zen und sich gleichzeitig gegen die Schwachen und Risiken abzusichern.



2 Komponenten und Technologien des Web3

Bereits zum Ende der 1960er Jahre und primar fiir den Zweck der militdrischen Kommunikation und dann
des wissenschaftlichen Austauschs entstanden die ersten Vorlaufer des Internets (z. B. ARPANET) und damit
eine erste Vernetzung von Computern (Lukasik, 2010). Mit dem Aufkommen des World Wide Web in den
1990er Jahren begannen das exponentielle Wachstum des Internets hin zu einem globalen Netzwerk und die
Weiterentwicklung der urspriinglichen Kommunikationsfunktion.

Die erste Entwicklungsstufe, haufig als Web1.0 bezeichnet, war durch eine zentrale Server-Architektur

(Hub and Spoke) gepragt (Nath et al., 2014). Darin konnten Nutzerinnen und Nutzer erstmals Informationen
mit einer globalen Reichweite veréffentlichen und abrufen, allerdings ohne direkte Interaktionsmoglich-
keiten (das heiRt in der Regel monodirektional, few-to-many). Das Web1.0 zeichnete sich hauptséachlich
durch die Bereitstellung statischer Inhalte und den Fokus auf die Lesefunktion aus (read-only, vgl. Abbildung
1). Die Inhalte waren weitgehend einfache, textbasierte Dokumente, ergdnzt durch Hyperlinks zur Navigation
(Web of Documents). Unternehmen nutzten das Web in dieser Phase vor allem, um digitale Kataloge oder
Broschiiren bereitzustellen, die passiv konsumiert wurden (Aghaei et al., 2012). Die geringe Informations-
dichte, eingeschrdnkte Such- und Navigationsmoglichkeiten sowie die niedrige Portabilitat der Inhalte
weisen auf den begrenzten Funktionsumfang des Web1.0 hin (Nath et al., 2014).

Dynamische Inhalte, also Webinhalte, die sich in Echtzeit oder basierend auf den Interaktionen der Nutzerin-
nen und Nutzer verdndern, sowie personalisierte Erfahrungen waren im Web1.0 noch kaum realisiert. Dies
erfolgte mit dem Ubergang in die nichste Entwicklungsstufe des Internets, das sogenannte Web2.0, begin-
nend in den spéten 1990er Jahren. Die Etablierung interaktiver Moglichkeiten flihrte zu nutzergenerierten
Inhalten und ermoglichte kollaborative Webanwendungen und damit einen signifikanten Wandel in der
Nutzung des Internets (vgl. Abbildung 1). Das Web2.0 wird daher im Gegensatz zum Web1.0 oft durch die
Eigenschaft read and write charakterisiert, da es nicht nur das Lesen, sondern auch das Schreiben, Bearbei-
ten und Teilen von Inhalten durch die Nutzerinnen und Nutzer erlaubt (Aghaei et al., 2012; Murugesan, 2007).

Auf Basis dieser interaktiven Funktionen entstanden im Web2.0 digitale Plattformen wie GitHub und
Facebook oder Streaming-Dienste, die als Intermediare zwischen den Interaktionen der Nutzerinnen und
Nutzer, Datenfllissen und Services fungierten und dadurch wirtschaftlich erfolgreich wurden (das heif’t in der
Regel bidirektionale Inhaltsibermittlung tiber einen zentralen Intermediér, many-to-many (centralized)).
Insbesondere soziale Netzwerke entwickelten sich zu zentralen Echtzeit-Kanalen fiir Informationen und
Kommunikation, weshalb das Web2.0 auch als People-centric / Participative Web bezeichnet wird
(Murugesan, 2007; Kenchakkanavar, 2015). Interoperabilitat sowie eine kollaborative und plattformbasierte
Inhaltsproduktion wurden zudem durch nutzerfreundliche grafische Oberfléachen (Graphical User Interface,
GUI) und technische Konzepte wie Application Programming Interface (API) oder Single Sign-On (SSO) sowie
die dazugehdrigen Standards (z. B. REST, OAuth) geférdert. Dominante Plattformen boten dadurch zwar
Komfort, erzeugten aber gleichzeitig eine starke Abhéngigkeit der Nutzerinnen und Nutzer von den Platt-
formbetreibern. Die zunehmende Nutzung der angebotenen Plattformen und ihrer Losungen fiihrte - be-
glnstigt durch starke Netzwerkeffekte und 6konomische Skaleneffekte im Plattformbetrieb - zu Monopolbil-
dung und Machtkonzentration bei einzelnen groften Tech-Konzernen und damit auch zu einer zunehmenden
Zentralisierung von Inhaltsentwicklung und -austausch tiber diese Plattformen (Cusumano et al., 2019). Da
das Web2.0 den derzeit vorherrschenden Entwicklungsstand des Internets beschreibt, bestimmten und be-
stimmen die Plattformbetreiber durch die Gestaltung ihrer digitalen Schnittstellen, welche Inhalte sichtbar,
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zugénglich oder teilbar sind, und legen damit fest, welche Handlungsoptionen Nutzerinnen und Nutzern
Uberhaupt zur Verfligung stehen (sogenanntes ,,Gatekeeping®, Kelkar, 2018; Flyverbom et al., 2019). So kon-
nen marktbeherrschende Plattformen von den Nutzerinnen und Nutzern verlangen, den eigenen Plattform-
Richtlinien fiir die Nutzung und den Schutz ihrer Daten zuzustimmen. Durch die Zustimmung zu diesen Richt-
linien kénnen Plattformbetreiber die Nutzerdaten fiir die Entwicklung neuer Services verwenden (Marty &
Warin, 2020; Su & Tang, 2023; Wan et al., 2024). Dies ermoglicht es inshesondere marktbeherrschenden
Plattformen, durch Erkenntnisse aus Nutzerdaten ihres Hauptmarktes (das heiflt des Plattformbetriebs)
Vorteile in anderen Markten zu erzielen, wo diese Nutzerdaten wiederum verwertet werden kénnen (Kramer
& Shekhar, 2025). Wahrend das Web2.0 den Nutzerinnen und Nutzern mehr Moglichkeiten zur Interaktion
und mehr Komfort bietet, verbleibt die Kontrolle iber die erzeugten Inhalte daher meist bei den Plattform-
betreibern. In der Folge hat sich in Europa politisch der Wunsch nach besseren Wettbewerbskonditionen und
digitaler Souveranitat entwickelt, insbesondere in Form eines neuen Bedarfs an Selbstbestimmung Giber die
Daten der Nutzerschaft (Datensouverdnitdt, vgl. Tabelle 2; Ernstberger et al., 2023; Floridi, 2020).

Web 1.0 Web 2.0 Web 3

e & & 8

\ / B gﬁ“ &
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und Inhalt) : Plattformen) @
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statische Webseiten; informationszentriert & nutzerzentriert &
Lesefunktion interaktiv dezentral
few-to-many many-to-many (centralized) many-to-many (decentralized)

Abbildung 1: Entwicklung Web1.0 - Web2.0 - Web3

Aktuelle Entwicklungen des Internets hin zum sogenannten Web3 versprechen einen Paradigmenwechsel.
Ausgehend von einem statischen, konsumorientierten Web1.0 und einem dynamischen, plattformorientier-
ten Web2.0 zielt die aktuelle Weiterentwicklung darauf ab, ein dezentrales Web-Okosystem zu schaffen. Es ist
wichtig, zu betonen, dass es sich bei den Entwicklungsschritten des Internets hin zum Web3 um technologi-
sche und gesellschaftliche Trends handelt, die sich derzeit dynamisch weiterentwickeln. Das Web3 ist in
seinen Auspragungen noch nicht abschlieRend entwickelt und damit nicht einheitlich definierbar.

In diesem Zusammenhang ist auch die Unterscheidung zwischen Web3 und Web3.0 relevant: Das Web3
beruht vor allem auf Technologien fiir eine dezentrale Datenorganisation und wird meist als Sammelbegriff
fir dezentrale Entwicklungstrends verwendet. Definitionen des Web3 fokussieren sich oft auf die grundsatz-
liche Transformation hin zum Zielbild eines dezentralen Web-Okosystems (many-to-many (decentralized)),
das vor allem durch neu entstandene und neu entwickelte Technologien wie beispielsweise Blockchain -
sogenannte Web3-Technologien - und dezentrale autonome Organisationen (Decentralized Autonomous



Organizations, DAOs)? erméglicht wird (Bambacht & Pouwelse, 2022; Kovacova et al., 2022). Dadurch sollen
bestimmte Eigenschaften wie Datensouverdnitat - und damit die Fahigkeit von Nutzerinnen und Nutzern, die
Kontrolle liber ihre Daten auszuliben -, Transparenz und die Sicherstellung von digitalem Eigentum realisiert
werden (Beck, 2022; Cao, 2022; Wan et al., 2024): Nutzerinnen und Nutzer sollen im Web3 nicht nur Inhalte
konsumieren und generieren, sondern auch selbstbestimmt tiber ihre Inhalte (z. B. ihre erzeugten Daten, ihre
Identitdt und ihre digitalen Vermogenswerte) verfiigen konnen (Bambacht & Pouwelse, 2022). Im Gegensatz
dazu bezeichnet Web3.0 die Entwicklung eines intelligenten, maschinenlesbaren Webs (semantisches Web
oder Web of Data), bei dem Daten strukturiert miteinander verkniipft sind und dadurch effizienter gefunden
und integriert sowie automatisiert genutzt werden kdnnen (Aghaei et al., 2012; Patel, 2013;). Web3.0 verfolgt
das Ziel, Inhalte kontextbezogen bereitzustellen und so die Interaktion mit dem Web zu verbessern, und
strebt somit als Konzept primar semantische Standards an (unter anderem entwickelt durch das World Wide
Web Consortium (W3C)). Die Konzepte des Web3 und Web3.0 weisen je nach Definition einige Uberschnei-
dungen auf, unter anderem in Bezug auf ihr Zielbild (z. B. die Nutzerzentrierung und Férderung der Daten-
souveranitat).

Die Entwicklung hin zu einem Web3 ist noch kein abgeschlossener Vorgang. Die zunehmende Integration von
Elementen des Web3 in die bestehenden Strukturen des Web2.0 lassen jedoch einen signifikanten Wandel in
der Architektur des Internets erkennen. Dies zeigt sich insbesondere an den Eigenschaften, die oft im Fokus
der Entwicklung von Web3-Technologien stehen. Im Folgenden werden daher verschiedene Web3-Technolo-
gien anhand ausgewahlter Eigenschaften vorgestellt. Insbesondere die Datensouveranitat und die Wahrung
der Eigentumsrechte der Nutzerinnen und Nutzer an digitalen Inhalten, Identitaten und Vermdgenswerten
spielen eine entscheidende Rolle im Konzept des Web3. Im Gegensatz zur Konzentration auf wenige, grofte
Plattformbetreiber und zu der Intransparenz bei der Verarbeitung von Inhalten im Web2.0 soll im Web3 die
Nutzerkontrolle Uber Inhalte sichergestellt werden (Cao, 2022). Das dezentrale Web-Okosystem basierend
auf Web3-Technologien soll dafiir sorgen, dass Nutzerinnen und Nutzer ihre digitalen Inhalte, Identitaten und
Vermogenswerte unabhéngig von einer zentralen Instanz selbst verwalten kénnen (Krause, 2024).

Die Eigenschaft der Datensouveranitat wird im Web3 unter anderem durch eine manipulationssichere und
verteilte Datenspeicherung ermdglicht. Anders als im Web 2.0, in dem Daten meist auf zentral verwalteten
Servern einzelner Unternehmen gespeichert werden - selbst wenn diese geografisch verteilt sind -, erfolgt
die Speicherung im Web3 in dezentralen Netzwerken, die auch die Kontrolle Gber die Datenverarbeitung auf
viele unabhangige Akteure verteilen konnen (Wan et al., 2024). Diese verteilte Datenspeicherung bedeutet
bei einem Ausfall von Servern eine erhdhte Verfligharkeit von Daten, da diese nicht bei einzelnen oder weni-
gen Akteuren bzw. Plattformen konzentriert sind, sondern redundant bei vielen Teilnehmerinnen und Teil-
nehmern im Netzwerk vorliegen. Dadurch wird einerseits die Abhangigkeit von einzelnen Plattformen redu-
ziert und andererseits ein hoherer Schutz vor Manipulation und Zensur erreicht (Kovacova et al., 2022). Die
Eigentumsrechte der Nutzerinnen und Nutzer an digitalen Inhalten, Identitdten und Vermogenswerten
werden im Kontext von Web3 durch tokenbasierte Okonomien und kryptografische Verfahren gesichert
(Kovacova et al., 2022). Tokenisierung ist im Web3 ein Schlisselelement fiir 6konomische Anreize und
Geschaftsmodelle sowie fiir die Teilnahme an dezentralen Netzwerken. Durch Tokenisierung konnen digitale
Vermogenswerte in Form von Tokens repradsentiert, transferiert und handelbar gemacht werden (Sockin &
Xiong, 2023). Ein weiteres Merkmal, das oft als Ziel von Web3 bezeichnet wird, ist die erhéhte Transparenz

* DAOs sind Blockchain-basierte Organisationen, die dezentral gesteuert und verwaltet werden. Die autonome Zusammenarbeit in einem offenen Netzwerk
basiert auf Regeln, die mithilfe von Smart Contracts (vgl. Kapitel 0) auf der Blockchain gespeichert und ausgefiihrt werden. Weitere Informationen zu DAOs
finden Sie unter anderem bei Santana & Albareda (2022).
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der Datenverarbeitung und der Interaktionen, insbesondere bei Transaktionen (Sheridan et al., 2022). Die
erhdhte Transparenz wird durch digitale Verifizierbarkeit im Web3 erreicht, die es ermdglicht, digitale
Inhalte, Identitdten und Transaktionen unabhangig von einer zentralen Instanz und falschungssicher zu
uberprifen.

Ein wichtiger Aspekt dezentraler Netzwerke ist das Losen des sogenannten Oracle-Problems. Es beschreibt
die Herausforderung, externe Daten aus der physischen Welt wie zum Beispiel Marktpreise, Wetterdaten oder
Messwerte vertrauenswiirdig und tberprifbar in ein Web3-Okosystem zu integrieren. Die Integritat analoger
oder digitaler Daten bei der Ubertragung in ein Web3-Okosystem muss sichergestellt werden, um eine durch-
gangige digitale Verifizierbarkeit und Transparenz von Daten und Transaktionen in einem Web3-Okosystem
zu ermoglichen. Dienste oder Protokolle, die Integritat, Verifizierbarkeit und Transparenz gewdhrleisten und
damit als vertrauenswiirdige Briicke zwischen der physischen Welt und einem Web3-Okosystem fungieren,
werden als Oracles bezeichnet.* Die Vertrauenswiirdigkeit dieser Oracles wird im Web3 durch kryptografische
und/oder 6konomische Mechanismen abgesichert. Dies soll verhindern, dass die Oracle-Schnittstellen als
Angriffsvektor genutzt werden, um die Integritat des gesamten nachgelagerten Systems zu gefahrden
(Caldarelli & Ellul, 2021; Hassan et al., 2023). Die Verifizierbarkeit einer dezentralen Infrastruktur setzt ein
hohes Mal} an Interoperabilitdt voraus. Denn in Ermangelung einer zentralen Instanz, die Vertrauen garan-
tiert, miissen in dezentralen Systemen Dienste oder Identitdtsanbieter gegenseitig Informationen wie digi-
tale Signaturen oder Zertifikate liber Systemgrenzen hinweg liberpriifen kdnnen. Interoperabilitat zielt
darauf ab, verschiedene Netzwerke, (Kommunikations-)Protokolle und Anwendungen insbesondere iiber
Standards miteinander kompatibel zu machen (Beck, 2022; Cao, 2022).

Eine wesentliche Rolle in der Ausgestaltung des Web3 und der Web3-Technologien spielt die Frage nach einer
dezentralen Governance. Durch eine verteilte, partizipative Gestaltung und Verwaltung von Entscheidungs-
prozessen soll das Problem der Machtkonzentration von Plattformen im Kontext des Web2.0 Giberwunden
werden (Cao, 2022). Wahrend klassische Plattformen im Web2.0 durch ihre Betreiber kontrolliert werden,
zielt das Web3 auf die Entwicklung alternativer Modelle ab, die einen Konsens liber Systemanderungen,
Entscheidungsprozesse und auch 6konomische Fragestellungen durch Partizipation erreichen. Die Frage
nach der Governance im Web3 ist von entscheidender Bedeutung, da dezentrale Systeme klare Mechanis-
men bendtigen, um Strukturen, Prozesse und Regeln zu definieren und ihre Einhaltung sicherzustellen

(Allen et al., 2023; Calzada, 2024). Es miissen daher (6konomische) Anreize geschaffen werden, damit sich
Nutzerinnen und Nutzer an Entscheidungsprozessen beteiligen, wahrend gleichzeitig Mechanismen zur
Vermeidung von Machtkonzentration in den Handen weniger Akteure implementiert werden missen.

Das Web3 ist eine Weiterentwicklung des Internets hin zu dezentralen und modularen Okosystemen, die auf
dem Einsatz von technologisch erprobten und funktionsfahigen Web3-Technologien basieren. Im Nachfol-
genden werden die wichtigsten Web3-Technologien und technischen Konzepte vorgestellt und ihre Entwick-
lung wird diskutiert. Die beschriebenen Technologien und Konzepte sind dabei integriert zu betrachten, da
sie oft erstim Zusammenspiel bzw. in Wechselwirkung miteinander die zuvor aufgefiihrten Eigenschaften des
Web3 hervorbringen.

*Weitere Erlduterungen zur Funktionsweise von Oracles finden Sie unter anderem bei Caldarelli & Ellul (2021) und Li et al. (2024).



2.1 Distributed-Ledger-Technologien

Distributed-Ledger-Technologien (DLTs) sind eine Klasse dezentraler Datenspeicherungs- und Datenverwal-
tungssysteme, die iber ein Netzwerk von Knoten arbeiten. Ein Distributed Ledger kann als ein ,,digitales,
verteiltes Register” verstanden werden, angelehnt an das Konzept von Hauptbtuichern aus der betriebswirt-
schaftlichen Buchfiihrung® (Weimert, 2020). Vorgédnge, das heifst Transaktionen, werden gespeichert, indem
identische Kopien des gesamten Ledger an viele unabhéngige teilnehmende Knotenpunkte (Nodes)® verteilt
werden. Wenn neue Eintrage dem Distributed Ledger hinzugefligt werden sollen, muss sich eine ausreichen-
de Anzahl von Knoten konsensual auf die Giiltigkeit verstédndigen. Hierbei miissen nicht alle Knoten zustim-
men, aber sie missen die Veranderung zumindest akzeptieren’, indem sie sie in ihre Kopie des Distributed
Ledger ibernehmen. Erst mit der Konsensfindung tiber den aktuellen, giiltigen Zustand des Distributed
Ledger wird er bei allen Knotenpunkten (d. h. fiir jede Kopie) aktualisiert (Lashkari & Musilek, 2021). Dieser
Mechanismus macht nachtréagliche Manipulationen von Eintrdgen dufRerst aufwendig und damit gespei-
cherte Inhalte in einem Distributed Ledger falschungssicher.

Mittlerweile existieren unterschiedliche Formen von DLTs. Abbildung 2 stellt eine beispielhafte Kategori-
sierung dieser Formen dar. Die erste und meistverbreitete Form von DLTs, die Blockchain-Technologie, wird
in diesem Kapitel im Detail vorgestellt. Das Folgekapitel 0 geht auf technologische Entwicklungen der
Blockchain-Technologie und daraus hervorgegangene DLT-Formen wie beispielsweise Directed Acyclic
Graphs (DAGs) ein.

Distributed Ledger Technologies (DLTs)

|
! ! ! } !

Blockchain Directed Acyclic Graph (DAG) Hashgraph Holochain

Abbildung 2: Uberblick tiber unterschiedliche Formen von DLTs (Lashkari & Musilek, 2021)

Blockchains waren die erste Form von DLTs und sind zum jetzigen Zeitpunkt auch die am weitesten verbrei-
tete Auspragung. Die erste Blockchain entstand konzeptionell im Jahr 2008 mit dem Bitcoin Whitepaper.
Dabei handelt es sich um eine technisch-mathematische Abhandlung tiber die Méglichkeit, ein direktes
elektronisches Bezahlsystem ohne Intermediare zu entwickeln (Nakamoto, 2008). Eine Blockchain fungiert
technisch als ein zwischen den teilnehmenden Nodes verteiltes, digitales Hauptbuch, in dem Transaktionen®
in chronologisch geordneten und kryptografisch verkniipften Blocken gespeichert werden. Die Blécke sind
dabei die Grundeinheit einer Blockchain und enthalten validierte Transaktionen sowie Metadaten. Zu den
Metadaten eines Blocks gehdren unter anderem ein Zeitstempel, eine eindeutige Identifikationsnummer und

° Der Begriff ,,Hauptbuch“ kommt aus der Buchfiihrung und bezeichnet eine Reihe von nummerierten Konten, mit denen Unternehmen ihre Finanztrans-
aktionen nachverfolgen.

° Der Begriff ,Nodes“ (Knotenpunkte) bezieht sich im Kontext von DLTs auf die einzelnen teilnehmenden Computer. Weitere Erlduterungen zu der Rolle und
den Arten von Nodes in einem Netzwerk finden Sie unter anderem bei Striiker (2019).

" Es miissen nicht alle Knoten zustimmen, weil sich die Sicherheit aus dem Konsensmechanismus und nicht aus vollstandiger Zustimmung ergibt. Darliber
hinaus bleibt ein DLT-System auf diese Weise auch dann funktionsfahig, wenn einige Knoten offline oder sich uneinig sind.

& Der Begriff ,, Transaktionen“ bezieht sich im Kontext von DLTs nicht nur auf finanzielle Transaktionen, sondern auf die Ubertragung und Speicherung von
Inhalten (z. B. Daten, Eigentumsrechte).
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der kryptografische Hash® des vorherigen Blocks (Narayanan et al., 2016). Die Unverdnderlichkeit bzw. Mani-
pulationssicherheit der gespeicherten Daten wird durch diese Verkettung (nahezu) sichergestellt, da nicht
nur der betroffene Block, sondern auch alle nachfolgenden Blécke verdndert werden missten (siehe
Abbildung 3). Um zu validieren, ob ein neuer Block korrekt ist, bevor er dauerhaft zur Blockchain hinzugefiigt
wird, werden verschiedene Konsensmechanismen angewandt (Lashkari & Musilek, 2021):

= Proof of Work (PoW): Erfordert das Losen komplexer mathematischer Probleme zur Validierung neuer
Blocke. Je langer die Kette an Blocken ist, desto groRer ist der Rechenaufwand fiir die Validierung und geht
daher mit einem steigenden Stromverbrauch einher.

= Proof of Stake (PoS): Bestimmt Validierer basierend auf ihrem Einsatz (Stake)*, wodurch der Energiever-
brauch gesenkt und die Effizienz gesteigert wird.

= Proof of Authority (PoA): Hier erfolgt die Validierung durch vorab ausgewabhlte, aus Sicht des Netzwerks
vertrauenswiirdige Knotenpunkte - sogenannte Autoritaten.

Neben den drei aufgefiihrten Konsensmechanismen gibt es noch weitere Konzepte, die die Konsensbestim-
mung an alternative knappe Ressourcen wie Speicherkapazitdt oder die Delegation von Stimmrechten
binden.!

[:T;l(_)-?“_)%‘ [ Block53 I b
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I % e % Transaction;
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Abbildung 3: Funktionsweise von Blockchains

Blockchains weisen hinsichtlich ihrer Gestaltung von Zugangsrechten sowie der Rollenverteilungen und
Rollendefinitionen sehr heterogene Ausgestaltungen auf. Beziiglich der Lesezugriffe und Schreibrechte
unterscheidet man zwischen permissionless Blockchains, bei denen jeder am Netzwerk teilnehmen kann und
Inhalte fiir alle Teilnehmerinnen und Teilnehmer einsehbar und zugdnglich sind (z. B. Bitcoin, Ethereum), und
permissioned Blockchains, bei denen Inhalte nur fiir autorisierte Teilnehmer einsehbar sind und die haufig
innerorganisatorisch oder in Konsortien genutzt werden (Wist & Gervais, 2018). Ebenso gibt es die begriffl-
iche Unterscheidung von 6ffentlichen (public) und privaten (private) Blockchains. Diese Unterscheidung ist
jedoch nicht einheitlich definiert und wird manchmal mit der offenen bzw. eingeschrankten Moglichkeit der
Beteiligung bei der Konsensfindung assoziiert (Wiist & Gervais, 2018) oder mit den Begriffen permissionless
(= public) und permissioned (= private) gleichgesetzt (Solat et al., 2021).

° Die Blocke in einer Blockchain sind durch die sogenannte Hash-Funktion miteinander verknlpft. Mehr Informationen zu Hash-Funktionen und ihrer unter-
schiedlichen Ausgestaltung und Performance finden Sie unter anderem in Kuznetsov et al. (2021).

1% Der Einsatz (Stake) ist in der Regel ein bestimmter Betrag an Tokens bzw. ein monetérer Wert, den ein Teilnehmerinnen und Teilnehmer einsetzen muss,
um die Chance zu erhalten, fiir die Validierung von Transaktionsblocken ausgewéhlt zu werden (vgl. Saad & Radzi, 2020).

" Weitere Erlauterungen zu Konsensmechanismen finden Sie unter anderem bei Lashkari & Musilek (2021).



Technischer Entwicklungsstand

Die Blockchain-Technologie hat sich seit der konzeptionellen Einfiihrung im Bitcoin Whitepaper im Jahr 2008
und der Implementierung im darauffolgenden Jahr technologisch erheblich weiterentwickelt und zusatz-
liche Anwendungsfelder erschlossen (Nakamoto, 2008). Urspriinglich entwickelt, um digitale Zahlungstrans-
aktionen ohne zentrale Autoritat zu ermoglichen, hat sich die Blockchain-Technologie tiber den Finanzsektor
hinaus verbreitet und eine Vielzahl von DLT-Anwendungen wie beispielsweise fiir das Lieferkettenmanage-
ment inspiriert (Chen et al., 2024; Khanfar et al., 2021). Mit der Einfiihrung der Ethereum-Blockchain im Jahr
2015 und der damit einhergehenden Unterstiitzung von selbstausfiihrenden Programmen (d. h. Smart
Contracts, vgl. Kapitel 0) wurde das Anwendungsspektrum von Blockchains {iber den reinen Transfer von
Kryptowahrungen hinaus erweitert (Li et al., 2019; Sonmez et al., 2023; Tikhomirov, 2017; Wamba & Queiroz,
2020). Da die friihen Anwendungen der Blockchain-Technologie insbesondere im Bereich der Kryptowahrun-
gen zu finden waren, wurde sie lange Zeit eng mit diesem Anwendungsbereich assoziiert (Gramlich et al.,
2023a). Faktoren wie neue Ertragsmoglichkeiten im Bereich der sogenannten Decentralized Finance (DeFi)
und der entstandene Hype rund um Kryptowahrungen fiihrten zu einem deutlich gesteigerten Marktinteresse
und zu entsprechend hohen Investitionssummen in die Weiterentwicklung der Blockchain-Technologie.
Schwerpunkte der Weiterentwicklung waren und sind die Bewaltigung der zentralen Herausforderungen wie
der hohe Stromverbrauch, die begrenzte Skalierbarkeit von Blockchain-Netzwerken sowie Fragen des Daten-
schutzes und der Governance (Liu et al., 2023; Zheng et al., 2018).

Der Stromverbrauch von Blockchains war insbesondere bei den friihen Blockchain-Netzwerken wie Bitcoin
sehr hoch. Dies ist durch den Konsensmechanismus PoW bedingt, der in diesen Netzwerken genutzt wird. Da
die Wahrscheinlichkeit, einen Block zu validieren und die damit verbundene Belohnung'? zu erhalten, pro-
portional zur eingesetzten Rechenleistung steigt, entsteht ein Wettbewerb um immer leistungsstarkere
Hardware und damit einhergehend ein stetig wachsender Stromverbrauch (Sedlmeir et al., 2020). Andere
Netzwerke setzen daher zunehmend auf andere Konsensmechanismen wie PoS oder PoA und entwickeln
neue Konsensmechanismen®®: Der Wechsel von einem PoW- zu einem PoS-Konsensmechanismus auf der
Ethereum-Blockchain hat ihren Stromverbrauch um 99,998 Prozent reduziert, was belegt, dass eine erheb-
liche Senkung durch den Wechsel auf einen anderen Konsensmechanismus erreicht werden kann. Bei
Blockchain-Netzwerken, die nicht auf den PoW-Mechanismus setzen, hangt der Stromverbrauch stark vom
Grad der Dezentralisierung - also von der Anzahl sowie der durchschnittlichen Rechenleistung der einzelnen
Nodes - ab (Gramlich et al., 2024). Diese Faktoren sollten bei der Auswahl oder Gestaltung einer Blockchain-
Lésung aktiv beriicksichtigt werden, um so das Problem des Stromverbrauchs zu adressieren.*

2 Die Belohnung ist in der Regel eine festgelegte Menge an nativer Kryptowéhrung, also der inhdrenten Wahrung einer Blockchain, die in das Protokoll
einer Blockchain integriert ist.

¥ Einen Vergleich von Konsensmechanismen und dem damit einhergehenden Stromverbrauch von Blockchain-Transaktionen finden Sie unter anderem bei
Sedlmeir et al. (2020) und Xie et al. (2023).

* Einen ausfiihrlichen Leitfaden Uber die Gestaltung von stromverbrauchsoptimierten Blockchains finden Sie unter anderem bei Deutsche Energie-Agentur
(2023a).
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Abbildung 4: Formen an Skalierungslosungen fiir DLTs in Anlehnung an Gangwal et al. (2023)

Eine weitere technische Herausforderung von Blockchain-Netzwerken ist ihre begrenzte Skalierbarkeit
(Zheng et al., 2018). Insbesondere der begrenzte Transaktionsdurchsatz bei einigen Blockchain-Netzwerken
flihrt zu Nutzungsengpassen und hohen Transaktionsgebiihren (Principato et al., 2023). Diese Limitierung -
insbesondere bei zeitkritischen Transaktionen - gab den Anreiz, Blockchain-Architekturen weiterzuent-
wickeln und neue DLT-Architekturen zu designen, die eine effizientere Verarbeitung von Transaktionen
erméglichen (sogenannte Layer-1-Lésungen). Abbildung 4 gibt einen Uberblick iber unterschiedliche
Formen von Layer-1-Skalierungslosungen. Wie bei der Herausforderung des Stromverbrauchs haben die
gewahlten Konsensmechanismen Einfluss auf die Skalierbarkeit von DLTs.'> Neben der gezielten Gestaltung
der Konsensmechanismen wurden auch Skalierungsmethoden entwickelt, die die Kapazitéat der Blocke einer
Blockchain steigern oder die Transaktionshistorie im Netzwerk auf sogenannte Shards aufteilen, um die Effi-
zienz im Blockchain-Netzwerk zu erhéhen.'®!" Auch alternative DLT-Architekturen zu der Blockchain, wie zum
Beispiel Directed Acyclic Graphs (DAGs), kénnen die Skalierbarkeit erh6hen. Bei DAGs werden Transaktionen
nicht wie bei der Blockchain in Blocken gebiindelt und aneinandergereiht, sondern direkt als einzelne Kno-
ten in einer gerichteten Datenstruktur verbunden, sodass eine eindeutige Reihenfolge abgebildet wird.*® Ein
prominentes Beispiel fiir eine DAG-basierte Architektur ist IOTA.'® Allerdings gestaltet sich die praktische
Umsetzung von DAGs oft noch als schwierig, weshalb die kommerzielle Reife noch sehr begrenzt ist. So
musste beispielsweise IOTA nach langer Entwicklungszeit und technischen Herausforderungen das urspriing-
liche DAG-basierte Konzept verwerfen und auf ein Blockchain-basiertes Protokoll und andere Skalierungs-
[6sungen zuriickgreifen (Omelchenko, 2025).

> Einen Vergleich von Konsensmechanismen und der damit einhergehenden Skalierbarkeit von DLT-Architekturen finden Sie unter anderem bei Xie et al.
(2023).

¢ Mehr Informationen zur Steigerung der Blockkapazitat und beispielhafte Entwicklungen finden Sie unter anderem bei Gangwal et al. (2023) und Weimert
(2020).

" Mehr Informationen zum Sharding und beispielhafte Entwicklungen finden Sie unter anderem bei Dang et al. (2019) und Gangwal et al. (2023).

8 Mehr Informationen zu DAG-Architekturen finden Sie unter anderem bei Zivi¢ et al. (2020).

¥ Mehr Informationen zu DAGs und IOTA finden Sie unter anderem bei Silvano & Marcelino (2020) und Weimert (2020).



Eine wichtige Entwicklung fiir die Skalierbarkeit sind Layer-2-Lésungen, die auf bestehenden Blockchain-
Netzwerken (sogenannte Layer 1) aufbauen, aber unabhingige Okosysteme (sogenannte Layer 2) mit
héheren Transaktionskapazitaten schaffen. Diese Architektur erhoht nicht nur die Skalierbarkeit, da Layer-1-
Netzwerke entlastet werden, sondern senkt auch die Kosten, indem sie Transaktionen aus der Haupt-Block-
chain auslagert und stattdessen innerhalb des Layer-2-Netzwerks verarbeitet (Deutsche Energie-Agentur,
2023a; Gangwal et al., 2023). Ein Beispiel hierfir ist die Sidechain-Lésung Optimism (vgl. Abbildung 4)%, die
eine skalierbare Architektur schafft, um die Haupt-Blockchain (z. B. Ethereum) zu entlasten. Die Entlastung
funktioniert iber sogenannte Rollups. Mithilfe eines Rollup kdnnen Transaktionen auferhalb der Haupt-
Blockchain verarbeitet und anschlieffend geblindelt zur Validierung auf die Haupt-Blockchain lbertragen
werden (Gangwal et al., 2023). Optimistic Rollups? sind ein spezifischer Typ von Rollups, die annehmen, dass
Transaktionen giiltig sind, solange kein Betrugsnachweis erbracht wird. Daher werden deutlich weniger
Rechnungen fiir die Validierung benétigt, was die Skalierbarkeit der Architektur erh6ht. Wird ein Fehler nach-
gewiesen, werden die geblindelten Transaktionen mit der fehlerhaften Transaktion wieder zuriickgesetzt
(Thibault et al., 2022).

Trotz der Entwicklung einer Vielzahl an Layer-1- und Layer-2-Lésungen und der dazugehérigen Protokolle
bleibt die Skalierbarkeit eine der groRten Herausforderungen flir DLT-Netzwerke. Zudem ergeben sich bei den
resultierenden, neu entwickelten DLT-Architekturen einerseits Trade-offs zwischen verbesserter Skalierbar-
keit und Effizienz und andererseits zwischen abnehmender Dezentralisierung und Manipulationssicherheit.
Zudem steigt bei Layer-2-Losungen generell die Komplexitat und das allgemeine Sicherheitsniveau sinkt bei
sonst gleichbleibenden Bedingungen gegentiiber Layer-1-L6sungen.

Die wesentlichen Merkmale von DLTs sind ihre inhadrente Transparenz und ihre Unveranderbarkeit. Sie
sichern die Nachvollziehbarkeit jeder Anderung und Transaktion und bilden damit die Basis fiir moglichst
hohe Manipulationssicherheit. Gleichzeitig sind dadurch alle Transaktionen fiir alle Teilnehmerinnen und
Teilnehmer im Netzwerk dauerhaft sichtbar, was den Datenschutz und die Datensouveranitat der Nutze-
rinnen und Nutzer beeintréchtigt (Akanfe et al., 2024). Die Transparenz steht hier im Konflikt mit grund-
legenden Anforderungen an den Schutz personenbezogener Daten, da finanzielle Transaktionen, Identi-
tatsnachweise oder andere sensible Informationen nicht nur potenziell offengelegt, sondern auch aufgrund
der Unveranderlichkeit der Daten dauerhaft gespeichert bleiben (Haque et al., 2021).

Um diese Problematik zu adressieren, wurden Anséatze entwickelt, die Datenschutz in Blockchain-Anwen-
dungen integrieren. Ein wichtiger Losungsbaustein bildet der Einsatz von Zero-Knowledge Proofs (ZKPs). Mit
diesem kryptografischen Verfahren kdnnen Aussagen verifiziert werden, ohne sensible Details iber die
zugrunde liegenden Informationen preiszugeben (vgl. Kapitel 0; Genkin et al., 2018; Li et al., 2020). Solche
Datenschutzlésungen kénnen wiederum mit Skalierungslosungen kombiniert werden. Ein Beispiel hierflr
sind die sogenannten Zero-Knowledge Rollups (ZK-Rollups) (vgl. Abbildung 4). Dabei verarbeiten ZK-Rollups
eine grofle Anzahl an Transaktionen auferhalb der Layer-1-Blockchain und tibermitteln lediglich die krypto-
grafischen Beweise (das heildt die ZKPs) an die Blockchain (Thibault et al., 2022). Da nur die Giiltigkeit der
Transaktionen, nicht aber ihre spezifischen Details auf der Layer-1-Blockchain veréffentlicht werden miissen,
steigert sich einerseits der Transaktionsdurchsatz und andererseits wird die Privatsphare der Nutzerdaten
gewahrt (Principato et al., 2023). Um Datenschutz und Skalierbarkeit in einer DLT-Anwendung zu gewéhrleis-
ten, ist es daher besonders wichtig, zu entscheiden, welche Daten offchain (das heifst aulRerhalb des verteil-
ten Ledger, zum Beispiel in externen Datenbanken oder Speichersystemen) und welche onchain (das heil’t

2 Mehr Informationen zu anderen Layer-2-Ldsungen finden Sie unter anderem bei Gangwal et al. (2023).
2 Mehr Informationen zu Rollups und insbesondere zu Optimistic Rollups finden Sie unter anderem bei Gangwal et al. (2023) und Thibault et al. (2022).
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direkt auf der DLT-Infrastruktur gespeichert und dort fiir alle Teilnehmerinnen und Teilnehmer einsehbar und
nachverfolgbar) verarbeitet werden sollen.?

Obwohl ein DLT-Netzwerk bei einer grofien Anzahl verteilter Knoten technisch dezentralisiert ist, kdnnen
gleichzeitig auf der Governance-Ebene? signifikante Zentralisierungspunkte existieren. Dies ist beispiels-
weise der Fall, wenn grundlegende Regeln des DLT-Netzwerks von wenigen Akteuren geandert werden
konnen. Um die Dezentralisierung von DLTs auch auf der Governance-Ebene zu erreichen, ist es notwendig,
zu verstehen, dass die DLTs aus mehreren Komponenten bzw. Layern bestehen, die unterschiedliche Zentra-
lisierungsgrade aufweisen kdnnen (Sai et al., 2021). Um ein dezentrales Netzwerk zu erreichen, darf also kein
einzelner Layer von nur wenigen Entitaten kontrolliert werden, da eine zentralisierte Ebene die Dezentralitat
des gesamten Systems gefahrdet.

Zur Messung der Dezentralitat werden verschiedene Metriken verwendet, wie zum Beispiel der Nakamoto-
Koeffizient* oder der Gini-Koeffizient? fiir die Verteilung der verwalteten Vermoégen eines Netzwerks

(Lin et al., 2021). Fur Bitcoin wurden mehrere mogliche Angriffsvektoren identifiziert, die aufgrund vers-
chiedener Zentralisierungsfaktoren moglich wurden (Apostolaki et al., 2017). Auch bestehende Governance-
Modelle und Entscheidungsprozesse tiber die Weiterentwicklung der Netzwerke sind komplex und variieren
stark in ihrer tatsachlichen Dezentralisierung (Schletz et al., 2023). Einige 6ffentliche Blockchains werden
beispielsweise von zentralen Stiftungen verwaltet. So nutzt Hedera - ein Hashgraph-basiertes DLT-Netz-
werk? - ein relativ zentralisiertes Governance-Modell, in dem das Netzwerk von einem ausgewahlten Vor-
stand verwaltet wird und nur eine begrenzte Anzahl an Teilnehmerinnen und Teilnehmern am Konsens-
mechanismus mitwirken diirfen. Durch dieses Governance-Modell wird die Skalierbarkeit zwar erhéht,
jedoch der Grad der Dezentralitat reduziert (Wang et al., 2023). Ein weiteres Beispiel flr eine relative Zentra-
lisierung der Governance ist Worldcoin (WLD), ein auf der Blockchain-Technologie basierendes Identitats-
und Kryptowahrungsprojekt. Fiir die Finanzierung der Weiterentwicklung der Losung ist vorrangig Tools for
Humanity (TFH), ein privates Unternehmen, verantwortlich und auch die dazugehdrende Kryptowahrung ist
zu einem betrachtlichen Anteil in der Hand der Projektgriinder (Gent, 2023). Im Gegensatz dazu zielt der
Ethereum-Improvement-Proposal-Prozess (EIP) auf Dezentralisierung durch Community-Abstimmungspro-
zesse ab. Der DAO-Hack-Vorfall 2016 hat gezeigt, dass dennoch eine kleine Gruppe einflussreicher Entwickler
die technische Umsetzung kritischer Entscheidungen kontrollieren kann (Morrison et al., 2020).%"

2 Mehr Informationen zu Offchain- und Onchain-Trade-offs und Gestaltungsmaglichkeiten einer DLT-Anwendung finden Sie unter anderem bei Eren et al.
(2025) und Fernandez-Iglesias et al. (2024).

% Governance bezeichnet hier den Ordnungsrahmen fiir Entscheidungsrechte und Verantwortlichkeiten innerhalb eines dezentralen Netzwerks. Die Ausge-
staltung der Entscheidungsrechte bestimmt dabei den Grad der Zentralisierung, das heilt, ob die Entscheidungsgewalt bei einer einzelnen Person, einer
kleinen Gruppe oder einer breiten Masse liegt. Weitere Erlduterungen zum Verstandnis von Governance im DLT-Kontext finden Sie unter anderem bei Beck
et al. (2018).

2 Der Nakamoto-Koeffizient ist definiert als die Mindestanzahl von Teilnehmerinnen und Teilnehmern in einem Blockchain-Netzwerk, die sich zusammen-
tun missen, um mehr als 51 Prozent der gesamten Mining-Leistung zu erreichen und ein Blockchain-System zu kompromittieren (vgl. Lin et al., 2021).

» Der Gini-Koeffizient stammt aus der Volkswirtschaftslehre und wird haufig als MaR fiir wirtschaftliche Ungleichheit verwendet, indem er die Vermégens-
verteilung innerhalb einer Bevolkerung misst. Im Kontext von Blockchains kann der Gini-Koeffizient genutzt werden, um die Ungleichverteilung der Mining-
Leistung unter den Minern zu messen (vgl. Lin et al., 2021).

% Ein Hashgraph ist eine DLT-Architektur basierend auf DAGs und virtueller Abstimmung. Mehr Informationen zum Hedera Hashgraph finden Sie unter
anderem bei Baird et al. (2019).

2 Der DAO-Hack-Vorfall hat zu Veranderungen im EIP-Prozess gefiihrt, aber auch die Ethereum-Community in Bezug auf den richtigen Umgang mit dem
Vorfall gespalten. Mehr Informationen zu den Folgen des DAO-Hack-Vorfalls finden Sie unter anderem bei Mehar et al. (2019) und Ungureanu et al. (2025).



Zu erwartende Entwicklungen

Erfolgreiche Anwendungsfalle von DLTs haben sich insbesondere in den Bereichen Decentralized Finance
(DeFi) und Regenerative Finance (ReFi) gezeigt. DeFi nutzt vor allem die programmierbare und automati-
sierte Abwicklung finanzieller Transaktionen tiber Smart Contracts (vgl. Kapitel 0). Sie ermdglichen eine
schnelle und vollstédndig digitale Abwicklung von Krediten, Zahlungen oder Derivatgeschaften ohne einen
klassischen Intermediar (Gramlich et al., 2023a). Durch die stark steigende Zahl an DLT-basierten Finanz-
transaktionen erstellen zunehmend mehr Staaten regulatorische Rahmenbedingungen fiir DeFi. Diese
reichen von eher lockeren Ansatzen (z. B. in Malta und Singapur), die darauf abzielen, das Potenzial zur
Demokratisierung des Finanzsystems zu nutzen, bis hin zu sehr restriktiven Rahmenbedingungen (z. B. in
China), die die Risiken fiir Geldwdsche, Betrug und Marktmanipulation reduzieren mochten (Auer et al., 2024;
Uzougbo et al., 2024). Entsprechend sind fiir DeFi-Anwendungen die Vorteile wie effiziente Abwicklungen
gegen die Nachteile fiir die Finanzmarktstabilitat sorgfaltig abzuwdagen. Im Bereich ReFi liegt der Fokus auf
der Férderung nachhaltiger Geschaftsmodelle, z.B, durch tokenisierte CO,-Zertifikate oder dezentrale
Finanzierungsmodelle fiir Erneuerbare-Energien-Projekte (Schletz et al., 2023). DLTs werden hierbei genutzt,
um eine falschungssichere Nachverfolgbarkeit von Emissionen oder nachhaltigen Investitionen zu
ermoglichen. Auch bei der Gestaltung von Anwendungen im ReFi-Bereich miissen potenzielle Risiken, wie die
Nachhaltigkeit der gewéahlten DLT-Technologie selbst, berlicksichtigt werden (Mulligan et al., 2024).

Neben diesen Anwendungsfallen haben sich auch die Rahmenbedingungen und die Bedeutung von DLTs fiir
den offentlichen Bereich weiterentwickelt. Ein exemplarisches Projekt in diesem Kontext ist die ,European
Blockchain Services Infrastructure (EBSI)*, eine von der Europadischen Union (EU) initiierte, grenzliberschrei-
tende Infrastruktur. Ziel von EBSI ist es, vertrauenswiirdige digitale 6ffentliche Dienstleistungen bereitzustel-
len und durch die Entwicklung gemeinsamer technischer Standards eine interoperable und rechtssichere
Nutzung von Blockchain-Technologien innerhalb der EU zu férdern (Européische Kommission, 2025a). Die
Infrastruktur basiert auf einem PoA-Konsensmechanismus, bei dem autorisierte Knoten in den Mitglied-
staaten die Validierung tibernehmen. Dadurch sollen sowohl die Skalierbarkeit als auch die Einhaltung regu-
latorischer Vorgaben gewéhrleistet werden (Deutsche Energie-Agentur, 2023a). Innerhalb des EBSI-Okosys-
tems existieren erste Pilot-Anwendungen?®, die eng mit den folgenden Technologien Identitdtsmanagement
(vgl. Kapitel 2.2) und Datenraume (vgl. Kapitel 2.4) kombiniert sind.

Im Energiesektor gibt es zahlreiche Forschungsprojekte und erste Piloten, die untersuchen, wie DLTs (insbe-
sondere Blockchain) die Transformation des Sektors unterstiitzen konnen (Begleitforschung Smart Service
Welt Il & Institut fiir Innovation und Technik (iit), 2020; Roth et al., 2022). Insbesondere das Potenzial von
DLTs, historisch liberpriifbare Transaktionen in einem Umfeld abzubilden, in dem kein durchgehendes Ver-
trauen zwischen den Akteuren vorhanden ist, kdnnte im Energiesektor relevant werden. Beispiele fiir DLT-
Anbieter, die sich auf Anwendungsfalle im Energiesektor spezialisiert haben, sind die Energy Web Founda-
tion, Powerledger und Daylight, die unterschiedliche Anwendungen wie Stromkennzeichnung und Peer-to-
Peer-Handel fir den Energiemarkt auf Basis von DLTs entwickelt haben (Croutzet & Dabbous, 2021; Daylight
Energy LLC, 2025; Kim et al., 2019). Darliber hinaus zeigt das Forschungsprojekt BANULA (Barrierefreie und
Nutzerfreundliche Lademéglichkeiten schaffen), wie ein DLT-basiertes Okosystem zur Optimierung von Ener-
giesystemen, insbesondere an Schnittstellen zu anderen Sektoren, realisiert werden kénnte.

% Eine Ubersicht liber Pilotprojekte im EBSI-Okosystem finden Sie unter https://ec.europa.eu/digital-building-
blocks/sites/display/EBSI/Make+information+easy+to+verify+and+almost+impossible+to+faket#sec-8 (Européische Kommission, 2025b).
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Weiterhin offen bleiben eine Reihe von Fragestellungen bei Design und Implementierung einer DLT-basierten
Infrastruktur, etwa ob sie bei hoher Transaktionslast und Echtzeit-Anforderungen im Energiemarkt aus-
reichend performant und skalierbar ist. Zudem ist zu klaren, wie regulatorische Anforderungen an Daten-
schutz, IT-Sicherheit und Markttransparenz in einer dezentralen DLT-Infrastruktur effizient und effektiv
umgesetzt werden kdnnen (Stetter et al., 2024). Fiir eine flichendeckende Nutzung fiir Anwendungsfélle im
Energiesektor muissen technische und regulatorische Herausforderungen daher noch starker adressiert
werden (Roth et al., 2022). Hierbei spielt auch die zielgerichtete Kombination mit anderen Web3-Techno-
logien und -Konzepten eine Rolle.

2.2 Digitale Identitdten

Neben DLT als bekanntester Web3-Technologie stellen digitale Identitaten eine wichtige Sammlung von
Web3-Technologieansatzen dar. Um die Entwicklung des Identitdtsmanagements im Internet nachvollziehen
zu kdnnen, ist zunéchst eine prazise Klarung des Begriffs ,Identitat“ erforderlich: Die Identitat einer Person,
einer Organisation oder eines Assets wie einer Anlage besteht aus einer Vielzahl von Teilidentitdten, die je-
weils spezifische Attribute einer Entitat reprasentieren. Zu diesen Attributen gehdren bei einer natiirlichen
Person beispielsweise personliche Daten, die von Behorden, Finanzdienstleistern oder einer Krankenkasse
verwaltet werden kdnnen. Das Internet (Web1.0) entstand ohne Identitdtsmanagement, da fiir die Weiter-
gabe von Inhalten vor allem die Adresse eines Computers eindeutig identifiziert werden musste. Diese hat
jedoch keine Aussagekraft liber die Person oder Organisation, der dieses Gerat gehort (Preukschat & Reed,
2021). Mit der Weiterentwicklung in Richtung Web2.0 wurde die Identitat einer Person im digitalen Kontext
vornehmlich als Zusammensetzung aus Benutzerkonten, Profilinformationen, personenbezogenen Daten
und Verhaltensmustern verstanden. Digitale Identitdten® und Identitdtsmanagement sind im heutigen
Internet von essenzieller Bedeutung. Sie bilden die Basis fiir das Zugangsmanagement zu den meisten
Online-Dienstleistungen (z. B. Plattformen wie sozialen Netzwerken), indem sie Vertrauen herstellen und
Missbrauch von Personenidentitdten vermeiden sollen (Gramlich et al., 2023b; Striiker et al., 2021a;

Torres et al., 2012). Mit der Weiterentwicklung des Internets haben sich verschiedene neue Ansatze des
digitalen Identitdtsmanagements herausgebildet, die sich insbesondere hinsichtlich ihrer Verwaltungs-
struktur und Nutzerkontrolle unterscheiden lassen (vgl. Abbildung 5)%:

= Isoliertes Identitdtsmanagement: Bei diesem Ansatz tiberpriift jeder Diensteanbieter die Identitat einer
Nutzerin oder eines Nutzers individuell und unabhangig. Aus der Nutzerperspektive kann dabei unterschie-
den werden, ob die Identitat der Nutzerinnen und Nutzer jeweils von einer zentralen Instanz verwaltet wird
(zentralisiertes Identitdtsmanagement) oder sie den Zugang zu Diensten jeweils selbst verwalten (nutzer-
zentriertes Identitdtsmanagement).® Die Identitaten sind in beiden Formen in der Regel nicht zwischen
verschiedenen Dienstleistern tibertragbar, wodurch Nutzerinnen und Nutzer fiir jeden Dienst ihre Identitat
neu anlegen und damit separate Registrierungs- und Authentifizierungsprozesse durchlaufen miissen. Dies
kann zu redundanten Identitatsprifungen, erh6htem administrativen Aufwand und einer eingeschrankten
Interoperabilitdt zwischen Diensten fiihren (Jesang & Pope, 2005).

» Digitale Identitdten bezeichnen die digitale Reprasentation einer Menge von Identitatsattributen, die die Identifikation einer Person, einer Organisation
oder eines Assets im digitalen Raum ermdglichen. Weitere Erlduterungen zum Begriff und Verstandnis von digitalen Identitaten finden Sie unter anderem
bei Striiker et al. (2021a) und Zwitter et al. (2020).

* Das Management von Identitaten entwickelt sich kontinuierlich weiter, weshalb diese ausgewahlte Kategorisierung von Identitdtsmanagement dyna-
misch ist und sich mit der Weiterentwicklung von Identitdtsmanagement dndern kann.

3 Weitere Informationen zu zentralisiertem und nutzerzentriertem Identitdtsmanagement finden Sie unter anderem bei Striiker et al. (2021a).



» Foderiertes Identitditsmanagement: Dieser Ansatz basiert auf zentralisierten Identitatsanbietern (z. B.
Google und Apple), die Identitatsinformationen aggregieren und als Verbundidentitatsanbieter fungieren.
Nutzerinnen und Nutzer kdnnen sich dann mit einem einzigen Identitatskonto iber diesen Identitats-
anbieter bei verschiedenen Diensten anmelden (Chadwick, 2007). Dieses Modell erh6ht den Komfort fiir
die Nutzerinnen und Nutzer durch Funktionen wie SSO (z. B. ,Anmelden mit Google“) und entlastet
Diensteanbieter von der Benutzerverwaltung. Ein foderiertes Identitdtsmanagement geht jedoch auch mit
Abhéngigkeitsverhaltnissen gegeniiber den Identitdtsanbietern einher (beispielsweise aufgrund der einge-
schrankten Moglichkeit, Identitatsinformationen zu einem anderen Identitatsanbieter mitzunehmen bzw.
bei diesem wiederzuverwenden). Zudem besteht ein Risiko hinsichtlich des Schutzes der Privatsphare und
der Qualitat der Identitatsinformationen, da Nutzerinnen und Nutzer nur begrenzt Einfluss darauf haben,
wie der Identitdtsanbieter die Identitatsinformationen speichert und weitergibt (Aldosary & Algahtani,
2021; Maler & Reed, 2008). Grundlegend fir die Nutzung solcher Identitdtsanbieter ist daher das Vertrauen
der Nutzerinnen und Nutzer in diese Anbieter.

Selbstsouverdnes Identititsmanagement: Im Gegensatz zu den vorangegangenen Ansdtzen strebt das

Konzept der selbstsouveranen Identitdten (Self-Sovereign Identities, SSI) nach einer unabhéngigen und
dezentralen Verwaltung von Identitatsinformationen mit einer vollstandigen Portabilitat® der digitalen
Identitat liber unterschiedliche Dienste hinweg. Die wesentliche Herausforderung eines Identitdtsmanage-
ments ohne zentralen Identitdtsanbieter - wie im Fall des foderierten Identitatsmanagements - besteht
darin, die Vertrauensbeziehung zwischen den Nutzerinnen und Nutzern und dem zentralen Intermediar
durch eine technische Bestatigung der Vertrauenswiirdigkeit der Beteiligten zu ersetzen. Nutzerinnen und
Nutzer sollen dabei stets die Kontrolle iber ihre digitalen Identitaten und Identitatsattribute besitzen
(Allen, 2016; Tobin & Reed, 2016).* Ein SSl-basiertes Identitadtsmanagement soll dazu fliihren, dass selektiv
nur jene Informationen weitergegeben werden, die flir einen bestimmten Anwendungsfall erforderlich
sind, beispielsweise der Nachweis der Volljahrigkeit oder der Adresse (sogenannte selektive Offenlegung).
Zudem sollen Korrelationen zwischen verschiedenen Identitatsattributen durch technische Mechanismen
minimiert werden, um ungewiinschte Profilerstellungen zu verhindern. Ziel ist eine priifbare Verwaltung
digitaler Identitédten, die nutzerzentriert organisiert ist und nicht auf zentrale Identitdtsanbieter angewie-
sen ist - mit dem Anspruch, Datenschutz und Datensouveranitat zu starken (Schardong & Custodio, 2022;
Sedlmeir et al., 2022, Striker et al., 2021a).3

* (Daten-)Portabilitat bezeichnet die Fahigkeit, Daten flexibel an Dienste bzw. zwischen Diensten ibermitteln zu kénnen. Im Kontext von Web3 wird damit
zudem das Ziel verbunden, dass die Kontrolle fir die Dateniibermittlung bei den Nutzerinnen und Nutzern verbleibt.

* Das SSI-Paradigma wird meist anhand bestimmter Designprinzipien definiert. Allen (2016) und Tobin & Reed (2016) haben beispielsweise basierend auf
ihrer ersten SSI-Definition bereits Designprinzipien formuliert. Insbesondere die von Allen postulierten zehn Prinzipien werden haufig fiir die Definition von

SSI herangezogen. Zu diesen Prinzipien zahlen unter anderem Kontrolle, Transparenz, Portabilitat, Interoperabilitat und Minimierung. Das Konzept von SSI
hat sich seitdem weiterentwickelt, weshalb auch die zugeordneten Designprinzipien nicht immer identisch sind (siehe unter anderem Sedlmeir et al., 2022).

* Das SSI-Paradigma adressiert insbesondere das Ziel der Datensouveranitat im Web3, indem es den Nutzerinnen und Nutzern erlaubt, ihre Identitdten
sicher und privat ohne einen zentralen Intermediér tiber ein dezentrales Register zu verwalten (Bambacht & Pouwelse, 2022). Die SSI-Prinzipien (siehe
vorherige Fulnote) lassen sich zumindest eingeschrankt auch im Web2.0 bzw. ohne eine vollkommen dezentrale Infrastruktur realisieren.
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Abbildung 5: Drei Formen des Identitdtsmanagements

Ein SSl-basiertes Identitdtsmanagement beinhaltet drei wichtige Rollen: Issuer (Aussteller), Holder (Inhaber)
und Verifier (Priifer) (vgl. Abbildung 6; Davie et al., 2019). Der Issuer stellt dabei Verifiable Credentials (VCs)
aus. VCs sind digital signierte Nachweise, die mehrere iberpriifbare Informationen enthalten. Diese
uberpriifbaren Informationen bzw. Aussagen werden als Verifiable Claims (,verifizierbare Behauptungen®)
bezeichnet (Babel et al., 2025; Striiker et al., 2021a).** Bei den Verifiable Claims kann es sich um Aussagen zu
einer Person, einer Organisation oder einer Maschine handeln, wie zum Beispiel Stammdaten (z. B. Name,
Adresse), Beziehungen (z. B. Mutter, Tochter) oder Berechtigungen (z. B. rechtlicher Status, Zugangsrechte).
Diese Aussagen mussen nicht zwangsweise Identitatsattribute darstellen. Die VCs werden von einem Issuer
mithilfe einer digitalen Signatur kryptografisch bestatigt und sind in einer sogenannten Digital Wallet auf
dem Gerat des Holders, also der Nutzerin oder des Nutzers, gespeichert (Preukschat & Reed, 2021,

Sedlmeir et al., 2021). Im Fall eines Authentifizierungsprozesses fragt der Verifier verifizierbare Behaup-
tungen an (z. B. spezifische Identitatsattribute). Die notwendigen Informationen werden dann aus einem VC
extrahiert und in Form einer Verifiable Presentation (VP) mit einer kryptografischen Signatur an den Veri-
fier ibermittelt (vgl. Abbildung 6). Durch diese digitale Signatur kdnnen sowohl der Issuer des VC als auch die
Echtheit und Richtigkeit der Informationen im VC selbst {iberpriift werden. Da diese Verifizierung unabhangig
von einem zentralen Intermediar erfolgt und Nutzerinnen und Nutzer gezielt freigeben, welche Informatio-
nen sie teilen, behalten sie die Kontrolle {iber ihre Daten (Babel et al., 2025). Dabei interagieren die Nutzerin-
nen und Nutzer (in ihrer Funktion als Holder) jeweils bilateral mit dem Issuer und dem Verifier. Verifier haben
nur eine indirekte Vertrauensbeziehung zu den Issuern, was zum sogenannten ,Vertrauensdreieck” fiihrt

(vgl. Abbildung 6; Babel et al., 2025).

* Die Begriffe Verifiable Claim und Verifiable Credential werden teilweise auch synonym verwendet (vgl. Miihle et al., 2018).
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Abbildung 6: Digitaler Authentifizierungsprozess und Vertrauensdreieck mit SSI in Anlehnung an Babel et al. (2025)

Um die einzelnen Akteure mit ihren Rollen in einem SSI-basierten Identitditsmanagement eindeutig zu identi-
fizieren, konnen sogenannte Decentralized Identifiers (dezentrale Identifikatoren, DIDs) verwendet werden
(Butincu & Alexandrescu, 2024). DIDs funktionieren ahnlich wie die Telefonnummern in einem Telefonbuch.
Uber die DID-Methode wird zusatzlich gespeichert, wie eine sichere Kommunikation zu einer bestimmten
Entitat aufgebaut werden kann. DIDs sind eindeutige, standardisierte® und dezentral vergebene Identifika-
tionsnummern fiir Entitdten wie Personen oder Organisationen und verweisen auf dazugehdrige DID-Doku-
mente, die kryptografische Schlissel und Daten fiir die Authentifizierung und Interaktion enthalten

(vgl. Abbildung 7; Sporny et al., 2022). Der Holder kann den Besitz einer DID durch seinen privaten Schlissel®”
nachweisen. Issuer und Verifier kdnnen wiederum das 6ffentlich zugéngliche DID-Dokument einsehen, das
wie die DID selbst in einer Verifiable Data Registry (liberpriifbares Datenregister) gespeichert ist (Butincu &
Alexandrescu, 2024; Mazzocca et al., 2025).%

* DIDs folgen einem standardisierten Schema, das vom World Wide Web Consortium (W3C) verdffentlicht wurde (vgl. Sporny et al., 2022).

3 Schliissel (Keys) und Schliisselrotation (Key Rotation) spielen eine zentrale Rolle fiir die Sicherheit von DIDs und SSI-basierten Identitatsmanagement-
systemen. In solchen Systemen erfolgt die sichere, dezentrale Identifizierung mithilfe einer Public Key Infrastructure (PKI) und dazugehériger Schlissel-
paare: Der private Schliissel bleibt geheim bei seinem Besitzer (zum Signieren), wahrend der 6ffentliche Schliissel fir alle sichtbar ist (zur Verifikation).

Mehr Informationen dazu finden Sie unter anderem bei Ernstberger et al. (2023), Everspaugh et al. (2017) und Park & Nam (2021).

* Weitere Informationen zu den Komponenten und der Funktionsweise einer DID-Architektur finden Sie unter anderem bei Sporny et al. (2022).
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Abbildung 7: Ubersicht iiber die DID-Architektur und die Beziehungen der grundlegenden Komponenten in Anlehnung an
Sporny et al. (2022)

Die Verifiable Data Registry ist ein zentrales Element der dezentralen Identitatsinfrastruktur, um DIDs und
VCs verwalten zu kdnnen. Um ein skalierbares und sicheres System zu gewahrleisten, kann die Identitats-
infrastruktur in drei Schichten mit unterschiedlichen Aufgaben aufgeteilt werden: Die Zugriffe auf das Iden-
titdtsmanagementsystem erfolgen tiber den sogenannten Entry Layer, der als Frontend fiir die Nutzerinnen
und Nutzer dient und Sicherheitsaspekte kontrolliert. Der Core Layer ist flr die Ausfiihrung der Prozesse
verantwortlich und der Storage Layer fir die Dokumentation des gesamten Systemzustands.* Der Storage
Layer kann je nach Architektur ein Distributed Ledger (vgl. Kapitel 2.1) oder ein verteiltes Dateisystem bzw.
Peer-to-Peer-Netzwerk (vgl. Kapitel 2.3) sein oder alternativ auch mit einer zentralen Datenbank bei einer
vertrauenswiirdigen Instanz (z. B. einer Behorde) umgesetzt werden (Butincu & Alexandrescu, 2024). Ein
Wallet-basiertes Identitatsmanagement mit Identifiern wie DIDs muss also nicht zwingend auf einer Block-
chain basieren, um den SSI-Prinzipien gerecht zu werden. Zur Reduktion der Komplexitat und zur Steigerung
der Skalierbarkeit kdnnen auch alternative Speicherungen von dezentralen Identifiern umgesetzt werden.

Technischer Entwicklungsstand

Die ersten Implementierungen eines SSI-basierten Identitdtsmanagements basierten auf DLTs, insbesondere
der Blockchain, um Dezentralisierung und Nachvollziehbarkeit zu erreichen. Der Distributed Ledger fungiert
dabei als Verifiable Data Registry, in der jene Daten gespeichert werden, die in SSI-basierten Systemen zum
Zwecke der Uberpriifung éffentlich zuganglich sein miissen (Drignoiu, 2021; Ghaffari et al., 2022). Die Nut-
zung von DLTs flir SSl-basierte Systeme geht jedoch auch mit Limitationen einher, zum Beispiel im Zusam-
menhang mit Datenschutz oder Governance (vgl. Kapitel 0, Rieger at al., 2019). Daher sind bei der Ent-
wicklung von SSl-basierten Systemen fiir spezifische Anwendungsfélle (z. B. Know-Your-Customer-Prozesse
im Finanzwesen, elektronische Rezepte im Gesundheitswesen) unterschiedliche Architekturen entstanden,
die sich beispielsweise darin unterscheiden, welche Informationen auf einem Distributed Ledger (onchain bei
Blockchains) gespeichert werden und wer Zugang zu ihnen hat (permissionless vs. permissioned bei Block-
chains) (Babel et al., 2025; HOR et al., 2022; Deutsche Energie-Agentur, 2025b).

* Der Storage Layer enthéalt damit insbesondere die Daten, die zum Herstellen des Vertrauens im dezentralen Identitdtsmanagementsystem und fiir die
Interaktionen von Holder, Issuer und Verifier benétigt werden (z. B. 6ffentliche Schlissel).



Im Laufe der Zeit wurden auch alternative SSI-Implementierungsanséatze entwickelt, die nicht auf einer DLT
basieren (van Bokkem et al., 2019). Diese Entwicklungen zeigen, dass ein SSl-basiertes System nicht an eine
spezifische Infrastruktur gebunden ist. So kdnnen SSI-Lésungen auch mit bestehenden Identitdtsmanage-
mentsystemen kombiniert werden, um den Ubergang zu dezentralen Identititen schrittweise zu erleichtern
(Sedlmeir et al., 2021). Ein konkretes Beispiel flir die Integration in bestehende Identitdtsmanagement-
systeme ist Keycloak, eine Open-Source-Software fiir das Identitats- und Zugriffsmanagement, die durch
Erweiterungen die Authentifizierung mit SSl-basierten Identitaten auf Basis bekannter Protokollstandards
wie OAuth 2.0 und OpenlID ermoglichen will (Castellano et al., 2024; de Oliveira et al., 2024). Wahrend solche
Losungen die Integration von SSI in bestehende Identitatsmanagementsysteme voranbringen kdnnen,
miissen fiir einen schrittweisen Ubergang zu SSl-basierten Systemen bestehende Limitationen und offene
Fragestellungen zu Standardisierung und Interoperabilitét (z. B. mit bestehenden Identitdtsmanagement-
[6sungen) beantwortet und bei dem Design von SSI-basierten Architekturen beriicksichtigt werden

(Babel et al., 2025; Schardong & Custédio, 2022).

Im Bereich der Standardisierung von SSI-basierten Systemen und der dazugehérigen vorgestellten Kernele-
mente gab es in den letzten Jahren bereits einige Fortschritte. Die Standardisierungsaktivitaten fokussieren
sich dabei zuerst auf digitale Identitdaten von natiirlichen Personen. Das spiegelt sich unter anderem in der
novellierten elDAS-Verordnung (e/DAS 2.0, Electronic Identification, Authentication, and Trust Services) wider
(Europaische Union, 2024). Die novellierte Verordnung schafft auf EU-Ebene den regulatorischen Rahmen,
um eine harmonisierte Infrastruktur fiir digitales Identitdtsmanagement tiber alle Mitgliedstaaten hinweg
technisch aufzubauen. Ein wichtiger Bestandteil der Verordnung ist die Verpflichtung fiir die EU-Mitglied-
staaten, ihren Biirgerinnen und Birgern eine digitale Wallet (sogenannte EUDI-Wallet) gemaR dem ,EUDI
Architecture and Reference Framework® zur Verfligung zu stellen (Ebadi Ansaroudi et al., 2025; Europaische
Kommission, 2024). Die EUDI-Wallet soll zukiinftig die in elDAS 2.0 festgelegten Sicherheits- und Interopera-
bilitdtsanforderungen fiir digitales Identitatsmanagement erflllen und es den EU-Blrgerinnen und -Biirgern
erméglichen, personliche Identifikationsdaten (z. B. digitale Personalausweise) und andere Nachweise (z. B.
digitale Fihrerscheine, digitale Bildungszertifikate) in Form von VCs selbst zu verwalten. Dabei kommen
zunehmend technische Standards wie OpenlD for Verifiable Credential Issuance (OID4VCI) und OpenlD for
Verifiable Presentations (OID4VP)* zum Einsatz, um innerhalb bestehender, dezentraler europaischer
Infrastrukturen wie der EBSI SSl-basierte Identifikation und Autorisierung durchzufiihren sowie VCs und VPs
auszustellen (European Blockchain Services Infrastructure, 2022; European Blockchain Services Infra-
structure, 2025). Durch den standardisierenden Rahmen von elDAS 2.0 fiir europdische digitale Identitaten
sollen Authentifizierungen und die Nutzung von Online-Diensten grenziibergreifend innerhalb der EU mog-
lich sein (Ebadi Ansaroudi et al., 2025; Urbach et al., 2024).

Eine weitere Herausforderung und Governance-Fragestellung besteht in der Entwicklung eines sektoreniiber-
greifenden und akzeptierten Trust Framework fiir die Einflihrung und Nutzung von digitalem und dezentra-
lem Identitdtsmanagement. Ein Trust Framework ist ein System von Regeln, Standards und Vereinbarungen,
das definiert, wie Vertrauen zwischen verschiedenen Parteien in einem digitalen Identitatssystem aufgebaut,
verwaltet und erhalten wird (de Salve et al., 2023; Jeyakumar & Kubach, 2025, Deutsche Energie-Agentur,
2025b). Fiir den Vertrauensaufbau zwischen den verschiedenen Akteuren innerhalb eines Sektors sowie
sektorenlibergreifend miissen daher unterschiedliche Fragestellungen beantwortet werden. Das betrifft z.B.

“ 01D4CI und OID4VP basieren auf den Industriestandards OAuth 2.0 fiir Autorisierung und OpenlID Connect (OIDC), fiir Authentifizierung. OID4CI definiert
(API-)Schnittstellen und auf OAuth 2.0 basierende Autorisierungsmechanismen zur Ausstellung von VCs. OID4VP definiert die Mechanismen auf Basis von

OAuth 2.0, mit denen die Préasentation von Verifiable Claims in Form von VCs erméglicht wird. Weiterfiihrende Informationen zur Funktionsweise mit EBSI
finden Sie unter anderem bei European Blockchain Services Infrastructure (2022).
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die Frage der Authentifizierung, die je nach Akteur durch andere Identitatsmerkmale erfolgen konnte
(Beispiel: ,Welcher Akteur hat das Recht, zu bestimmen, dass eine bestimmte Maschine ein E-Fahrzeug ist?“).
Es bedarf klarer Definitionen dazu, welche Daten eine digitale Identitdt enthalten muss, um eine eindeutige
Identifikation zu gewahrleisten (Beispiel: ,Was ist ein E-Fahrzeug?“). Diese Definitionen sind fiir physische
Objekte und fiir ihre digitale Reprasentation notwendig, um die digitale Identitdt und die dazugehdrigen
Identitdtsmerkmale Gber unterschiedliche Anwendungsfalle hinweg zu nutzen (Luecking et al., 2020).

Damit digitale Identitaten sektoreniibergreifend genutzt werden kénnen, muss daher ein einheitliches und
akzeptiertes Framework geschaffen werden. Die resultierende Interoperabilitat digitaler Identitaten tGber
Sektorengrenzen kann dazu beitragen, dass einmal ausgestellte Identitéten fiir unterschiedliche Anwen-
dungsfalle wiederverwendet werden kénnen, ohne dass redundante Verifizierungsprozesse erforderlich sind
(Funke et al., 2024). Fiir ein solches funktionierendes Okosystem braucht es jedoch eine kritische Masse an
Anwendungsféllen und Akteuren, die sich auf ein bestimmtes Trust Framework einigen. In der Energiewirt-
schaft konnten insbesondere die bereits bestehenden Vertrauensstrukturen und Definitionen der Marktrollen
dazu beitragen, friihzeitig eine kritische Masse zu erreichen und ein entsprechendes Trust Framework fiir den
Energiesektor zu etablieren (EnBW Energie Baden-Wirttemberg AG, 2025; Gramlich et al., 2023b).

Zu erwartende Entwicklungen

Mit der fortschreitenden Entwicklung von digitalen und dezentralen Identitaitsmanagementsystemen
entstehen zunehmend neue Anwendungsfelder, die (iber den Bereich der Identifizierung natirlicher
Personen hinausgehen. Dazu zahlen insbesondere erste Ansatze fir digitale Identitdten von Organisationen
wie Behorden oder Unternehmen (d. h. juristischen Personen), die ihre sichere Authentifizierung und
Autorisierung ermdglichen. Mit der EUDI-Wallet kdnnten beispielsweise auch juristische Personen ihre
Identitat verwalten. Durch die Verknlpfung von digitalen Personen- und Organisationsidentitdten kdnnte
zudem zuklinftig die Delegation von Rechten und Vertretungsberechtigungen digital festgehalten und
genutzt werden (Deimel et al., 2025). Ebenso nimmt das Interesse zu, dezentrale Maschinen-ldentitaten zu
entwickeln, die beispielsweise im Kontext des Internet of Things (1oT) intelligente Gerate und Sensoren
eindeutig identifizieren und verwalten kénnen und somit die Kommunikation zwischen Maschinen sicherer
gestalten konnten (Schukat & Cortijo, 2015). Eine Maschine kdnnte sich dann mit den in der Maschinen-
Wallet gespeicherten Identifiern (z. B. DIDs) und digitalen Zertifikaten (z. B. in Form von VCs) selbst aus-
weisen (Huhnlein et al., 2025; Su et al., 2020) und so sicher an automatisierten Prozessen teilnehmen.

Die Entwicklung von Maschinen-ldentitdten kdnnte eine Vielzahl an energiewirtschaftlichen Anwendungs-
fallen vereinfachen, in denen Anlagen und Sensoren identifiziert werden missen, um sichere und effiziente
Interaktionen im Energiesektor zu ermdglichen. Wahrend elDAS 2.0 bereits einen regulatorischen Rahmen fir
die Entwicklung von digitalen Identitatslésungen fiir natiirliche und juristische Personen fordert, existieren
flr Maschinen-Identitaten und dazugehorige Wallets noch keine etablierten Ldsungen oder Standards

(Babel et al., 2025). Eine zentrale Herausforderung in diesem Zusammenhang ist die Integration dezentraler
Identifikationsmechanismen in die Gibergeordneten Prozesse der Energiewirtschaft. Bislang fehlt im Energie-
sektor ein konsistentes digitales Zielbild fiir plattform- und anwendungsiibergreifende Interoperabilitat
eines moglichen dezentralen Identitdtsmanagementsystems (Dognini et al., 2024). Dies ist aber notwendig,
um standardisierte Mechanismen und Infrastrukturen zu entwickeln und Maschinen wie dezentral verteilte
Energieanlagen digital sicher in das Energiesystem einbinden zu kdnnen. Daher ist eine sichere und ver-
trauenswirdige Maschinenkommunikation bisher nur eingeschrankt moéglich ist.



Fur die Entwicklung dezentral verwalteter digitaler Identitdten ergibt sich der Zielkonflikt zwischen einem
offenen Identitdtsmanagementansatz und der Sicherheit.** Dabei kann dem Ziel der maximalen Sicherheit
und einer damit verbundenen strikten Regulierung eines solchen Ansatzes die Offenheit und damit
Wiederverwendbarkeit von digitalen Identitdten fiir mehrere Anwendungsfalle entgegenstehen. So zeigt sich
am Beispiel des Smart Meter Gateway (SMGW) bzw. des intelligenten Messwesens in Deutschland, dass sich
digitale Identitdten aufgrund der sehr hohen regulatorischen Sicherheitsanforderungen nur mit hohem
Aufwand in die SMGW-Infrastruktur integrieren lassen (Bundesamt flir Sicherheit in der Informationstechnik,
2025; Deutsche Energie-Agentur, 2025a; Forderer et al., 2019; Kroener et al., 2020). Um den Grad an Offenheit
und Wiederverwendbarkeit eines Identitdtsmanagementansatzes zu erh6hen, ohne dabei die Sicherheit zu
gefdhrden, kdnnen fiir die eindeutige Identifikation von Anlagen Hardware Security Modules eingesetzt
werden. Sie binden die digitale Identitdt dauerhaft und sicher an eine physische Anlage (Babel et al., 2023).

Eng verbunden mit der Diskussion zum Grad der Sicherheit ist die Notwendigkeit der technischen Interopera-
bilitat. Auch wenn sichere Hardwarekomponenten eindeutige |dentifikatoren ermdglichen, kénnten unklare
Zustandigkeiten oder proprietdre Schnittstellen neue Abhéngigkeiten schaffen und damit die Offenheit der
Identitatsinfrastruktur stark einschranken. Fur die Akteure im Energiesektor bedeutet dies unter anderem,
dass eine gemeinsame Governance-Struktur fiir ein dezentrales Identitdtsmanagement erarbeitet werden
muss. Diese Governance-Struktur sollte die folgenden Fragestellungen beantworten: Wer darf Identitdten
oder Zertifikate ausstellen? Wer verwaltet und Gberpriift sie? Wie lassen sich potenzielle Lock-in-Effekte
durch zentralisierte und/oder proprietare Identitdtsmanagementlosungen vermeiden?

Im Hinblick auf die Skalierbarkeit eines dezentralen Identitditsmanagements ist ein weiterer Diskussions-
punkt, ob DIDs oder andere Identifier fiir alle Anlagen innerhalb eines Energiesystems notwendig wéren. So
konnte es auch ausreichen, wenn nur bestimmte zentrale Akteure wie Netzbetreiber und nicht jede Kleinst-
anlage mit einer DID ausgestattet werden.* Ebenfalls sollte diskutiert werden, inwiefern es sinnhaft ware,
Anséatze des dezentralen Identitatsmanagements mit Elementen aus zentralisierten Ansatzen zu verkntipfen.
So muss beispielsweise die Bereitstellung von gespeicherten Identifiern nicht zwingend mittels einer
dezentralen Infrastruktur erfolgen, sondern mithilfe eines zentralen Registers bei einer unabhangigen Partei.

Identitatslosungen - insbesondere solche, die die SSI-Prinzipien realisieren - kdnnten fiir den Aufbau und die
Nutzung von Datenrdumen eine zentrale Rolle spielen, indem sie das Identitats- und Zugriffsmanagement
deutlich vereinfachen: Wenn Nutzerinnen und Nutzer ihre digitalen Identitdten selbst verwalten und selektiv
Informationen freigeben kénnen, lassen sich diese Identitdten datenraumibergreifend einsetzen. So ent-
steht eine interoperable Identitéatsinfrastruktur, die eine vertrauenswiirdige Verkniipfung unterschiedlicher
digitaler Okosysteme erméglicht - und damit nicht nur Skaleneffekte nutzt, sondern auch zur Starkung der
europaischen Datendkonomie beitragt. In Projekten wie EDDIE (European Distributed Data Infrastructure for
Energy)*® und energy data-X* werden dezentrale Identitatslésungen bereits im Zusammenhang mit Daten-
rdumen erarbeitet (Hartner et al., 2024; Stocker, 2025). Im Rahmen des Aufbaus eines Dateninstituts
beschreibt die dena im ,,Use Case Energie“ ein Referenzsystem fiir den anwendungsorientierten
Datenaustausch im Energiesystem (Deutsche Energie-Agentur, 2025c¢).

“ Dezentral verwaltete digitale Identitéten basieren auf einem offenen Ansatz, bei dem Quellcode, Schnittstellen und Protokolle 6ffentlich zugénglich sind
(Transparenz). Statt auf Security-by-Obscurity setzt dieses Modell auf Security-by-Design und Security-by-Transparency. Durch den offenen Ansatz konnen
Fehler schneller erkannt und behoben werden. Zwar ist die Angriffsflache bei einem offenen Ansatz potenziell gréRer (mehr Informationen sind 6ffentlich),
jedoch ist bei einem geschlossenen, proprietaren System der potenzielle Schaden bei erfolgreichen Angriffen oft hoher.

“2Ein Beispiel dafiir, wie eine Identitatslosung aussehen kann, die mehrere Identitdtsmanagementansatze miteinander vereint, finden Sie unter anderem
bei Godde et al. (2020).

* Weitere Informationen zum Projekt EDDIE finden Sie unter https://eddie.energy/ (European Distributed Data Infrastructure for Energy, 2025).

“ Weitere Informationen zum Projekt energy data-X finden Sie unter https://www.energydata-x.eu/ (energy data-X, 2025).
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2.3 Dezentrale Speicherung

Die Datenspeicherung im Web1.0 und Web2.0 basiert auf einer zentral ausgerichteten Infrastruktur, in der
einzelne Organisationen zentrale Knotenpunkte betreiben. Mit der Entwicklung von Cloud Computing er-
moglichten solche zentralisierten Strukturen der Datenspeicherung eine bis dahin nicht gekannte effiziente
und skalierbare Verwaltung von Daten und Services fiir Nutzerinnen und Nutzer (Armbrust et al., 2009).%
Diese zentralisierten Strukturen der Datenspeicherung haben jedoch in der Folge dazu gefiihrt, dass markt-
beherrschende Unternehmen personenbezogene Daten sammeln und monetarisieren kénnen - ohne die
Zustimmung der Nutzerinnen und Nutzer einholen zu missen oder sie dariiber zu informieren (Shi et al.,
2025). Mit dem Web3 sind mit der dezentralen Speicherung von Daten technische Ansatze entwickelt
worden, um das Vertrauen in machtige Intermedidre zu ersetzen. Bei diesen Ansédtzen werden Daten auf
verteilten Netzwerken statt auf zentralisierten Servern gespeichert, wodurch verhindert wird, dass Daten bei
einem oder wenigen Akteuren konzentriert gespeichert werden. Diese dezentralen Datenspeicherlésungen
werden oftmals als der Storage Layer eines dezentralisierten Webs oder als Peer-to-Peer Data Networks
bezeichnet (Daniel & Tschorsch, 2022; Trautwein et al., 2022). Die dezentrale Datenspeicherung im Web3
zeichnet sich insbesondere dadurch aus, dass die Verwaltung von Daten nicht bei einem einzelnen Akteur
liegt (vgl. Abbildung 8).

Es gibt unterschiedliche Auspragungen und Entwicklungsstufen von dezentralen Speicherlésungen: Einer der
altesten und dadurch am weitesten verbreiteten und untersuchten Ansatze ist das InterPlanetary File System
(IPFS), das Dateien (iber ein Peer-to-Peer-Netzwerk verteilt. Neben IPFS gibt es weitere Ansatze wie Storj, das
Cloud-Speicher auf einer dezentralen Plattform bereitstellt, wobei die Nutzerinnen und Nutzer ihre unge-
nutzte Festplattenkapazitat zur Verfligung stellen. Swarm und Arweave sind weitere Beispiele fiir Peer-to-
Peer-Netzwerke, die auf einem Blockchain-ahnlichen Protokoll aufbauen. Im Nachfolgenden werden die
Funktionsweise und die Entwicklung von dezentraler Datenspeicherung im Vergleich zu zentralisierten Archi-
tekturen am Beispiel von IPFS erlautert.*®

Client-Server-Modell HTTP Peer-to-Peer-Modell IPFS

N

Abbildung 8: Zentralisierte vs. dezentralisierte Datenspeicherung am Beispiel von IPFS

* Cloud Computing erméglicht eine effiziente Datenverwaltung und Bereitstellung von Services durch eine flexible und bedarfsgerechte Nutzung von
Rechenressourcen sowie eine zentralisierte Optimierung der dazugehérigen Datencenter. Die Datenverwaltung wird zudem oft durch zentralisierte API-
Schnittstellen zur Speicherung, zur Verarbeitung und zum Zugriff Giber die gesamte Cloud-Infrastruktur hinweg koordiniert. Weitere Erlduterungen finden
Sie unter anderem bei Armbrust et al. (2009).

“ Die Erlauterung weiterer Ansatze flr dezentrale Datenspeicherung finden Sie unter anderem bei Daniel & Tschorsch (2022).



Anders als herkdmmliche Web-Protokolle, die Inhalte liber ortsbasierte URLs (z. B. Domain- oder Server-
adressen) adressieren, verwendet IPFS Content Addressing: Jedes Objekt (z. B. eine Datei) in einem IPFS
wird in einzelne Stiicke bzw. Blocke unterteilt, die durch einen einzigartigen kryptografischen Hash iden-
tifiziert werden kénnen, den Content Identifier (CID) (,,Inhaltsidentifikator“ bzw. ,Inhaltsadresse“) (Daniel &
Tschorsch, 2022). Er leitet sich ausschlieRlich aus dem Inhalt einer Datei ab und ist unabhéngig vom Spei-
cherort (Kumar et al., 2021; Trautwein et al., 2022). Dadurch kann ein bestimmter Datensatz jederzeit verlass-
lich referenziert werden, unabhangig davon, wo er gespeichert ist. Diese Verteilung verhindert, dass ein
einzelner oder wenige Akteure den Zugriff auf die Daten bzw. die Datei oder den Datenfluss kontrollieren
kdnnen. Ebenso kann die Zerlegung von Dateien in kleine Blocke die Dezentralisierung und Skalierbarkeit
gewahrleisten. Diese Hashes werden in einer hierarchischen Struktur, einem Merkle-DAG*, organisiert. Mit-
hilfe dieses Merkle-DAG kdnnen selbst groRe Dateien effizient adressiert und Uberpriift werden. Der Root
Node des Merkle-DAG fasst dann alle CIDs der Blocke zusammen, die zu einer Datei gehdren (Protocol Labs,
2021; Trautwein et al., 2022). Das Prinzip der Versionierung erméglicht zudem eine integre und manipula-
tionssichere Datenstruktur, da jede Anderung am Inhalt automatisch zu einer neuen CID fiihrt. Dadurch ist
die dezentrale Speicherung zensurresistent. Ebenso kann somit kein einzelner Akteur eine Datei offline
nehmen oder den Zugriff zur Datei gefahrden (Daniel & Tschorsch, 2022; Trautwein et al., 2022).

Wie andere Web3-Technologien greifen Losungen zur dezentralen Datenspeicherung wie IPFS, Swarm und
Arweave auf bekannte Bausteine einer Peer-to-Peer-Kommunikation zuriick, die je nach Losung anders
ausgepragt sein kdnnen. In Bezug auf die dezentrale Netzwerk-Architektur unterscheiden sich die Lésungen
beispielsweise nach strukturierten und unstrukturierten Netzwerken. Bei strukturierten Netzwerken (z. B.
Swarm) ist die Auswahl eines Nachbarknotens (Peer) von der Identitdt* eines Knotens abhéngig. Bei un-
strukturierten Netzwerken (z. B. IPFS) kdnnen Knoten ohne spezifische Regeln und ohne Beriicksichtigung
von Identitdtsmerkmalen eine Verbindung aufbauen. Ein strukturiertes Netzwerk erméglicht eine effizientere
Datensuche und einen effizienteren Datenabruf im dezentralen Netzwerk. Zudem ist ein solches Netzwerk
durch die systematische Topologie der Knoten skalierbarer und einfacher zu verwalten als ein unstrukturier-
tes Netzwerk. Im Gegensatz dazu ist das Aufsetzen eines strukturierten Netzwerks deutlich komplexer und
weniger resilient gegeniiber gezielten Angriffen als ein unstrukturiertes Netzwerk (Daniel & Tschorsch, 2022).

In Bezug auf das File Handling* werden, dhnlich wie bei der Torrent-Technologie (z. B. BitTorrent) als Vorgén-
ger von dezentralen Speicherldsungen, Dateien fragmentiert, wobei die Losungen unterschiedliche Ansétze
zur Verteilung, Adressierung und Suche von Datenstiicken verfolgen. Die Informationssicherheit wird durch
Verschlisselung, Content Addressing und Replikation gewahrleistet, wobei Vertraulichkeit tiber Zugriffskon-
trollen und Integritét liber Hashes erreicht wird. Um kooperatives Verhalten und langfristige Datenverfligbar-
keit zu fordern, setzen die meisten Netzwerke auf Anreizmechanismen wie Tokens (vgl. Kapitel 0), wobei
sowohl Speicherung als auch Datenabruf belohnt werden und unkooperatives Verhalten sanktioniert wird
(Daniel & Tschorsch, 2022). Durch die Redundanz der auf mehreren verteilten Systemen gespeicherten
Dateien entfallt die Notwendigkeit zentraler Server, was das Risiko eines Single Point of Failure reduziert
(Daniel & Tschorsch, 2022; Huang et al., 2020). Peers im Netzwerk kdnnen Daten gegenseitig bereitstellen,
ohne dass ein direktes Vertrauensverhaltnis erforderlich ist. Die Redundanz im verteilten System erhéht zwar

“TEin Merkle-DAG ist eine Struktur ahnlich einem Merkle-Tree. Weitere Informationen zum Merkle-DAG in IPFS finden Sie unter anderem bei Protocol Labs
(2021).

“ Die Identitat eines Knotens ist meist der 6ffentliche Schliissel oder sein Hash der fiir die Identifizierung im dezentralen Netzwerk angelegten
Schliisselpaare. Bei Swarm setzt sich die Knotenidentitat beispielsweise aus der Netzwerk-ID und einer Ethereum-Adresse zusammen (vgl. Daniel &
Tschorsch, 2022).

“ File Handling bezeichnet in einer dezentralen Datenspeicherungslosung die Prozesse, die mit dem Speichern, Teilen und Abrufen von Daten bzw. Dateien
innerhalb des dezentralen Netzwerks einhergehen.
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die Ausfallsicherheit und damit die Datenverfiigbarkeit, steht jedoch im Zielkonflikt mit einer oft geringeren
Geschwindigkeit im Vergleich zu herkdmmlichen Web-Protokollen und ist daher insbesondere fir die Nut-
zung von Echtzeit-Daten nicht immer geeignet.

Technischer Entwicklungsstand

IPFS ist heute ein weit verbreitetes dezentrales Netzwerk fiir die Datenspeicherung und bildete die Grundlage
fur die Entwicklung weiterer dezentraler Datenspeicherungslésungen.® Eine beispielhafte Entwicklung
basierend auf IPFS, die die Nutzung solcher Lésungen vorangebracht hat, ist Filecoin. Filecoin entstand 2017
und integriert ein 6konomisches Anreizsystem, das es den Nutzerinnen und Nutzern ermdglicht, Speicher-
kapazitdten zu vermieten und eine dauerhafte Speicherung von Daten sicherzustellen (Protocol Labs, 2017).
Damit fungiert Filecoin als wirtschaftliche Schicht in einem verteilten Okosystem. Swarm und Secure Access
For Everyone (SAFE) sind weitere Netzwerke, die unter anderem neue Formen fiir das File Handling und die
Verschlisselung von Dateien integriert haben und, im Falle von Swarm, mit einer Blockchain (hier: Ethereum)
integriert sind (Daniel & Tschorsch, 2022). Neben der Verknlpfung mit Web3-Technologien nimmt auch die
Interoperabilitdt mit Nicht-Web3-Anwendungen und -Systemen zu. So sind IPFSs zunehmend mit bekannten
Browsern wie Opera und Brace kompatibel, was den Zugang zu IPFS vereinfacht (Doan et al., 2022). Ebenso
besitzen einige dezentrale Netzwerke Schnittstellen zu zentralen Cloud-Diensten®', um die Migration fiir die
Nutzerinnen und Nutzer einfacher zu gestalten (Daniel & Tschorsch, 2022; Trautwein et al., 2022).

Trotz der genannten Fortschritte bestehen einige Herausforderungen, die die Nutzung von dezentralen
Datenspeicherungslésungen einschranken. Ein zentrales Problem ist die Persistenz der Daten. IPFS und
andere dezentrale Datenspeicherungslosungen kénnen noch nicht garantieren, dass ein einmal hinzuge-
fugter Inhalt dauerhaft im Netzwerk bleibt. Entfernt ein Knoten den Inhalt oder geht offline und es gibt keine
weiteren Kopien im Netzwerk, ist die Datei Giber den zugehdrigen Hash nicht mehr abrufbar. Die Verfigbar-
keit von Inhalten ist daher primar nur durch Redundanz sichergestellt. Um das Speichern und das Kopieren
von Dateien fiir die Teilnehmerinnen und Teilnehmer im Netzwerk attraktiv zu gestalten, bieten Lésungen
wie Filecoin, SAFE (mit dem Safecoin) und BitTorrent (mit dem BitTorrent Token) finanzielle Anreize, die
meist auf Kryptowdhrungen basieren. Dadurch soll die dezentrale Speicherung preiswerter werden als die
zentrale Speicherung tiber Cloud-Dienste (Daniel & Tschorsch, 2022; Doan et al., 2022). Dieser Ansatz
adressiert das Problem der Persistenz, weshalb erste Anbieter wie Filebase oder Web3.Storages eine lang-
fristige Verfligbarkeit von Dateien gewéhrleisten konnen.>

Zum aktuellen Entwicklungsstand von IPFS und dhnlichen verteilten Okosystemen existieren zum Teil erheb-
liche Bedenken hinsichtlich des Datenschutzes. Jeder, der den Inhaltsidentifikator (d. h. die CID) einer Datei
kennt, kann sie abrufen bzw. herunterladen. Das IPFS selbst bietet keine eingebaute Zugriffskontrolle. Das
bedeutet, dass Daten vor dem Upload verschlisselt oder anonymisiert werden missen. Hier konnten
beispielsweise ZKPs oder andere kryptografische Ansétze verwendet werden, um die Privatsphéare der Nu-
tzerinnen und Nutzer zu schiitzen oder selektiven Zugriff auf bestimmte Informationen zu erméglichen,
wahrend gleichzeitig die Integritdt der Daten gewéhrleistet bleibt (Doan et al., 2022; Shibano et al., 2024;
Tiwari & Kumar, 2025). Wie bei anderen Formen dezentraler Technologien entsteht ein erhohter Aufwand fir
die Nutzerschaft durch die steigende Eigenverantwortung bei der Datensicherheit. Der Aufwand geht daher

% Laut Protocol Labs hostete das IPFS-Netzwerk Anfang 2025 mehr als 450 Millionen Dateien und verfligte weltweit tiber mehr als 300.000 aktive Knoten.
Diese Zahlen basieren auf internen Messungen von Protocol Labs (Protocol Labs, 2025).

°! Die dezentrale Datenspeicherungslésung Storj hat beispielsweise eine Schnittstelle zu einem Cloud-Dienst von Amazon (Storj Labs Inc., 2024).

2 Hierfiir werden unter anderem Pinning Services genutzt. Weitere Informationen zu Pinning finden Sie unter anderem bei Trautwein et al. (2022).



mit einem gewissen Komfortverlust einher, sodass die Akzeptanz flir eine solche Technologie maRgeblich
von der Bereitschaft zu verandertem Nutzerverhalten abhangt. Datenschutzbedenken bestehen in einer
dezentralen Datenspeicherungslosung auch in Bezug auf Informationen zu den Erstellern der Inhalte, den
Speicherknoten und den Nutzerinnen und Nutzern, die die Inhalte anfordern. Wahrend es bei IPFS méglich
ist, durch die Beobachtung der Datenanfragen die jeweiligen Anfrager zu identifizieren, wird bei Swarm und
SAFE ihre Identitat zumindest durch Proxys abgesichert (Balduf et al., 2022; Daniel & Tschorsch, 2022).

Ein weiteres bedeutendes Problem sind die Skalierbarkeit und die Performanz von IPFS. Die Architektur
von IPFS ist nicht auf Geschwindigkeit® optimiert, was insbesondere fiir Anwendungen wie Echtzeit-
Ubertragungen (z. B. Videostreaming via YouTube) Einschrankungen mit sich bringt (Shen et al., 2019,
Wennergren et al., 2018). Zentrale Systeme wie beispielsweise Server, Content Delivery Networks oder
zentrale Cloud-Architekturen werden voraussichtlich weiterhin schneller und responsiver sein als dezentrale
Speichersysteme. Diese Einschrankungen sind besonders relevant flr zeitkritische Anwendungen. Beispiels-
weise ist die Nutzung von IPFS fiir Live-Messdaten aus dem Energiesystem oder flir loT-Sensoren, die in
Echtzeit Daten liefern missen, im Nachteil gegeniiber bestehenden zentralen Speicheroptionen, da das
dezentrale Speichermodell kritische Verzogerungen verursachen kénnte. Zum jetzigen Zeitpunkt sind dezen-
trale Speichermodelle daher eher fiir die langfristige, verifizierbare Datenspeicherung geeignet.> Trotzdem
kénnen (z. B. bei IPFS) neue Protokolle (z. B. IPFS Cluster) oder vergleichbare neue Indexierungsmechanis-
men dazu fiihren, dass der Datenzugriff schneller erfolgt, und somit neue Anwendungsfalle ermoglichen
(Lamichhane & Herbke, 2024).

Zu erwartende Entwicklungen

Wahrend sowohl DLTs als auch dezentrale Datenspeicherlésungen darauf abzielen, Daten sicher und ohne
zentrale Kontrolle zu speichern und bereitzustellen, unterscheiden sie sich grundlegend in ihrem Einsatz-
zweck und ihrer Funktionsweise. Blockchain ist primar fir Transaktionsdaten konzipiert und eignet sich
besonders fiir Anwendungen, bei denen Transparenz und Nachvollziehbarkeit entscheidend sind. Dezentrale
Netzwerke zur Datenspeicherung sind hingegen fiir die Speicherung groRer, statischer Daten optimiert.
Wahrend auf einer Blockchain aufgrund von Skalierbarkeits- und Kostenproblemen nur in sehr begrenztem
Umfang Daten gespeichert werden sollten, ermdglichen dezentrale Speicherungslésungen die dezentrale
Ablage umfangreicher Dateien wie Dokumenten, Bildern oder Videos. Daher steigt beispielsweise die Nut-
zung von dezentraler Datenspeicherung in Bereichen wie verteilten Datenarchiven. Zudem finden sich
bereits viele Anwendungsfalle, die insbesondere Blockchains und dezentrale Datenspeicherungslésungen
miteinander verbinden. So wird IPFS bereits von vielen Nutzerinnen und Nutzern verwendet, um ihre Non-
Fungible Tokens (NFTs)*® zu speichern (Shi et al., 2024; Trautwein et al., 2022). Perspektivisch kdnnten Kom-
binationen beider Technologien auch flir andere Anwendungsfalle eine Rolle spielen: Beispielsweise konnen
in einer Blockchain nur die Hashes (CIDs) von Dateien gespeichert werden, wéhrend die eigentlichen Inhalte
Uber dezentrale Speicherlésungen verteilt sind. Solch ein Modell kdnnte insbesondere flir Herkunftsnach-
weise (HKNs) genutzt werden, da ein solcher Ansatz die Integritét der Daten gewahrleistet, ohne die Block-
chain unnétig vor Effizienzprobleme zu stellen.

°* Geschwindigkeit bezieht sich in diesem Fall insbesondere auf die Latenzzeit beim Datenzugriff.

 Dezentrale Speicherlésungen zeichnen sich - wie in Kapitel Fehler! Verweisquelle konnte nicht gefunden werden. ausgefiihrt - durch eine verteilte
Struktur aus, die dadurch eine erhéhte Widerstandsfahigkeit gegeniiber wirtschaftlichen, technischen oder politischen Ausféllen zentraler Akteure hat.
Dadurch lasst sich eine zuverlassige und langfristige Verfiigharkeit von Daten gewahrleisten, die unabhéngig von einzelnen Dienstleistern ist.

 Weitere Erlauterungen zu NFTs finden Sie in Kapitel 0.
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2.4 Datenrdume und -6kosysteme

Der Ubergang vom Web2.0 zum Web3 geht mit einem stirkeren Fokus auf Datensouveranitat und Dezentrali-
sierung einher. Datenplattformen im Kontext des Web2.0 sind zentralisierte Infrastrukturen, die primar der
Speicherung, Verarbeitung und Bereitstellung von Daten dienen. Durch den Ansatz der ,,Alles aus einer
Hand“-Lésung haben sich eine hohe Nutzerfreundlichkeit und eine entsprechende Anwendungsfreundlich-
keit entwickelt. Dem gegeniiber stehen bekannte Risiken wie eine groRe Abhangigkeit und Datenmissbrauch
(vgl. Kapitel 2). Der Gegenentwurf im Web3 sind sogenannte Datenrdume (Data Spaces). Im Gegensatz zu
Plattformen handelt es sich bei Datenrdumen um foderierte Dateninfrastrukturen, die den Austausch von
Daten liber organisations- und plattformibergreifende Grenzen hinweg ermdglichen, ohne dass die Daten
zentral gespeichert werden mussen. Abbildung 9 illustriert die Unterschiede zwischen Datenraumen und
Datenplattformen (in Anlehnung an Strnadl & Schéning, 2023). Der Datenaustausch zwischen teilnehmenden
Akteuren (Datenanbieter sowie Datennutzerin oder Datennutzer) erfolgt bei Datenplattformen liber eine
zentralisierte Architektur. Eine Datenplattform wird von einem Plattformanbieter betrieben, der die entspre-
chenden Plattformdienste fiir die Identifizierung und Authentifizierung von Teilnehmerinnen und Teilneh-
mern und die Datenverarbeitung bereitstellt. In diesem Modell verlieren die Nutzerinnen und Nutzer jedoch
die Kontrolle (iber ihre eigenen Daten, da diese innerhalb der Plattform gespeichert und verarbeitet werden.
In Datenrdumen hingegen werden die Daten nicht durch den Datenraumanbieter gespeichert oder verar-
beitet. Er erméglicht den Teilnehmerinnen und Teilnehmern lediglich den Zugriff auf einen gemeinsamen
Datenkatalog, der der gesamten Nutzerschaft des Datenraums offensteht. Um die Datensouveranitat der
teilnehmenden Akteure zu gewahrleisten, ermoglicht der Datenraumanbieter die Identifikation und
Authentifizierung der Teilnehmerinnen und Teilnehmer sowie die Protokollierung von Metadaten fiir die
Datentransaktionen.*® Der Datenaustausch findet Peer-to-Peer (iber Datenraumkonnektoren statt.

Datenplattform Datenraum

A [S¢ BTE ET%
—- Datenbank
. Akteur
= Datenraum-
l:l Betreiber [ Federator ——  Metadatenfluss
Plattfor|

Anbieter = l ——>  Datenfluss

&
E?_,) 6 Ei,h m£ E §° E E@ Datenraumkonnektor

Abbildung 9: Datenplattform- und Datenraumkonzepte im Vergleich (in Anlehnung an Strnadl & Schéning, 2023)

Durch die foderierte Architektur kdnnen Datenrdume den Austausch von Daten zwischen verschiedenen
Unternehmen und Individuen erméglichen, ohne dabei die Datensouveranitat der Beteiligten zu gefahrden

 Der Datenraumanbieter stellt nicht zwangslaufig eine einzelne Einheit dar. Auch mehrere Dienstleister, die selbst Datenraumteilnehmer sind, konnen
diese Rolle libernehmen. Eine detaillierte Erlduterung der Rollen und Verantwortlichkeiten von Datenraumbetreibern sowie der dafiir geltenden Vor-
schriften finden Sie unter anderem beim Data Spaces Support Centre (DSSC) unter
https://dssc.eu/space/BVE2/1071253470/Intermediaries+and+Operators#3.2.-Intermediaries-and-operators (Data Spaces Support Centre, 2025b).




(Farell et al., 2023; Jurmu et al., 2023). Im Kontext des organisations- und plattformiibergreifenden Daten-
austauschs ist Interoperabilitat ein entscheidender Erfolgsfaktor. Sie gewahrleistet, dass Daten aus unter-
schiedlichen Quellen, Plattformen und Bereichen zusammengefiihrt, interpretiert und weiterverarbeitet
werden konnen. Das European Interoperability Framework®” unterteilt Interoperabilitat in vier Stufen: legale,
organisationale, semantische und technische Interoperabilitat. Datenrdume férdern alle vier Stufen von
Interoperabilitadt, indem sie klare technische, organisatorische und rechtliche Rahmenbedingungen fiir den
Zugriff und die Nutzung von Daten setzen (Steinbuss et al., 2024), und schaffen damit die Grundlage fiir inno-
vative digitale Geschaftsmodelle (Otto, 2022; Schleimer et al., 2024).

Tabelle 3: Definition Datenraum

Datenraum

»Eine foderierte, offene Infrastruktur fiir souverédnen Datenaustausch, die auf gemeinsamen Vereinbarungen, Regeln

und Standards beruht.“ (Bundesministerium fiir Wirtschaft und Klimaschutz, 2022).

Damit eine Datenrauminfrastruktur ihre Funktion erfiillen kann, sind spezifische grundlegende Kompo-
nenten erforderlich, die einen sicheren, interoperablen und vertrauenswirdigen Datenaustausch gewahr-
leisten. Die genannten Komponenten werden terminologisch als ,Bausteine“ bezeichnet. Datenraumbau-
steine bilden fundamentale funktionale Anforderungen ab, die fiir den Aufbau und Betrieb einer Datenraum-
infrastruktur essenziell sind. Diese Bausteine werden im Blueprint des Data Spaces Support Centre (DSSC)*®
in zwei Kategorien unterteilt: 6konomische und organisationale Bausteine sowie technische Bausteine
(vgl. Abbildung 10). Fiir jeden Baustein existieren potenziell unterschiedliche Software-Implementierungen,
die jedoch die gleichen funktionalen Anforderungen erfiillen miissen.

Unter den 6konomischen und organisationalen Bausteinen legen Business-Bausteine die wirtschaftliche
Grundlage des Datenraums fest, indem sie Geschaftsmodelle, Anwendungsfalle und die Rollen von Interme-
didren und Anbietern definieren. Governance-Bausteine definieren die Regeln und Mechanismen fiir den
sicheren und souveranen Datenaustausch zwischen den Datenraumteilnehmern. Legal-Bausteine stellen
sicher, dass alle Aktivitaten im Datenraum rechtskonform erfolgen, zum Beispiel durch regulatorische und
vertragliche Vereinbarungen zwischen den Teilnehmern.

Technische Bausteine erfassen die funktionalen Fahigkeiten, die fiir die Umsetzung von Datenrdumen not-
wendig sind, und dienen als Grundlage fiir standardisierte, interoperable Spezifikationen (Data Spaces
Support Center, 2025a). Die Unterkategorien von technischen Bausteinen adressieren die Anforderungen fiir
den sicheren und souveranen Datenaustausch. Unter den Data Sovereignty & Trust-Bausteinen sind beispiels-
weise Identity & Attestation Management-Funktionalitdten zusammengefasst, die die Identitdten der Teilneh-
mer eines Datenraums sicherstellen. Dadurch wird gewéhrleistet, dass ausschlieflich autorisierte Akteure
Zugriff auf die Daten erhalten. Dies ist entscheidend, um Datensouveréanitat firr teilnehmende Individuen,
Organisationen und, im erweiterten Rahmen, Staaten zu gewahrleisten, indem ein grundlegendes Mit-
spracherecht etabliert ist, wer, wann und unter welchen Bedingungen auf die Daten im Datenraum zugreifen

" Weitere Informationen zum European Interoperability Framework finden Sie unter anderem unter

https://ec.europa.eu/isa2/sites/default/files/eif brochure final.pdf (Européaische Union, 2017) und https://interoperable-
europe.ec.europa.eu/collection/iopeu-monitoring/3-interoperability-layers (Europédische Kommission, 2025c).

 Das DSSC wird im Rahmen des Digital Europe Programme der EU finanziert (Grant Agreement Number: 101083412). Das DSSC fungiert als Anlaufstelle fir
Unternehmen und den 6ffentlichen Sektor, um die Schaffung gemeinsamer européaischer Datenrdume zu unterstiitzen.
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darf. Die Data Interoperability-Bausteine beschreiben Funktionalitdten fiir einen standardisierten und seman-
tisch harmonisierten Datenaustausch, etwa durch die Nutzung einheitlicher Datenmodelle, Formate und
Schnittstellen (APIs). Die Bausteine der Kategorie Data Value Creation Enablers bilden Funktionalitéten ab,
die fiir die wirtschaftliche Nutzung von Daten notwendig sind, indem sie etwa die Registrierung und Auffind-
barkeit von Datenangeboten sowie die Integration in datengetriebene Dienste und Anwendungen ermog-
lichen.

Okonomisch und Organisational

m

Organisational form &

Business model 2
governance authority

Regulatory compliance

Participation
Use case development management Contractual framework
Data Space Offering
Intermediaries &
operators
Technisch
: aes : Data value creation
Data interoperability Data sovereignty & trust nablag
Datamodels Identity & attestation Data, services & offering
management descriptions
Data exchange Trust framework Publication & discovery

Access & usage policies

Provenance & traceability Py e

Value creation services

Abbildung 10: Datenraumbausteine gemaR dem DSSC-Blueprint v2.0 (Data Spaces Support Centre, 2025a)

Ein Datenraumkonnektor ist in einem Datenraum eine wichtige Komponente. Mithilfe von Konnektoren
werden die zuvor vorgestellten technischen Bausteine technisch implementiert und zusammengefiihrt. Uber
die Konnektoren werden die Schnittstellen fiir den Datenaustausch gebildet und damit Interoperabilitat,
Sicherheit und Datensouveranitat gewahrleistet.

Einzelne Akteure und ihre Datenplattformen verfiigen in der Regel nicht Uber alle notwendigen Daten, um
eigenstandig innovative datenbasierte Dienste und Geschaftsmodelle zu entwickeln (Pettenpohl et al., 2022).
Das Datendkosystem kann als tibergeordnete Einheit zum Datenraum betrachtet werden. Es umfasst neben
den Austauschprozessen, die in einem Datenraum stattfinden, auch die vorgelagerten und nachgelagerten



Prozesse zur Gewinnung und Verarbeitung von Daten (Kraemer et al., 2022). In dieser Hinsicht gehen Daten-
Okosysteme uber die Funktionalitdt einzelner Datenraume hinaus, indem sie nicht nur den Datenaustausch,
sondern auch die kollaborative Entwicklung und Nutzung datenbasierter Dienste férdern (Strnadl &
Schéning, 2023). Durch eine Kombination aus technischen Standards, féderierten Architekturen und ver-
bindlichen Governance-Regeln ermdglichen sie den vertrauenswiirdigen und interoperablen Austausch von
Daten liber Organisationsgrenzen hinweg. Dadurch kann eine umfassende Wertschopfung aus den geteilten
Daten generiert werden (Otto, 2022).

Die sogenannten FAIR-Prinzipien (Findability, Accessibility, Interoperability, and Reusability) stellen sicher,
dass die ausgetauschten Daten maschinenlesbar auffindbar sind, in standardisierten Formaten beschrieben
werden und somit interoperabel und wiederverwendbar sind. Es gibt derzeit verschiedene Initiativen, Daten-
rdume zu etablieren, die jeweils unterschiedliche Eigenschaften hinsichtlich Zuganglichkeit und Wiederver-
wendbarkeit von Daten unter der Einhaltung der FAIR-Prinzipien versprechen (Bacco et al., 2024).

Technischer Entwicklungsstand

Die Etablierung von Datenrdumen wird sowohl auf der européischen als auch auf der deutschen Ebene
strategisch vorangetrieben.*® Der technische Entwicklungsstand von Datenrdumen befindet sich in einer
dynamischen Phase, die von kontinuierlichen Weiterentwicklungen in den Bereichen Interoperabilitdt und
Sicherheit sowie der technischen Implementierung von Bausteinen gepragt ist. Implementierungen fiir
Datenraumbausteine und Governance-Modelle werden durch verschiedene europaische Datenrauminitiati-
ven wie Gaia-X, DSSC und Catena-X aktiv vorangetrieben. Dabei orientieren sich viele dieser Projekte an den
Spezifikationen der International Data Spaces Association (IDSA), einem gemeinnltzigen Verein zur Férde-
rung souverdner und vertrauenswiirdiger Dateninfrastrukturen.® Obwohl Gaia-X und IDSA lediglich Referen-
zarchitekturen und Bausteine flir Datenrdume definieren, unterscheiden sich diese in ihren Systemmodellie-
rungsansatzen. Beispielsweise ist die IDSA-Architektur durch ein zentrales Identitatsmanagement gekenn-
zeichnet, wohingegen die Gaia-X-Architektur ein dezentrales Identitdtsmanagement vorsieht (Gabriel et al.,
2024).

Fur den Energiesektor stellt der Blueprint der Common European Energy Data Spaces (CEEDS, vgl. Abbildung
11; Dognini et al., 2024) eine Referenzarchitektur fiir die Gestaltung und Implementierung von
Energiedatenrdumen in Europa bereit und definiert Bausteine, die fiir die Umsetzung von Datenrdumen im
Energiesektor erforderlich sind. Dazu gehéren unter anderem Governance-Strukturen, Identitats- und
Zugriffsmanagement, Interoperabilitdtsstandards und Mechanismen fiir den sicheren Datenaustausch.®

 Eine Ubersicht (iber die europdischen Datenrauminitiativen finden Sie unter anderem unter https://digital-strategy.ec.europa.eu/en/policies/data-spaces
(Européische Kommission, 2025d).

% Weitere Informationen zum IDSA-Referenzarchitekturmodell finden Sie unter anderem unter https://internationaldataspaces.org/offers/reference-
architecture/ (International Data Spaces e. V., 2025).

¢ Eine ausfiihrliche Diskussion zu den verschiedenen Bausteinen finden Sie unter anderem bei Data Spaces Support Centre (2025a) und Dognini et. al
(2024).
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Abbildung 11: CEEDS-Referenzarchitektur (Dognini et al., 2024)

Eine Vielzahl von Implementierungen fiir Datenraumbausteine, insbesondere der Datenraumkonnektor,
basieren auf offenen Spezifikationen von Organisationen wie IDSA, Gaia-X und W3C. Der IDSA-Datenraum-
konnektor stellt eine friihe Implementierung eines solchen Konnektors dar und fungierte als Referenzimple-
mentierung fiir weitere Datenraumkonnektoren (Bacco et al., 2024). Er setzt grundlegende Prinzipien von
souveranem Datenaustausch und Interoperabilitdt um, basierend auf den Spezifikationen der IDSA. Inzwi-
schen existieren (iber 30 verschiedene Datenraumkonnektoren, die fiir unterschiedliche Anwendungen
entwickelt wurden®?, Sie variieren in ihrer technischen Reife. Einige bieten maRgeschneiderte Losungen fiir
domainspezifische Anwendungsfélle: Der OneNet Connector® ist ein spezialisierter Datenraumkonnektor,
der fiir den spezifischen Einsatz in Energieanwendungsfallen konzipiert wurde. Dieser Konnektor bietet mehr
als 60 standardisierte Datenmodelle und datenbasierte Dienste fiir Stakeholder aus dem Energiesektor und
soll so einen nahtlosen und mit geringen Abstimmungskosten verbundenen Datenaustausch entlang der
energiewirtschaftlichen Wertschépfungskette ermdglichen. Daneben existieren mehrere Konnektoren wie
der Eclipse Dataspace Connector und der FIWARE Data Space Connector, die domanenunabhéangig konzi-
piert wurden. Diese Konnektoren kdnnen angepasst werden, um den doménenibergreifenden Datenaus-
tausch zu erméglichen.

¢ Eine Ubersicht (iber bestehende Konnektoren fiir unterschiedliche Anwendungsbereiche finden Sie unter anderem bei Giussani et al. (2024).
 Weiterfiihrende Informationen zum OneNet-Datenraumkonnektor finden Sie unter anderem unter https://www.onenet-project.eu/onenet-connector-

included-in-the-idsa-data-connector-report/ (OneNet, 2023).




Eine erste Implementierung des Minimum Viable Product (MVP) eines Energie-Datenraums, bestehend aus
Datenraumkonnektoren, Identitats- und Zugriffsmanagement sowie Datenmodellen fiir einen Redispatch 3.0
Use Case, wurde im Forschungsprojekt dena-ENDA (Deutsche Energie-Agentur, 2024a) getestet. Der Aufbau
prototypischer Energiedatenraume, die zusatzliche Bausteine zum Beispiel fiir Data Value Creation Enablers
in ihre Implementierung einbeziehen, werden in verschiedenen laufenden Datenraumprojekten® wie
Enershare® und energy data-X®® entwickelt. Im Fall des Enershare-Projekts basiert die Implementierung des
Baustein ,,Data Value Creation Enabler“ auf Smart Contracts und ermdglicht eine nachvollziehbare digitale
Vertragsverhandlung sowie Peer-to-Peer-Transaktionen. Im Rahmen aktueller Forschungsprojekte wie
Enershare und EDDIE werden fiir den Baustein ,ldentity Management“ verschiedene dezentrale Identitats-
managementlosungen evaluiert, darunter etwa SSI (vgl. Kapitel 2.2). SchlieBlich gibt es im Energiesektor

(z. B. Projekt energy data-X) sowie im Industriesektor (z. B. Projekt Factory-X) insbesondere in Deutschland
Datenraumprojekte, die den Aufbau operativ nutzbarer Datenrdume anstreben (Gabriel et al., 2024).

Zu erwartende Entwicklungen

Aus den in Kapitel 0 beschriebenen Initiativen und Pilotprojekten ergeben sich laufend neue Erkenntnisse,
weitere Anforderungen und absehbare Weiterentwicklungen. In diesem Zusammenhang ist die technische
und semantische Interoperabilitdt von Datenrdumen eine wichtige Anforderung, um den Datenaustausch
Uber sektorale und systemische Grenzen hinweg zu erméglichen - besonders im Hinblick auf die Entwicklung
sogenannter Common European Data Spaces, in denen sektoreniibergreifende Datendkosysteme realisiert
werden sollen. Ein Beispiel fiir das Erfordernis einer sektoreniibergreifenden semantischen Interoperabilitat
ist die Nutzung eines individuellen niederléandischen Stromtarifs eines E-Fahrzeug-Halters, wenn er in
Deutschland Strom laden mochte. Bislang kennt das Marktstammdatenregister (MaStR) in Deutschland
keine E-Fahrzeuge, sodass sich das Fahrzeug zusammen mit seinem Halter nicht im Stromsystem
identifizieren kann. Ebenso konnen aktuell die Angaben zum geladenen Strom (Transaktionsdaten) nicht
zwischen den Bilanzkreisverantwortlichen bzw. Stromlieferanten in einem dem Roaming in der Tele-
kommunikationsbranche vergleichbaren Prozess ausgetauscht werden. Datenrdume adressieren exakt diese
Licken zwischen dem Mobilitatssektor und dem Energiesektor sowie zwischen EU-Mitgliedslandern.

Bislang sind die in Datendkosystemen verwendeten Datenraumkonnektoren untereinander nicht interopera-
bel, was einen Lock-in-Effekt bedeutet und verhindert, dass sich offene Datendkosysteme uneingeschrankt
realisieren lassen. Das von der IDSA vorgeschlagene Data Spaces Protocol®” geht dieses Problem an, indem es
eine Trennung zwischen der Control Plane und der Data Plane schafft. Die Begriffe ,Data Plane“ und
»Control Plane“ stammen aus dem Bereich des Software Defined Networking. Wahrend die Data Plane fir die
eigentliche Verarbeitung und Weiterleitung der Daten zusténdig ist, ist die Control Plane fiir die Steuerung,
Verwaltung und Regelsetzung innerhalb des Systems verantwortlich. Es wird erwartet, dass dieses Protokoll
in naher Zukunft in mehreren Datenraumkonnektoren implementiert und dadurch die Grundlage fiir sekto-
renlibergreifende Datendkosysteme gelegt wird.

In Verbindung mit der Weiterentwicklung der Datenraumtechnologien wird die Implementierung von
Datenraumen im Energiebereich in Pilotprojekten erprobt. Die Analysen im Rahmen der fiinf europaischen

¢ Eine Ubersicht liber die verschiedenen Pilotprojekte fiir Datenrdume in der Energiewirtschaft finden Sie unter anderem bei Gabriel et al. (2024).
 Weitere Informationen zu der Architektur und Implementation des Enershare Marketplace finden Sie unter anderem bei Arnone et al. (2024).
 Weitere Informationen zum Projekt energy data-X finden Sie unter https://www.energydata-x.eu/ (energy data-X, 2025).

" Weitere Informationen zum Data Spaces Protocol finden Sie unter anderem unter https://docs.internationaldataspaces.org/ids-
knowledgebase/dataspace-protocol (International Data Spaces e. V., 2024).

Der Einsatz von Web3 in der Energiebranche - Bausteine und Grundlangen erkléren, Potenziale und Einsatzmoglichkeiten aufzeigen

37



38

Forschungsprojekte (Data Cellar, Enershare, EDDIE, Synergies und int:net) sowie im Projekt dena-ENDA
(Deutsche Energie-Agentur, 2024a) haben gezeigt, dass die Heterogenitat der Datenformate und -modelle
aufgrund der groRen Heterogenitat von Systemen und Schnittstellen in der Energiewirtschaft eine Heraus-
forderung fiir die Integration und Interpretation von Daten in Energiedatenrdumen darstellt (Jiménez, 2025).
Obwohl Datenrdume grundlegende Elemente fiir die semantische Integration vorsehen, ist die Harmonisie-
rung der Datenmodelle mithilfe von doméanenspezifischen Standards wie dem Common Information Model®
erforderlich, um die Dateninterpretierbarkeit und -nutzbarkeit zu verbessern (Monti et al., 2023).

Verschiedene Implementierungen der Bausteine (z. B. Identity Management, Publication and Marketplace
Services) basieren auf unterschiedlichen Web3-Technologien. Entsprechend werden Weiterentwicklungen
dieser Technologien auch Einfluss auf die Weiterentwicklung von Datenrdumen haben.

2.5 Unterstiitzende Technologien und Konzepte
Smart Contracts

Das Konzept der sogenannten Smart Contracts wurde von Nick Szabo bereits in den 1990er Jahren vorge-
stellt. Basierend auf der Blockchain-Technologie kénnen Smart Contracts heute Transaktionen umsetzen,
speichern und replizieren. Dabei entféllt die Notwendigkeit fiir eine zentrale dritte Instanz zum Aufsetzen und
Durchfiihren (Khan et al., 2021). Das liegt an der Funktionsweise von Smart Contracts (vgl. Abbildung 12).
Smart Contracts sind als digitaler Programmcode zu verstehen, der ausgefiihrt wird, wenn zuvor festgelegte
Bedingungen erfiillt sind (sogenannte selbstausfliihrende Vertrage). Zuvor festgelegten Bedingungen ent-
sprechend kénnen Smart Contracts somit definierte Transaktionen automatisiert, schnell und effizient
auslosen und ausfiihren. Sobald ein Smart Contract auf eine Blockchain geschrieben ist (in der Regel auf eine
Haupt-Blockchain wie Ethereum), ist er nicht mehr nachtraglich verdnderbar - selbst nicht von den Perso-
nen, die den Programmcode urspringlich geschrieben haben. Da der Smart Contract daher automatisiert
und unveranderbar ablauft und die festgelegten Vertragsbedingungen durch das Netzwerk gepriift werden,
braucht es keinen Intermediadr zur Uberwachung oder Durchsetzung. Diese Eigenschaft macht Smart Con-
tracts einzigartig, da keine andere Software dieselbe Unveranderlichkeit nach der Bereitstellung aufweist.®
Smart Contracts konnen zudem die technologische Grundlage flir erweiterte Blockchain-Funktionalitdten
sein: Im Gegensatz zu Blockchain-Netzwerken, die lediglich native Token-Transfers unterstiitzen, ermégli-
chen Netzwerke wie Ethereum dariiber hinaus durch Smart Contracts ganze Programmablaufe und damit
vielfaltige Anwendungsfélle™ wie auch die Implementierung zusatzlicher Token-Standards™ (Hewa et al.,
2021; Khan et al., 2021).

Derzeit kdnnen mittels Smart Contracts in nur wenigen Jurisdisktionen (z. B. Malta und Singapur) rechtsver-
bindliche Vereinbarungen eingegangen werden (Dwivedi et al., 2021; Ferreira, 2021).” In Deutschland und in

% Weitere Informationen zum Common Information Model finden Sie unter unter https://www.entsoe.eu/digital/common-information-model/ (ENTSO-E,
2025).

® Diese Eigenschaft hat weitreichende Implikationen fiir die Kontrolle tiber Software: In klassischen IT-Systemen kann Hardware Uber Software bestimmen
- wer die Hardware kontrolliert, kann Programme deaktivieren oder verandern. In Blockchain-basierten Systemen ist das grundlegend anders: Nach der
Veroffentlichung eines Smart Contract kann dessen Ausfiihrung nicht mehr von einzelnen Knoten im Netzwerk (d. h. der Hardware einer Blockchain) kon-
trolliert oder verandert werden (vgl. unter anderem Erbguth & Morin, 2018).

" Die potenziellen Anwendungsfélle von Smart Contracts reichen von der Abbildung von Finanztransaktionen bis hin zur Nachverfolgung von Produkten im
Supply Chain Management. Weitere Informationen zu Anwendungsfallen von Smart Contracts finden Sie unter anderem bei Hewa et al. (2021) und Rouhani
& Deters (2019).

™ Weitere Informationen finden Sie in Kapitel 0.

™ Malta hat mit dem ,Malta Digital Innovation Authority Act“ sowie weiteren Rechtsvorschriften eine gesetzliche Grundlage geschaffen, die die Anerkenn-
ung von Smart Contracts als Bestandteil digitaler Innovationen sicherstellt. Diese Vertrége sind bindend, sofern sie die allgemeinen Voraussetzungen des
Vertragsrechts erfiillen. Eine vergleichbare rechtliche Anerkennung besteht in Singapur, wo die Regierung Rahmenbedingungen etabliert hat, die Smart




der Européischen Union kénnen Smart Contracts als erlaubnispflichtige Finanzdienstleistungen gelten und
somit zum Beispiel die Kreditvergabe, den Handel mit digitalen Assets oder versicherungsahnliche Leistun-
gen grundsatzlich automatisiert abbilden. Allerdings ist die automatisierte Durchfiihrung von Finanzopera-
tionen mittels Smart Contracts im Rahmen von DeFi-Anwendungen in der EU rechtlich komplex und stark
reguliert (vgl. die Markets in Crypto-Assets Regulation (MiCAR); BaFin, 2025). DeFi-Anwendungen versprechen
insbesondere, Prozesse deutlich effizienter und transparenter zu gestalten als traditionelle Finanzangebote.
Im Energiesektor wird die Anwendung von Smart Contracts daher vor allem fiir Transaktionen diskutiert, die
aufgrund der zunehmenden Zahl und Dezentralitdt der Akteure hohe Kosten durch einen zentralen Dritten
und Vertragsabwickler verursachen wiirden.™ Die Anwendungsfalle von Smart Contracts im Energiesektor
fokussieren sich somit auf die Transaktion von Energiemengen mit Endkundinnen und -kunden (Kirli et al.,
2022).

Vereinbarung Bedingungen festlegen Vertragslogik kodieren
identifizieren
- D
= g =
i
Mehrere Parteien identifizieren Smart Contracts werden
eine maogliche Zusammenarbeit automatisch ausgefiihrt, sobald Ein Computerprogramm wird
und daraus angestrebte die festgelegten Bedingungen geschrieben, um die
Ergebnisse. erfillt sind. Vertragslogik festzuhalten.
W
Aktualisiertes Blockchain- Ausfiihrung und Verschliisselung
Netzwerk Aufbereitung

— -
Die Verschliisselung ermdglicht
Alle Blockchain- Der Code wird ausgefiithrt und eine sichere Ubertragung von
Netzwerkknoten aktualisieren die Ergebnisse werden Informationen zwischen den
ihr Register. festgehalten. Parteien.

Abbildung 12: Funktionsweise eines Smart Contract

Tokenisierung

Ein Token ist eine digitale Einheit oder digitale Reprédsentation, die zumeist auf einem DLT-Netzwerk ver-
waltet wird und fiir verschiedene Zwecke verwendet werden kann. Tokens stellen eine digitale Reprasenta-
tion von unter anderem Zahlungsmitteln (z. B. Kryptow&hrungen), Eigentumsnachweisen (z. B. digitale
Vermogenswerte) oder Zugangsschlisseln zu bestimmten Dienstleistungen und Anwendungen dar
(Harwood-Jones, 2019). Die Ausgabe und Verwaltung von Tokens erfolgt in der Regel automatisiert tiber
Smart Contracts (vgl. Kapitel 0). Obwohl digitale Tokens als Konzept bereits vor 2009 in verschiedenen
Kontexten wie Videospielen oder proprietdaren Online-Plattformen existierten, wurde mit Bitcoin erstmals

Contracts als durchsetzbare Vertrage ansehen, vorausgesetzt, sie erfiillen die grundlegenden Anforderungen des Vertragsrechts wie Angebot, Annahme
und Gegenleistung. Weitere Informationen finden Sie unter anderem bei Malta Digital Innovation Authority (2025) und Monetary Authority of Singapore
(2024).

" Ein Beispiel hierfir ist der Handel von Kleinstflexibilitaten mit/durch Haushalte.
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das Konzept eines dezentralen, Blockchain-basierten Tokens eingefiihrt, der als erste dezentralisierte
Kryptowahrung die Grundlage fir digitale Wertiibertragungen ohne einen zentralen Intermediar bildete
(Nakamoto, 2008).

Eine bedeutende Weiterentwicklung erfolgte mit dem Ethereum-Netzwerk im Jahr 2015. Dabei unterscheidet
man zwischen nativen Tokens wie Ether™, die direkt in das Protokoll einer Blockchain integriert und fir
deren grundlegende Funktionalitdt unerlasslich sind, und non-nativen Tokens, die durch Smart Contracts auf
einer bestehenden Blockchain implementiert werden und deren Funktionalitdt und Regeln durch den Smart
Contract definiert sind. Die Ethereum-Blockchain erlaubt mit dem ERC-20-Standard (Ethereum Request for
Comments) aber zum einen auch die Erstellung von Fungible Tokens (d. h. Tokens mit einem einheitlichen
Wert, die untereinander austauschbar sind). Zum anderen lassen sich mit dem ERC-721-Standard sogenannte
Non-Fungible Tokens (NFTs) erstellen. Sie sind im Gegensatz zu Fungible Tokens nicht 1:1 austauschbar,
sondern eindeutig zuordenbar und erméglichen somit weitere Anwendungsfélle, beispielsweise fiir digitale
Kunst- und Sammlerstiicke oder Eigentumsnachweise. SchlieBlich wurde der ERC-1155-Multi-Token-Standard
eingeflihrt, der Effizienzvorteile bietet und Fungible und Non-Fungible Tokens in einem Smart Contract ver-
eint.” Des Weiteren wurden Security Tokens entwickelt, die finanzielle Rechte wie Aktien, Immobilien oder
Anleihen représentieren. Da sie durch die Ubertragung von herkémmlichen Finanzinstrumenten auf die
Blockchain entstanden sind, unterliegen sie den regulatorischen Vorschriften der entsprechenden Finanz-
instrumente und bilden automatisiert deren Compliance ab. Ein Security Token ist daher auch durch einen
realen Wert des Finanzinstruments gedeckt (di Angelo & Salzer, 2020; Wang et al., 2021).

Das Thema Skalierbarkeit und Interoperabilitat spielt auch fiir Tokens eine grofde Rolle. Layer-2-Technologien
wie Zero-Knowledge Rollups oder Optimistic Rollups bieten Losungen, indem sie Transaktionen aufRerhalb
der Haupt-Blockchain (Layer 1) biindeln und dadurch die Geschwindigkeit und Kosteneffizienz steigern

(vgl. Kapitel 2.1). Dariiber hinaus kommen zunehmend Interoperabilitdtsprotokolle zum Einsatz, um einen
effizienten und vor allem flexibleren Austausch von digitalen Vermégenswerten wie Tokens iiber isolierte
Blockchain-Netzwerke hinweg zu ermdglichen.

Die Anwendungsfalle, in denen Blockchain-basierte Tokens eine Rolle im Energiesektor spielen, sind oft eng
verwandt mit den Anwendungsfallen von Smart Contracts, da Smart Contracts Giberhaupt erst die Erstellung
und Verwaltung komplexer Token-Funktionalitaten ermoglichen (Roth et al., 2022). So kénnen beispielsweise
Fungible Tokens als eine Einheit fir den digitalen Handel einer definierten Strommenge in einem Peer-to-
Peer-Netzwerk mithilfe von Smart Contracts fungieren (vgl. Daylight Energy LLC, 2025). Fungible und Non-
Fungible Tokens kdnnen zudem fiir die Zertifizierung der Strom- bzw. Wasserstoff-Herkunft aus erneuerbaren
Energiequellen genutzt werden (Babel et al., 2022). Im Falle von Fungiblen Tokens wird eine einheitliche
Eigenschaft reprasentiert (z. B. ,griiner* Wasserstoff nach einem bestimmten Standard). NFTs hingegen
konnten eine starkere Differenzierung der Herkunfts- oder der Nachhaltigkeitseigenschaften abbilden, da die
Nachweise nicht identisch austauschbar sein miissen. Security Tokens wiederum kénnen bei Investitionen in
neue Energieerzeugungsanlagen wie Solar- und Windparks angewandt werden.

™ Ether ist der native Token der Ethereum-Blockchain.
™ Weiterfiihrende Informationen zu Token-Standards finden Sie unter anderem bei di Angelo & Salzer (2020) und Wang et al. (2021).



Zero-Knowledge Proofs

Zero-Knowledge Proofs (ZKPs) sind kryptografische Protokolle und ein elementarer Baustein, um Datensou-
verdnitat und anndhernd vollstandige Anonymisierung von Akteuren zu ermoglichen. Erste grundlegende
Arbeiten an dem Konzept erfolgten durch Goldwasser et al. (1985), die ein interaktives Argument of
Knowledge formulierten. Das Grundkonzept von Goldwasser et al. (1985) sieht vor, dass ein Prover (,,Beweis-
Erbringer®) einen Verifier (,Beweis-Prifer”) in arbitrér vielen Iterationen davon liberzeugen kann, dass der
Prover liber eine bestimmte Information verfiigt - beispielsweise dass sein Alter (iber 18 Jahre liegt -, ohne
dabei weitere sensible Details preiszugeben - wie etwa das genaue Geburtsdatum. Der Verifier kann dabei
festlegen, wie viele ,,Beweise“ der Prover erbringen muss, bevor er die Aussage durch die hohe statistische
Sicherheit akzeptiert. Fiir die Realisierung dieses interaktiven Modells miissen der Prover und der Verifier
jedoch kontinuierlich miteinander kommunizieren, um den iterativen Beweisprozess durchzufiihren, was die
Anwendungsmoglichkeiten lange Zeit stark einschrankte.

Ein entscheidender Fortschritt gelang Ende der 1980er Jahre mit der Arbeit von Fiat & Shamir (1987), die ein
nicht interaktives Modell entwickelten. Durch dieses Verfahren konnte der Prover eine einmalige, krypto-
grafisch signierte Beweiskette generieren, die anschlieRend asynchron von einem Verifier gepriift werden
konnte. Dieses Modell reduzierte den Kommunikationsaufwand erheblich und erweiterte dadurch das
Anwendungsspektrum von ZKPs. Allerdings war die praktische Implementierung dieser Konzepte durch die
enormen Rechenanforderungen lange Zeit stark eingeschréankt. Mit dem exponentiellen Anstieg der Rechen-
leistung und der zunehmenden Bedeutung kryptografischer Technologien im Zuge des Blockchain-Booms
fanden ZKPs erste realweltliche Anwendungen. Ein pragnantes Beispiel sind Privacy-Coins wie ZCash, die
durch ZKPs eine verifizierbare und zugleich anonyme Transaktionsabwicklung erméglichen. Dariiber hinaus
kommen ZKPs zunehmend in Layer-2-Lésungen fiir Blockchains zum Einsatz, um die auftretenden Skalie-
rungsprobleme zu l6sen und die Transaktionsgeschwindigkeiten zu erhéhen. Hierbei spielen Verfahren wie
ZK-Rollups eine zentrale Rolle, die durch Aggregation zahlreicher Transaktionen die Blockchain-Performance
erheblich steigern (vgl. Kapitel 0).

In den letzten Jahren haben ZKPs erhebliche Fortschritte gemacht, sowohl in Bezug auf die Effizienz als auch
hinsichtlich ihrer Anwendungsvielfalt. Die kontinuierliche Optimierung der zugrunde liegenden Algorithmen
hat die Performance der Verfahren gesteigert, wahrend neue Programmierumgebungen ihre Integration in
bestehende Systeme erleichtern.” Diese Entwicklungen haben dazu beigetragen, das sogenannte
Blockchain-Trilemma - den Zielkonflikt zwischen Dezentralisierung, Sicherheit und Skalierbarkeit - zu [6sen
bzw. zumindest mafigeblich zu entscharfen (Principato et al., 2023). Beispielsweise zeigen sogenannte
Shielded NFTs durch den Einsatz von ZKPs, dass die Authentifizierung und Verarbeitung von Nachweisen
erfolgen konnen, wahrend die eigentlichen Inhalte und sensible Daten verborgen bleiben. ZKPs fungieren
dabei als kryptografischer Mechanismus, der die Uberprifung der Giltigkeit von Token-Informationen
erlaubt, ohne dass die konkreten Daten offengelegt werden miissen (Koérner et al., 2024a). Die Technologie
spielt insbesondere im Bereich digitaler Identitaten eine entscheidende Rolle, da Nutzerinnen und Nutzer in
Anwendungsfallen wie Selective Disclosure (Selektive Offenlegung) durch ZKPs gezielt einzelne Informatio-
nen preisgeben kdnnen, ohne alle Daten zu ihrer Identitét offenlegen zu missen (vgl. Abbildung 13). Damit

¢ Weitere Informationen zu ZKP-Modellen und -Lésungen finden Sie unter anderem bei Ernstberger et al. (2024), Grassi et al. (2021) und Sun et al. (2021).
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leisten ZKPs einen wesentlichen Beitrag zur Datensouveranitat im Web3 und bieten einen vielversprechen-
den Ansatz fiir datenschutzkonforme und zugleich nachweisbare digitale Interaktionen.

g 2

Identitatsinhaberin Verifizierer / Anfrage

Vorname:
Alice

Nachname: Nachname:
Musterfrau Musterfrau

Adresse:
Miinchen

Geburtstag: Aussage
01.03.2007 Alter = 18

Steuer-ID:
12345678901

Abbildung 13: Illustration der ZKP-Anwendung ,,Selective Disclosure

Ausblick

Der dargestellte Entwicklungsstand der Technologien basiert auf dem Redaktionsschluss im September
2025. Zukiinftig kdnnten Web3-Technologien zunehmend mit Anwendungen aus dem Bereich der Kiinstli-
chen Intelligenz (KI) kombiniert werden und damit Einsatz im Energiesektor finden. Insbesondere im Netz-
betrieb ist es von grofRer Bedeutung, dass Kl-basierte Entscheidungsempfehlungen oder automatisierte
Steuerung nachvollziehbar und Giberprifbar sind und nicht zu sogenannten Halluzinationen fiihren. Hierbei
sind die Quantitat und die Qualitat der Daten fiir das Training der Ldsungen entscheidend, genauso wie der
Komplexitatsgrad des Trainings. In diesem Zusammenhang kann die Integration von Web3-Technologien zur
Erhéhung der Datenqualitat (insbesondere im Sinne einer nachweisbaren Datenherkunft und Datenintegri-
tat) zielfiihrend sein. Diese Integration kann insbesondere mit Federated-Learning-Ansétzen erfolgen, die das
Trainieren von KI-Modellen direkt auf den Endgeraten und damit dezentral ohne Dateniibertragung an zen-
trale Server ermoglichen. Auch der Einsatz verteilter Large Language Models (LLMs), deren Trainingsprozesse
Uber mehrere Knoten oder Geréte hinweg aufgeteilt werden, lasst sich mit Web3-Technologien verknipfen.
Die Trainingsprozesse kdnnen dadurch dezentral organisiert werden, was die Notwendigkeit reduziert, Daten
mit einer zentralen Instanz zu teilen. Durch die erhéhte Datensicherheit in dezentralen Ansatzen und eine
effiziente Nachweisbarkeit der Datenherkunft und -entstehung kénnten KI-Anwendungen in Kombination
mit Web3-Technologien in KRITIS-Anwendungen getestet und spater eingesetzt werden.

" Eine Halluzination eines KI-Modells (insbesondere eines Large Language Model (LLM)) ist eine Ausgabe scheinbar plausibler, aber faktisch falscher oder
erfundener Informationen (z. B. Angabe einer wissenschaftlichen Quelle, die in Wirklichkeit nicht existiert). Weitere Informationen finden Sie unter anderem
bei Maleki et al. (2024).



3 Anwendungsfelder von Web3-Technologien im
Energiesystem

In diesem Kapitel werden moégliche Anwendungsfelder von Web3-Technologien im Energiesystem
dargestellt. Nach einem kurzen Uberblick werden zunachst die jeweiligen Anforderungen erl3utert und
anschlieffend anhand ausgewahlter Beispiele potenzielle Anwendungen spezifischer Web3-Technologien
vorgestellt.

3.1 Redispatch 3.0

Der erste vielversprechende Anwendungsfall fiir Web3-Technologien ist der sogenannte Redispatch 3.0.
Redispatch-Mallnahmen zielen darauf ab, die Netzstabilitdt zu gewahrleisten, indem sie Engpasse im
Stromnetz durch eine dynamische Umverteilung von Stromerzeugung und -verbrauch ausgleichen. In der
Vergangenheit nutzten die Netzbetreiber vor allem die von konventionellen Kraftwerken (installierte Leistung
>10 MW) bereitgestellte Energieflexibilitat, um ein zuverldssiges Engpassmanagement zu gewéahrleisten
(Redispatch 1.0). Im Zuge des aktuellen Regimes, des sogenannten Redispatch 2.0, missen auch kleinere
Anlagen (installierte Leistung >100 kW) am kostenbasierten™ Redispatch teilnehmen.

Aufgrund fehlender Netzinfrastruktur und des steigenden Anteils an verteilten Kleinstanlagen mit volatiler
Erzeugung muss das bestehende Engpassmanagement jedoch angepasst werden.® Infolgedessen wird der-
zeit unter dem Begriff Redispatch 3.0 ein hybrider, marktbasierter! Redispatch-Mechanismus fiir Kleinst-
anlagen (<100 kW) diskutiert. Anstatt die Einspeisung von Erneuerbare-Energien-Anlagen (EE-Anlagen) zu
drosseln, wenn die eingespeiste Energie wegen Netzengpassen nicht zu den Verbraucherinnen und Verbrau-
chern transportiert werden kann, verfolgt Redispatch 3.0 das Ziel, die Energieflexibilitit von Verbrauchern
effizienter zu nutzen. Um Netzengpésse zu vermeiden, kdnnten daher steuerbare Verbrauchseinrichtungen
(z. B. E-Fahrzeuge und Batteriespeicher) eingebunden werden.® Der Ausbau von EE-Anlagen in Kombination
mit der Integration intelligenter und steuerbarer Verbraucher bietet ein groBes Potenzial®3, um die verflighare
Kapazitat fir Redispatch-Maflnahmen zu erh6hen, Redispatch-Kosten zu senken und auch die 6kologischen
Auswirkungen von Redispatch-Mallnahmen zu reduzieren (Kérner et al., 2024a). Der zentrale Gedanke hinter
Redispatch 3.0 ist also die Dezentralisierung des Netzengpassmanagements sowie die Schaffung flexiblerer
Mechanismen durch die intelligente Integration kleiner, dezentraler Erzeuger und Verbrauchseinheiten. Hier-
bei spielt der verstarkte Austausch von Daten zwischen Netzbetreibern, Endverbraucherinnen und -verbrau-
chern sowie weiteren Marktakteuren eine entscheidende Rolle. Dazu werden neben den klassischen Netzleit-
systemen (NLS) auch cloudbasierte und BSI-Konforme (Bundesamt fiir Sicherheit in der Informationstechnik)

" Weitere Informationen zum Redispatch 2.0 finden Sie unter anderem bei Bundesnetzagentur (2025).

" Kostenbasierter Redispatch bedeutet, dass die Redispatch-Manahmen in der Reihenfolge steigend nach ihren tatsachlichen Kosten ausgewahlt werden.
& Weitere Informationen zu bestehenden Engpassproblemen finden Sie unter anderem bei VDE - Verband der Elektrotechnik Elektronik Informationstech-
nik e. V. (VDE e. V., 2025).

& Marktbasierter Redispatch bedeutet, dass die Redispatch-MaRnahmen in einem Markt angeboten und steigend nach ihren Gebotspreisen ausgewahlt
werden.

8 Ein Praxisbeispiel fur Redispatch 3.0 finden Sie bei Bundesministerium fiir Wirtschaft und Energie (2025a).

8 Es wird prognostiziert, dass durch den Aufbau neuer EE-Anlagen sowie durch die Integration von intelligenten Verbrauchern (z. B. E-Ladestationen und
automatisierte Lastmanagementsysteme) die verfiigbare flexible Leistung von 130 GW bis 2030 auf mehr als 271 GW steigen wird (VDE e. V., Energietechni-
sche Gesellschaft, 2023).
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loT-Lésungen fiir die direkte Kommunikation mit dezentralen Erzeugungs- und Verbrauchseinheiten mit
einer Nennleistung von unter 100 kW erforderlich sein (VDE e. V., 2025).

Die Realisierung solcher Redispatch-MaRnahmen in einem dezentralen, digitalisierten Energiesystem
bedingt eine Koordination zwischen verschiedenen Marktakteuren. Dabei ist die Gewahrleistung von Cyber-
Sicherheit, Datenschutz und Verifizierbarkeit der ausgetauschten Daten von zentraler Bedeutung. Daraus
ergeben sich folgende essenzielle Anforderungen:

= Eindeutige und verlassliche Identifikation von Erzeugungsanlagen und steuerbaren Verbrauchseinheiten
= Sicherer und souverédner Datenaustausch zwischen den Akteuren und Anlagen

= Echtzeitfdhiger Datenaustausch, um eine reaktionsschnelle Steuerung zu ermdéglichen

Fur die Umsetzung dieses Anwendungsfalls sind verschiedene Datenquellen erforderlich:
= Marktstammdaten: Bereitstellung von grundlegenden Daten aus dem MaStR

= Bewegungsdaten: Erfassung von Daten zur Einspeisung (z. B. von Photovoltaik-Anlagen) sowie zum
Verbrauch (z. B. von E-Ladestationen)

= Marktrollendaten: Bereitstellung von Daten zu den verschiedenen Marktakteuren und ihren Rollen im
Energiesystem

Fir eine effizientere Identifizierung von Erzeugungsanlagen und Verbrauchseinheiten fiir Redispatch-
MaRnahmen haben bereits mehrere Projekte die Anwendung von dezentral verwalteten, digitalen Iden-
titdten im Energiesektor untersucht. Das Projekt ,,DIVE - Digitale Identitaten als Vertrauensanker im Ener-
giesystem“8*im Auftrag der Deutschen Energie-Agentur (dena) und das vom (ehemaligen) Bundesministe-
rium flr Wirtschaft und Klimaschutz (BMWK) geférderte Schaufensterprojekt ,,ID-Ideal“® haben dabei
gezeigt, dass die eindeutige digitale Identifikation von Erzeugungsanlagen die Nachvollziehbarkeit und
Effizienz der Identifikations-, Authentifizierungs- und Autorisierungsprozesse erh6hen kann (Kérner et al.,
2024b). Bei der Optimierung von Redispatch-MaRnahmen kdnnen digitale Identitdten auch dazu beitragen,
die vorhandenen Energieflexibilitdten zu identifizieren und anschlieRend korrekt (d. h. basierend auf den
Kosten bzw. Geboten) abzurechnen.

Der Einsatz digitaler Identitaten fiir die Koordination von Energieflexibilitdten wurde und wird unter anderem
in den Projekten ,,Dezentraler Redispatch: Schnittstellen fiir die Flexibilitdtsbereitstellung (DEER)“® und
»Barrierefreie und Nutzerfreundliche Lademéglichkeiten schaffen (BANULA)“®” sowie in wissenschaftlichen
Arbeiten (z. B. Kilthau et al., 2023) untersucht. Die Ergebnisse aus dem Projekt DEER heben die Nutzung der
Blockchain hervor, um Redispatch-Transaktionen zwischen den verschiedenen Akteuren zu protokollieren
und so Transparenz und Verifizierbarkeit sicherzustellen, ohne dabei auf zentrale Akteure angewiesen zu sein
(Korner et al., 2024a). Fir die Transaktionen bzw. die intelligente Steuerung flexibler Assets kdnnten insbe-
sondere Smart Contracts (vgl. Kapitel 0) zum Tragen kommen, die die Transaktionsrahmenbedingungen

® Weitere Informationen zum Projekt DIVE finden Sie unter https://future-energy-lab.de/projects/dive-de/ (Deutsche Energie-Agentur, 2025b).

& Weitere Informationen zum Projekt ID-Ideal finden Sie unter https://www.digitale-
technologien.de/DT/Navigation/DE/ProgrammeProjekte/AbgeschlosseneProgrammeProjekte/Sichere Digitale Identitaeten/Projekte Umsetzungsphase/I
Dideal/IDideal.html (Bundesministerium fiir Wirtschaft und Energie, 2025b).

& Weitere Informationen zum Projekt DEER finden Sie unter https://deer-projekt.de/ (Fraunhofer-Institut flir Angewandte Informationstechnik FIT, 2025).

8 Weitere Informationen zum Projekt BANULA finden Sie unter https://banula.de/ (Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation 1AO, 2025).




festhalten und damit eine automatisierte und effiziente Abrechnung der Energieflexibilitatsbereitstellung
ermoglichen. Die im DEER-Projekt entwickelte Architektur setzt auf ein SSI-basiertes Identitadtsmanagement
(vgl. Kapitel Fehler! Verweisquelle konnte nicht gefunden werden.), das eine sichere Identifizierung und
Authentifizierung der verschiedenen, verteilten Energieanlagen und die Teilnahme am Redispatch ohne
Intermediar ermoglicht. Der Projektbericht betont zudem das Potenzial von ZKPs, mit denen die Einhaltung
von Redispatch-Vorgaben (iberpriift werden kann, ohne sensible Verbrauchsdaten offenzulegen (vgl. Kapitel
0).

Wie bereits dargelegt, erfordert die Implementierung von Redispatch 3.0 den Austausch von Daten sowie die
Koordination zwischen einer Vielzahl von Akteuren. In diesem Zusammenhang werden auch Datenraum-
ansatze fiir die Realisierung von Redispatch 3.0 untersucht und implementiert (z. B. in der Initiative Gaia-X®®
oder im Projekt dena-ENDA). Wie in Abbildung 14 dargestellt, wurde in dena-ENDA ein Minimum Viable Data
Space flr den Redispatch-Anwendungsfall umgesetzt. Auch wenn es sich hierbei nicht um eine vollstandige
Implementierung bzw. einen voll funktionsfahigen Prototyp eines Energie-Datenraums handelt, liefert die
Implementierung wertvolle Erkenntnisse flir die Weiterentwicklung entsprechender Datenraumarchitekturen
im Energiesektor (vgl. Kapitel 4.1; Deutsche Energie-Agentur, 2024a).

l: IAM
Nutzungs-
bedingungen Energie-

€ e
& ________________ N Datenraum
Daten Konnektor Konnektor
: Bilanzkreiskoordinator
Anlagenbetreiber /
Netzbetreiber
Apps Apps Einsatzverantwortlicher
Messstellenbetreiber
Quartiershetreiber

Abbildung 14: Datenraumarchitektur in dena-ENDA (Deutsche Energie-Agentur, 2024a)

3.2 Strom-Herkunftsnachweise

Herkunftsnachweise (HKNs) sind elektronische Dokumente, die gegenliber Endverbraucherinnen und -ver-
brauchern die Herkunft des Stroms aus erneuerbaren Energien in Europa nachweisen - vergleichbar mit
einer Geburtsurkunde. HKNs kdnnen heute unabhéngig vom physikalischen Stromfluss gehandelt oder
verkauft werden. Stromanbieter diirfen demnach nur mit Grinstrom bzw. Okostrom werben und diesen
verkaufen, wenn sie Uber eine entsprechende Anzahl dazugehdriger HKNs verfiigen. Die HKNs werden durch
autorisierte Stellen (Issuing Bodies) ausgestellt, Gibertragen und entwertet. Nach der Entwertung ist ein
Handel mit HKNs nicht mehr moglich. In Deutschland ist das Umweltbundesamt (UBA) die autorisierte Stelle,
die fur die Verwaltung der HKNs zustandig ist. Fur die Ausstellung, die Ubertragung und die Entwertung von

& Weitere Information zum Gaia-X-basierten Ansatz fur die Implementierung von Redispatch 3.0 finden Sie unter anderem bei Bundesministerium fiir
Wirtschaft und Energie (2025a).
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HKNs missen Informationen zwischen verschiedenen Akteuren wie dem Netzbetreiber, den Energieversor-
gungsunternehmen (EVUs), den Anlagenbetreibern und im Fall von internationalem Import oder Export auch
den Handlern ausgetauscht werden.® Um Doppelzéhlungen zu vermeiden, werden die HKNs in Deutschland
im Herkunftsnachweisregister (HKNR) zentral vom UBA verwaltet. Mit dieser zentralisierten Struktur gehen
jedoch auch Herausforderungen wie eingeschréankte Flexibilitat, begrenzte Interoperabilitdt und die Abhan-
gigkeit von einem potenziellen Single Point of Failure einher.

Die aktuellen Prozesse (z. B. Anlagenregistrierung, Entwertung von HKNs) im deutschen HKN-System sind
mit einem hohen manuellen Zeitaufwand verbunden. In der historisch gewachsenen Software fehlen bei-
spielsweise relevante bidirektionale Schnittstellen (z. B. zum MaStR) und automatisierte Ablaufe. Das fiihrt
dazu, dass das Management eines Kontos im HKNR und der dazugehérigen HKNs fiir EVUs mit zahlreichen
Arbeitsschritten verbunden ist (Umweltbundesamt, 2025a; Umweltbundesamt 2025b). Die hohe Anzahl
manueller Tatigkeiten geht zwangslaufig mit einer erh6hten Fehleranfalligkeit einher. Mit neuen Anforderun-
gen, insbesondere der Erweiterung fiir die Nachweise von Gasen sowie von Warme und Kélte, miissen das
aktuelle HKN-System und die dahinterliegenden Prozesse sowie die zugrunde liegende Software weiterent-
wickelt werden, um weiterhin die erforderliche Integritdt zu gewahrleisten und Missbrauch zu verhindern
(Umweltbundesamt, 2025c). Dabei miissen insbesondere die Interoperabilitat und damit die Schnittstellen-
fahigkeit zwischen bestehenden und neu zu entwickelnden HKN-Prozessen geschaffen werden. Dazu zéhlen
beispielsweise moglichst effiziente und eindeutig nachvollziehbare Konversionsprozesse (z. B. bei der Her-
stellung von Wasserstoff aus Strom) und die Schnittstellen zu anderen Zertifizierungssystemen, die auf Mas-
senbilanzierung® basieren (Chvanova, 2025). Schlietlich muss die Interoperabilitdt des HKN-Systems mit
bestehenden Energiemarkt-Infrastrukturen und dem internationalen Handel gewahrleistet werden, um eine
reibungslose Integration zu erméglichen.

Weitere Anforderungen an die Weiterentwicklung der bestehenden HKN-Systeme lassen sich aus der not-
wendigen Granularitédt der HKNs ableiten. Derzeit wird auf europdischer Ebene die Ausstellung von HKNs in
unterschiedlichen Zeitintervallen durchgefiihrt (z. B. monatlich in Deutschland). Die Erneuerbare-Energien-
Richtlinie (Renewable Energy Directive Ill, RED 1I)** zielt darauf ab, die Transparenz des Verbrauchs erneuer-
barer Energien zu erh6hen. Dazu sollen die HKN-Systeme der einzelnen EU-Mitgliedstaaten verbessert wer-
den. Gleichzeitig fordert die RED Ill eine Verlagerung hin zu einer héheren zeitlichen Auflésung bzw. Granula-
ritat von HKNs. Der Verband Européischer Ubertragungsnetzbetreiber (European Network of Transmission
System Operators for Electricity, ENTSO-E) unterstiitzt die Entwicklung, dass Stromverbrauch und -erzeu-
gung auf stiindlicher oder sogar 15-minditlicher Basis abgeglichen werden, um die Nutzung erneuerbarer
Energien in Echtzeit besser widerzuspiegeln (ENTSO-E, 2022). Der Ubergang zu granularen HKNs stellt
jedoch erhebliche Anforderungen an die Speicherung, die Verarbeitung und den Austausch grofRer Daten-
mengen in kurzen Zeitintervallen.

In der Wissenschaft wurde die Verwendung von DLT-basierten Losungen fir den Handel mit HKNs bereits
diskutiert (Castellanos et al., 2017; Dupont et al., 2024). In den genannten Arbeiten wird beispielsweise
Ethereum zur Implementierung einer HKN-Handelsplattform verwendet, wahrend die HKNs selbst als Tokens
gehandelt werden (vgl. Kapitel 0). Der dort vorgestellte Peer-to-Peer-HKN-Handel umgeht traditionelle
Energielieferanten und -makler und erméglicht es den Endverbraucherinnen und -verbrauchern, HKNs direkt

& Weitere Informationen zu den Begriffsdefinitionen fur die Akteure im HKN-System finden Sie bei Umweltbundesamt (2019).

% Bei der Massenbilanzierung werden Umweltwirkungen (z. B. in Form von CO,-Aquivalenten) entlang der Wertschpfungskette erfasst und die Mengen
aufaddiert bzw. bilanziert. Im Gegensatz zu diesem Buchflihrungssystem ist ein HKN ein entkoppelter Nachweis, der einmalig entwertet und nicht weiter
mitgefihrt wird.

! Weitere Informationen zur RED-III-Richtlinie finden Sie bei Europaisches Parlament & Rat der Europdischen Union (2023).



von den Erzeugern zu erwerben, was mehr Transparenz in den Handelsprozess bringt (Dupont et al., 2024).
Eine Blockchain bildet in diesem Kontext falschungssicher und transparent die Erzeugung, Ubertragung und
Entwertung von HKNs ab und kann somit dazu beitragen, eine Doppelvermarktung zu verhindern

(Beck et al., 2023).%

Die oben genannten Arbeiten berlicksichtigen jedoch nicht die Frage der tiberprifbaren Identifizierung der
Handelseinheiten. Korner et al. (2024b) diskutieren diesen Aspekt und stellen ein Konzept auf Basis dezen-
traler digitaler Identitaten vor, die in die Hardware der Anlagen (z. B. im SMGW) integriert sind. Ziel dieses
Konzepts ist es, die Energieerzeugungsdaten (das heilst Bewegungsdaten, zum Beispiel in Form von Zéhler-
standen) sicher mit ihrer Quelle (das heil’t Stammdaten der einzelnen EE-Anlagen, zum Beispiel der Anlagen-
standort) zu verknilpfen und damit die Integritat der Daten zu gewahrleisten. In der Arbeit von Korner et al.
(2024b) werden ZKPs verwendet, um Informationen wie den Anteil der erneuerbaren Quellen im Energiemix
verifizieren zu kdnnen, ohne detaillierte Transaktionsdaten oder personenbezogene Daten offenlegen zu

mussen.

Um die Anforderungen an zeitlich granulare HKNs zu erfiillen, wird in der Initiative ,,Energy Track & Trace“%
ein potenzieller Lésungsansatz entwickelt, der auch auf Web3-Technologien zuriickgreift. Bei Energy Track &
Trace soll der Einsatz eines dezentralen Registers in Kombination mit kryptografischen Bausteinen wie ZKPs
und Merkle-Trees die 6ffentliche Uberpriifbarkeit von granularen HKNs erméglichen (Jokumsen et al., 2023).
Die granularen HKNs werden auf Basis digital validierter Erzeugungs- und Verbrauchsmengen sowie ihres
zeit- und mengenbasierten Matching ausgestellt und kdnnen direkt von Verbraucherinnen und Verbrauchern
genutzt werden, um den Energieeinsatz in ihren Produkten nachzuweisen. Die Inanspruchnahme der HKNs
wird Uiber einen Dienstleister in einem Blockchain-basierten Register dokumentiert. Eine ahnliche Architek-
tur, basierend auf Web3-Technologien, wurde im vom Bundesministerium fiir Wirtschaft und Energie (BMWE)
geférderten Projekt INDEED®* entwickelt, um das Labeling von Strom vollstandig digital verifizierbar abzubil-
den (Bogensberger et al., 2023).

3.3 Auflésen von Farbkategorien fiir die Bewertung von Nachhaltigkeit

Die Umweltwirkungen unterschiedlicher Energiequellen zu ermitteln und ihre Nutzung in den jeweiligen
Wertschopfungsketten transparent weiterzugeben, ist ein essenzielles Steuerungsinstrument fiir die Dekar-
bonisierung der Industrie. Gegenwartig werden die verschiedenen Energiequellen meist in Farbkategorien
(z. B. ,griiner” Strom und ,grauer” Strom) eingeteilt, um gezielt klimafreundliche (d. h. ,,griine“) Alternativen
zu fordern. Diese Kategorisierung ist jedoch auch mit Problemen verbunden: Insbesondere kann eine solche
Kategorisierung zu Greenwashing fiihren, da die tatsachliche Klimawirkung (z. B. in Form von CO,-Aquivalen-
ten) nicht direkt sichtbar und die Vergleichbarkeit zwischen unterschiedlichen Qualitaten innerhalb einer
Kategorie erst einmal nicht méglich ist. Im Kontext von Wasserstoff - einer Energiequelle, die weltweit

2 Eine ausfiihrliche Erklarung zur Doppelvermarktung als Herausforderung bei HKNs finden Sie unter anderem bei Forschungsstelle fiir Energiewirtschaft
e.V.(2023).

% Weiterflihrende Informationen zu der Initiative ,Energy Track & Trace“ finden Sie unter https://energytrackandtrace.com/about/ (Energy Track & Trace,
2025).

 Die im INDEED-Projekt erfolgte Implementierung finden Sie unter https://gitlab.com/ffe-munich/indeed-allocation-method (Ferstl, 2023).
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gehandelt wird - wird dieses Problem der Kategorisierung besonders sichtbar: Je nach regulatorischer Vor-
schrift oder Standard (z. B. EU-RFNBO® vs. ISO/TS 19870:2023°%) wird Wasserstoff unterschiedlich bewertet.
Die Kategorisierung in Farben (bzw. RENBO-konformen oder -nichtkonformen Wasserstoff) verhindert dabei
beispielsweise, dass Wasserstofferzeuger flexibel ein Portfolio aus Wasserstoffmengen mit unterschiedlichen
CO,-FuBabdriicken zusammenstellen kdnnen. Fiir den Hochlauf der Wasserstoffindustrie kdnnte jedoch von
Vorteil sein, dass neben Strom aus erneuerbaren Quellen (z. B. Giber Power Purchase Agreements (PPAs))
auch Netzstrom mit der jeweiligen CO,-Intensitat flexibel miteinbezogen werden kann. Anstatt bestimmte
Schwellenwerte fiir starre Farbkategorien zu setzen, kdnnte sich die Bewertung von Energiequellen stéarker an
ihrer tatsdchlichen CO»-Intensitét oder anderen Nachhaltigkeitskriterien pro Kilowattstunde orientieren.

Diese Entwicklung gewinnt zunehmend an Bedeutung, da die Erfassung und Bilanzierung von CO,-Emissio-
nen fiir Unternehmen aus regulatorischen und markttechnischen Griinden immer wichtiger werden (z. B. im
Kontext des EU-Emissionshandelssystems 1 und 2 (EU-EHS)?, der Corporate Sustainability Reporting
Directive (CSRD)%, der Corporate Sustainability Due Diligence Directive (CSDDD)* oder des Carbon Border
Adjustment Mechanism (CBAM)®). Mit einer zunehmenden Anzahl an politischen Instrumenten zur Dekarbo-
nisierung ist es von zentraler Bedeutung, dass die unterschiedlichen BewertungsgrofRen, Verrechnungen und
Verfahren zur Ausstellung bzw. Entwertung von (CO»-) Zertifikaten Giber Instrument- und Sektorengrenzen
hinweg nachvollziehbar sind. Da Energie in nahezu jedem Schritt einer Wertschépfungskette zum Einsatz
kommt, nimmt der Energiesektor eine Schliisselrolle in der Nachverfolgung von Umweltwirkungen ein. Eine
Weiterentwicklung von Farbkategorien hin zu Gbertragbaren CO,-Nachweisen kdnnte dabei die Transparenz
in den Wertschopfungsketten erh6hen und auch die CO,-Intensitat unterschiedlicher Energietrager tiber
Sektorengrenzen hinweg vergleichbarer gestalten (Leinauer et al., 2022).

Um eine Bewertung der CO,-Intensitat von unterschiedlichen Energiequellen effizient und nachvollziehbar zu
ermoglichen, missen die dahinterliegenden Prozesse der Datenerfassung, -bewertung und -weitergabe
zunehmend digitalisiert werden. Durch die Erfassung von Erzeugungs- und Verbrauchsmengen in (nahezu)
Echtzeit unter Einbeziehung von Sensoren und digitalen Datenquellen (z. B. durch Smart Metering von
Photovoltaik- oder Windparks) kdnnen sowohl der Aufwand durch manuelle Erfassung als auch die Fehler-
anfalligkeit reduziert werden. Um die Bewertung der erfassten Daten (z. B. in Form der Allokation von CO»-
Aquivalenten) durchgéngig transparent und tiberpriifbar zu gestalten, ist es notwendig, dass die Datenerfas-
sung Ende-zu-Ende digital mit der Bewertung und der potenziell anschliefenden Ausstellung von Nachwei-
sen bzw. Zertifikaten verknUpft ist (Leinauer et al., 2022). Fiir die Verifizierbarkeit und Riickverfolgbarkeit

% RFNBO ist die Abkiirzung fiir Renewable Fuels of Non-Biological Origin (Erneuerbare Kraftstoffe nicht biologischen Ursprungs) - also beispielsweise
Wasserstoff, der durch Elektrolyse von Wasser mit Strom aus erneuerbaren Quellen hergestellt wurde. Weitere Informationen zu der europaischen
Definition und zur Zertifizierung finden Sie unter anderem bei Europdische Kommission, Directorate-General for Energy (2025).

%1S0O/TS 19870:2023 ist eine technische Spezifikation fiir Methoden zur Bestimmung der Treibhausgasemissionen bei Produktion, Aufbereitung und
Transport von Wasserstoff der International Organization for Standardization (ISO). Weitere Informationen zur technischen Spezifikation finden Sie unter
anderem bei ISO (2023).

" Das EU-EHS 1 und ab 2027 das EU-EHS 2 bepreist CO,-Emissionen in bestimmten Sektoren in Form von handelbaren Zertifikaten. Die Menge der handel-
baren Zertifikate wird nach dem ,,Cap and Trade“-Prinzip festgelegt, indem fiir die betroffenen Sektoren eine jahrliche Obergrenze an Emissionen definiert
wird. Das EU-EHS 1 adressiert unter anderem die Emissionen von Energieanlagen. Weitere Informationen zum EU-EHS finden Sie unter anderem bei
Umweltbundesamt (2025d).

% Die CSRD ist eine EU-Richtlinie, die Unternehmen zur standardisierten Offenlegung von Informationen tiber Umwelt-, Sozial- und Governance-Aspekte
(ESG) verpflichtet und damit die bisherigen nichtfinanziellen Berichterstattungspflichten erweitert. Weitere Informationen zur CSRD finden Sie unter
anderem bei Europaisches Parlament & Rat der Europaischen Union (2022).

% Die CSDDD ist eine EU-Richtlinie, die groRe Unternehmen dazu verpflichtet, entlang ihrer gesamten Wertschopfungsketten Sorgfaltspflichten in Bezug auf
Menschenrechte und Umweltstandards einzuhalten und darliber zu berichten. Weitere Informationen zur CSDDD finden Sie unter anderem bei
Européisches Parlament & Rat der Européaischen Union (2024a).

% Der CBAM ist ein von der EU eingefiihrtes Instrument zur Verhinderung von Carbon Leakage und zur Vermeidung von Wettbewerbsverzerrungen durch
die Bepreisung von CO,-Emissionen. Mithilfe von CBAM werden Importe bestimmter CO,-intensiver Produkte in die EU mit einem CO,-Preis belegt. Weitere
Informationen zum CBAM finden Sie unter anderem bei Europaische Kommission (2025e).



ausgestellter Nachweise bzw. Zertifikate ist ebenfalls der Aufbau von durchgéngig digitalen Prozessen not-
wendig. Das ist insbesondere dann der Fall, wenn diese Nachweise beispielsweise in CO,-Bilanzen angerech-
net oder entwertet werden und eine Doppelvermarktung von Nachweisen daher ausgeschlossen werden
muss (Striiker et al., 2021b).

Im Bereich der Nachverfolgung von CO,-Emissionen und CO,-Nachweisen werden Web3-Technologien schon
Uber Jahre hinweg diskutiert und auch eingesetzt (vgl. unter anderem HeelB et al., 2024; Korner et al., 2025).
Mit der Verankerung des Konzepts eines Digitalen Produktpasses (DPP)*! durch die EU-Okodesign-Verord-
nung fiir nachhaltige Produkte (Ecodesign for Sustainable Products Regulation, ESPR)!* hat der Einsatz von
Web3-Technologien fiir digitale Losungen zur Nachverfolgung von CO,-Emissionen zugenommen. In den
Arbeiten von Korner et al. (2024b) wird beispielsweise der Einsatz von DIDs (vgl. Kapitel Fehler!
Verweisquelle konnte nicht gefunden werden.) fiir digitale CO,-Zertifikate flir Unternehmen zum
verifizierbaren und manipulationssicheren Nachweis von Emissionen im Energiesektor vorgestellt. Dort wird
gezeigt, wie die Integritdt und Rickverfolgbarkeit von CO,-Zertifikaten durch den Einsatz von VCs (vgl. Kapitel
Fehler! Verweisquelle konnte nicht gefunden werden.) und NFTs (vgl. Kapitel 0) sichergestellt werden
konnen. Die vorgestellte Architektur ermdglicht es Erzeugungsanlagen, kryptografisch signierte Zertifikate
auszustellen, die Stammdaten und Bewegungsdaten von Smart Metern kombinieren, um ein
Nachverfolgungssystem flir CO,-Kompensationen zu ermdglichen. Diese Zertifikate werden als VCs bilateral
entlang der Lieferkette libertragen, sodass keine zentralen Register mehr erforderlich sind. Um
Doppelzahlungen zu vermeiden, wird die Verknipfung jedes CO,-Zertifikats mit NFTs angeregt. Ein weiteres
Beispiel ist das Whitepaper von Tan et al. (2023), das das Potenzial verschiedener Web3-Technologien
(insbesondere Dezentralisierung und erhdhte Transparenz) im Kontext des CO,-Emissionshandels diskutiert.
Der Einsatz dezentraler Technologien konnte potenziell zur Starkung des Stakeholder-Engagements entlang
der gesamten Wertschopfungskette eines Emissionshandels beitragen. Damit kdnnen finanzielle Anreize (z.
B. durch die Bepreisung von Emissionen oder Emissionsreduktionen) zwischen Investoren, Netzbetreibern
sowie Endkundinnen und Endkunden transparent allokiert werden. Dadurch werden Reibungsverluste und
Interessenkonflikte zwischen den einzelnen Stakeholdern reduziert. Des Weiteren bietet die Publikation
einen systematischen Uberblick Giber bestehende Marktinitiativen, die Web3-basierte Anwendungen in den
Bereichen Datenerfassung, Emissionsbilanzierung und Handel integrieren.

3.4 Registersynchronisation und -interoperabilitat

Um ein transparentes und effizientes Energiedatenmanagement sowie eine liickenlose Nachweisfiihrung fir
die Marktakteure zu gewahrleisten, werden verschiedene (digitale) Register verwendet. Diese Register dienen
als zentrale, vertrauliche Datenquellen fiir wichtige energiewirtschaftliche Prozesse - beispielsweise im Netz-
betrieb oder fiir die Marktteilnahme. Die Registerbetreiber sind dabei fiir die Dokumentation und Verwaltung
von unterschiedlichen Informationen (z. B. Stammdaten zu Erzeugungsanlagen zur sicheren Identifikation)
verantwortlich. Wichtige Register im heutigen und zukiinftigen Energiesystem sind unter anderem:

= Marktstammdatenregister (MaStR): Das deutsche Marktstammdatenregister fungiert als ein umfassendes
behordliches Register des Strom- und Gasmarktes, das von den Behdrden und den Marktakteuren des

1% Digitale Produktpasse (DPPs) sollen fiir das Ziel einer Kreislaufwirtschaft relevante Informationen zu Produkten (z. B. Rohstoffherkunft, Reparatur- und
Recyclingmoglichkeiten, CO,-FuBabdruck) entlang der Wertschépfungskette enthalten und damit den Stakeholdern zugénglich machen. Weitere Informa-
tionen zu DPPs finden Sie unter anderem bei Publications Office of the European Union (2024) und Walden et al. (2021).

122 Dje ESPR schafft einen Rahmen zur Festlegung von Okodesign-Anforderungen fiir nachhaltige Produkte. Die Verordnung hat zum Ziel, die Umweltver-
traglichkeit von Produkten tiber ihren gesamten Lebenszyklus zu erhéhen und ressourcenschonende Kreislaufe (bis hin zur Kreislaufwirtschaft) zu férdern.
Weitere Informationen zur ESPR finden Sie unter anderem bei Européaisches Parlament & Rat der Europaischen Union (2024b).
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Energiebereichs (Strom und Gas) genutzt werden kann. Die im Register gespeicherten Daten umfassen
Stammdaten zu Erzeugungsanlagen sowie zu groRen Verbrauchseinheiten.

= Herkunftsnachweisregister (HKNR): Mithilfe des HKNR wird die Herkunft von Strom aus erneuerbaren
Energien in Form von HKNs dokumentiert und verwaltet.

= Flexibilitdtsregister (Flexibility Register oder Flexibility Resources Register): Die Etablierung eines solchen
Registers, das Informationen zu Flexibilitdtsoptionen von dezentralen Energieerzeugungsanlagen enthilt,
wurde in Forschungsprojekten wie Enera'® und von ENTSO-E™ diskutiert.

Die Synchronisierung dieser Register umfasst die Harmonisierung, Echtzeit-Aktualisierung und Interopera-
bilitat unterschiedlicher zentraler oder dezentraler Datenbanken. Eine Modernisierung und Digitalisierung
der bestehenden Register sind insbesondere deshalb notwendig, weil oftmals bestimmte Daten mehrfach in
unterschiedlichen Registern gesichert und gepflegt werden. Dazu zahlen beispielsweise die Stammdaten von
Erzeugungsanlagen, die sowohlim MaStR als auch im HKNR erfasst werden. Eine mehrfache Datenhaltung
und fehlende Schnittstellen filhren dabei nicht nur zu einem hohen Verwaltungsaufwand und entsprechen-
den volkswirtschaftlichen Kosten, sondern erh6hen auch das Risiko, dass Aktualisierungen nicht konsistent
durchgefiihrt werden. Um im Zuge der Modernisierung von Registern ein sogenanntes Once-Only-Prinzip'®
umzusetzen, spielen die grundlegende Digitalisierung und Interoperabilitat der einzelnen Register eine ent-
scheidende Rolle. Wahrend Flexibilitatsregister bislang nicht grofflachig implementiert worden sind, treten
beispielsweise bei der bestehenden Implementierung des MaStR sowie des HKNR bestimmte Herausforde-
rungen auf: Bei der Implementierung des MaStR besteht insbesondere ein Vertrauensproblem hinsichtlich
der Datenqualitat und es mangelt an Schnittstellen fiir die Datennutzung in verschiedenen Anwendungs-
fallen (Deutsche Energie-Agentur, 2022a). Das HKNR leidet ebenfalls unter dem Fehlen von Schnittstellen,
was die Automatisierung der Prozesse im HKN-System behindert (vgl. Kapitel 3.2; Bogensperger et al., 2023).

Web3-Technologien kdnnen sowohl bei der Implementierung von Registern als auch bei ihrer Synchronisie-
rung Losungen anbieten. Beispielsweise schldgt der Abschlussbericht des BMIL-Projekts (Deutsche Energie-
Agentur, 2022a) eine Blockchain-basierte Implementierung fiir das MaStR vor. In dem dort vorgestellten
Lésungsansatz werden Smart Meter Gateways (SMGWs) mit Krypto-Chips ausgestattet und direkt mit einem
Blockchain-basierten Register fiir Marktstammdaten verbunden. Durch diese digitale Vertrauenskette kénnte
das bestehende Problem beziiglich der Datenqualitat gelost werden. Der Bericht weist zudem auf die Bedeu-
tung von interoperablen Bausteinen hin, um die Synchronisierung von verschiedenen Registern im Energie-
sektor und damit die Datenintegritdt und -konsistenz tiber unterschiedliche, potenziell Blockchain-basierte
Register hinweg sicherzustellen. In diesem Zusammenhang kdnnten auch Smart Contracts eingesetzt
werden, um eine bedingte Integration zwischen verschiedenen Registern zu erzwingen. Beispielsweise
kdnnte ein Smart Contract so programmiert werden, dass vor der Zulassung einer EE-Anlage zur Teilnahme
an lokalen Flexibilitdtsmarkten oder zur Ausgabe von HKNs flir EE-Anlagen gepriift wird, ob die Anlage im
nationalen MaStR mit einer giiltigen Kennung registriert ist. Dadurch wird sichergestellt, dass Aktualisierun-
gen in einem Register nur dann vorgenommen werden, wenn sie mit den Regeln eines anderen Registers

1% Eine Diskussion tiber den Nutzen eines Flexibilitatsregisters finden Sie unter https://projekt-enera.de/wp-content/uploads/enera-
roadmap.pdfhttps://www.oeko.de/fileadmin/oekodoc/enera-Roadmap.pdf (Vogel et. al, 2021).

% Eine detaillierte Vorstellung des Konzepts eines Flexibilitatsregisters finden Sie bei CEDEC et al. (2019).

1% Das Once-Only-Prinzip sieht vor, dass Blirgerinnen und Biirger sowie Unternehmen nur einmal Daten und Nachweise einer deutschen Behérde tiber-
mitteln missen und sie dann effektiv zwischen den Behdrden ausgetauscht werden. Weitere Informationen zum Once-Only-Prinzip im Kontext der Regis-
termodernisierung finden Sie unter anderem bei Bundesministerium fiir Digitales und Staatsmodernisierung (2025a).




Ubereinstimmen. Uber die Synchronisation der Register hinaus kann damit auch die Aktualitat der ent-
haltenen Daten erh6ht werden, da effizient nachvollzogen werden kann, inwiefern gemeldete Anlagen
tatsachlich einspeisen bzw. ob einspeisende Anlagen wirklich korrekt angemeldet sind.

3.5 Effizienterer Netzbetrieb

Wie in Kapitel 1 dargelegt, geht die zunehmende Einspeisung erneuerbarer Energien in unterschiedliche
Netzebenen mit neuen Herausforderungen fiir den Netzbetrieb einher. Insbesondere im Nieder- und Mittel-
spannungsbereich steigt der Anteil an Ladestationen, Batteriespeichersystemen und Prosumern. Dies erfor-
dert eine zunehmende Koordination zwischen verschiedenen Akteuren. Eine solche Koordination ist notwen-
dig, um Netzstabilitat und Versorgungssicherheit trotz steigender dezentraler Lasten und zunehmender
dezentraler Erzeuger zu gewéhrleisten. Fiir einen sicheren und effizienten Datenaustausch im Netzbetrieb ist
eine Echtzeit-Ubertragung und -Verarbeitung relevanter Netz- und Steuerungsdaten mit niedriger Latenz
erforderlich. Der Einsatz von Edge Computing (z. B. intelligente Messsysteme (iMSys), Haushaltsenergie-
managementsysteme (HEMS)%) in Kombination mit Cloud Computing (z. B. cloudbasierte Netzleitsysteme)
konnte dabei ein zentraler Baustein sein, um grofte Datenmengen bis an die Endpunkte des Netzes verfligbar
zu machen (vgl. Abbildung 15; Deutsche Energie-Agentur, 2024b)." Neben der niedrigen Latenz ist zudem
die Gewahrleistung der Datenintegritat und Falschungssicherheit erforderlich, um Manipulationen zu verhin-
dern und vertrauenswiirdige Transaktionen zu erméglichen. In diesem Kontext spielt auch der Umgang mit
Daten von Endnutzerinnen und -nutzern eine entscheidende Rolle. Insbesondere die Erfassung und Verarbei-
tung verbrauchsbezogener Daten erfordern Mechanismen, um Datenschutzanforderungen zu erfiillen. Dieses
Problem konnte durch Web3-Technologien adressiert werden, wenn die Web3-basierten Losungen nach dem
Grundsatz von Privacy-by-Design gestaltet werden.

Cloud Computing Edge Computing

Edge Server

Abbildung 15: Cloud Computing vs. Edge Computing

% Heimenergiemanagementsysteme (Home Energy Management Systems, HEMS) sind Systeme zum Monitoring, zur Optimierung und zur Steuerung der
Energieflisse in privaten Haushalten. Mithilfe eines HEMS kann beispielsweise die Nutzung von Assets wie Photovoltaik-Anlagen, Heimspeichern, Warme-
pumpen oder E-Fahrzeugen integriert und anhand von Preisinformationen, Wetterprognosen und/oder Nutzerpraferenzen optimiert und gesteuert
werden.

" Cloud Computing bezeichnet den schnellen, bequemen und bedarfsgerechten Netzwerkzugriff auf eine Vielzahl vorkonfigurierter IT-Ressourcen (z. B.
Netzwerke, Server, Speicher und Dienste), die sogenannte Cloud. Unter Edge Computing versteht man die Verarbeitung von Daten in unmittelbarer Néhe
zum Gerét (d. h. an der Datenquelle) anstatt ihre Ubertragung in eine entfernte Cloud.
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Fur die Sicherstellung eines effizienten Netzbetriebs kdnnten insbesondere Datenrdume zum Einsatz kom-
men. Im CEEDS-Blueprint (Dognini et al., 2024) werden unterschiedliche Anwendungsfelder fir einen effizi-
enten Netzbetrieb durch die Nutzung von Datenrdumen présentiert. Sie umfassen unter anderem die Opti-
mierung von Betrieb und Wartung (Operation & Maintenance, O&M) von EE-Anlagen und des Lademanage-
ments sowie Roaming-Dienste fiir E-Fahrzeuge. Letztere ermdglichen es Fahrzeugbesitzerinnen und -besit-
zern, ihr E-Fahrzeug auch an Ladeinfrastrukturen von Elektromobilitatsdienstleistern (Electric Mobility
Service Provider, eMSP) zu laden, mit denen sie keinen direkten Vertrag abgeschlossen haben. In diesem Fall
sind die Gewahrleistung der Interoperabilitdt von Roaming-Diensten im Bereich der Elektromobilitat und ein
reibungsloser Datenaustausch zwischen EVUs, eMSPs, Roaming-Dienstanbietern (Roaming Service Provider,
RSP) und Ladepunktbetreibern (Charge Point Operator, CPO) erforderlich. Diese Interoperabilitat - sicherge-
stellt durch Datenrdume - kann es ermoglichen, E-Fahrzeuge grenziiberschreitend an verschiedenen Lade-
punkten zu laden, unabhéngig vom jeweiligen Anbieter. In den genannten Anwendungsfallen konnten auch
andere Web3-Technologien, wie dezentral verwaltete digitale Identitaten, zur Identifizierung der Teilnehmer
im Datenraum genutzt werden. Untersucht wurde und wird der Einsatz der Blockchain-Technologie fiir den
sicheren Datenaustausch zum Beispiel bei der Netzsteuerung (Seshasai et al., 2025), bei der Sektorenkopp-
lung und beim Laden von Elektrofahrzeugen (Okwuibe et al., 2020). Ebenso wurde und wird die Nutzung von
Smart Contracts unter anderem fiir den Peer-to-Peer-Handel (Saeed et al., 2024) und die automatisierte
Laststeuerung (Kirli et al., 2022) bereits betrachtet.

3.6 Umsetzung dezentraler Governance-Mechanismen im Energiesystem

Die Dezentralisierung des Energiesystems geht mit neuen Herausforderungen und Chancen fir die Gover-
nance!®® einher. Die zunehmende Partizipation von Endkundinnen und Endkunden, Prosumern und Aggre-
gatoren flhrt zur Entstehung neuer Akteure und Marktrollen, wodurch neue Governance-Mechanismen und -
Strukturen erforderlich werden (Brisbois, 2022). Dies konnte sich beispielsweise in starker dezentral organi-
sierten Entscheidungsprozessen zur Integration und Bereitstellung von Kleinstflexibilitaten zeigen, wahrend
dezentral verteilte Verantwortlichkeiten und Strukturen Innovation und Unabhéangigkeit von Lieferanten
fordern. Digitale Technologien spielen eine zentrale Rolle fiir eine effektive Umsetzung dezentraler Gover-
nance mit dem Ziel, die Energiewende zu férdern und zu beschleunigen (United Nations Development
Programme, 2023). Insbesondere die Anwendung von Web3-Technologien wird oftmals eng mit der Umset-
zung dezentraler Governance in Verbindung gebracht. Wie in Kapitel 2 diskutiert, ermdglichen die dezentra-
len Architekturen von Web3-Technologien eine breite Teilhabe, stellen jedoch nicht automatisch auch die
Implementierung einer dezentralen Governance-Struktur sicher. Daher sollte die Entwicklung geeigneter
Governance-Strukturen Hand in Hand mit der technologischen Konzeption neuer Losungen erfolgen. Die
zuvor vorgestellten potenziellen Anwendungsfélle von Web3-Technologien (vgl. Kapitel 3.1 bis 3.5) sind
daher meist auch mit Anderungen in den bestehenden Governance-Strukturen im Energiesektor verbunden.

Im Energiesektor wird der Einsatz von Web3-Technologien fiir die Umsetzung von dezentralen Governance-
Mechanismen fiir unterschiedliche Anwendungsfalle diskutiert. In der Arbeit von Diaz Valdivia (2023) wird
erortert, wie durch Web3-Technologien, insbesondere Blockchain, Tokenisierung und Smart Contracts,
dezentrale Governance-Mechanismen direkt in Energiehandelsplattformen integriert werden kénnen. Es
wird zum Beispiel erortert, wie starker partizipative Strukturen (z. B. Vereine, Stiftungen) Entscheidungen

1% Governance umfasst formelle und informelle Regeln, Normen, Strukturen und Prozesse, die das Verhalten und die Entscheidungsfindung von Akteuren
steuern, und ist nicht gleichzusetzen mit Regulatorik. Regulatorik ist eine im Gesetz verankerte Form der Governance. Weitere Diskussion (iber Governance
finden Sie unter anderem bei Engineering X (2025).



Uber die technologische Entwicklung einer Blockchain, regulatorische Interaktionen oder die Finanzierung
auRerhalb der Blockchain koordinieren kdnnen. Solche sogenannten Offchain-Governance-Mechanismen
umfassen beispielsweise die Festlegung von Abstimmungsprozessen und die Integration von Diskussionen
auf Foren. Bestimmte Governance-Mechanismen konnen auch onchain, also auf der Blockchain selbst,
festgehalten und umgesetzt werden (z. B. in Form von Smart Contracts). Solche verankerten Mechanismen
ermoglichen es teilnehmenden Akteuren, etwa den Mitgliedern einer Erneuerbare-Energie-Gemeinschaft
(EEG) (Energy Sharing Community) oder einer dezentralisierten Energiehandelsplattform, gemeinsame
Entscheidungen zu treffen. Diese Mechanismen kdnnten nicht nur automatisiert umgesetzt werden, sondern
fordern auch die Beteiligung der Gemeinschaftsmitglieder am Entscheidungsprozess.

Die Arbeit von Trevisan et al. (2025) prasentiert einen DAO-Ansatz (vgl. Kapitel 2) fir eine dezentrale
Governance flir EEGs. Dieser Ansatz zielt darauf ab, verschiedene Abstimmungsprozesse innerhalb einer EEG
effizienter zu gestalten. In ihrer Arbeit prasentieren sie eine Losung, bei der sich die DAO-Mitglieder mithilfe
eines Konsensmechanismus auf eine Reihe von Parametern wie Preisbildungsmechanismen und
Netzdienstleistungen einigen, die in einem Distributed Ledger gespeichert werden. Die Mitglieder haben
dartber hinaus auch die Méglichkeit, (iber eine potenzielle Anderung dieser Parameter abzustimmen. Die
Implementierung dieser Konsensmechanismen wiirde zu einer gesteigerten Transparenz, Verstandlichkeit
und Automatisierung des Prozesses flihren und damit den Bedarf an Intermedidren reduzieren. Somit kann
die Governance der EEG dezentralisiert werden, was auch die Partizipation innerhalb der Gemeinschaft
fordert. Die Akzeptanz von EEGs wird durch diese partizipative Struktur erhoht (Trevisan et al., 2025).

Im Kontext des Peer-to-Peer-Energiehandels kdnnte die Einflihrung neuer Governance-Mechanismen durch
den Einsatz von Smart Contracts (vgl. Kapitel 0) ndher untersucht werden. Die Anwendung von Smart
Contracts konnte es dabei vor allem kleinen Akteuren ermdglichen, Strom direkt zwischen Produzenten bzw.
Prosumern und Konsumenten bzw. Prosumern zu handeln. Mithilfe eines Smart Contract kénnen beispiels-
weise die Regeln flir den automatisierten Handel festgelegt werden und damit dezentral definieren, wie sich
Angebot und Nachfrage der beteiligten Akteure im Stromverkauf und -einkauf gestalten. Selbstverwaltete
dezentrale Identitdten kdnnen hierbei als Basis fiir die sichere Identifizierung und Verifizierung der Marktteil-
nehmer in einem dezentralen System eingesetzt werden. In einem Datenraumansatz kdnnen vergleichbare
Governance-Strukturen durch Usage-Control-Bausteine (vgl. Kapitel Fehler! Verweisquelle konnte nicht
gefunden werden.) implementiert werden, indem Entscheidungen tiber den Datenaustausch und das
Vertragsmanagement direkt an die Konnektoren der Marktteilnehmer verlagert werden.
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4 SWOT-Analyse von Web3-Technologien

Dieses Kapitel prasentiert eine SWOT-Analyse (Strength, Weaknesses, Opportunities, Threats). Dazu werden
die Starken und Schwachen der in Kapitel 2 prasentierten Web3-Technologien diskutiert. Die daraus
resultierenden Chancen und Risiken fiir die in Kapitel 3 vorgestellten Anwendungsfélle in der
Energiewirtschaft werden jeweils im Anschluss vorgestellt. Zur Durchflihrung einer praxisnahen Analyse
wurden semistrukturierte Interviews mit Expertinnen und Experten aus der Energie- und der
Technologiebranche gefiihrt, die an der Schnittstelle zu Web3-Technologien tatig sind (vgl. Tabelle 4).

Tabelle 4: Ubersicht iiber die interviewten Expertinnen und Experten

Verweis Verweis
o Unternehmensart o Unternehmensart
Expert*in Expert*in
[1] Technologieanbieter [Web3] [7] Forschungseinrichtung [Web3]
[2] Forschungseinrichtung [Energiesektor] [8] Verteilnetzbetreiber /

Energieversorgungsunternehmen

[3] Technologieanbieter [Web3] [9] Verteilnetzbetreiber /

Energieversorgungsunternehmen

[4] Technologieanbieter [Energiesektor] [10] Verband [Web3]
[5] Ubertragungsnetzbetreiber [11] Technologieanbieter [Energiesektor]
[6] Ubertragungsnetzbetreiber

41 Strengths & Opportunities

41.1 Starken der Web3-Technologien im Energiesektor

Fur die Anwendung von Web3-Technologien im Energiesektor sehen die interviewten Expertinnen und Exper-
ten unterschiedliche Chancen. Potenzielle Anwendungsbereiche reichen von den in Kapitel 3 vorgestellten
Fallen bis hin zu spezifischen Losungen. So bieten Web3-Technologien libergreifend Potenzial im Bereich der
Sektorenkopplung und bei der Anbindung von Kleinstflexibilitdten bis hin zum Peer-to-Peer Energiehandel
(vgl. Kapitel 2). Mithilfe von Web3-Technologien lassen sich neben neuen energiewirtschaftlichen Prozessen
bzw. Geschdftsmodellen auch regulatorische Anforderungen wie beispielsweise der 24-Stunden-Lieferanten-
wechsel perspektivisch leichter umsetzen [Interview 3]. Pilotprojekte, in denen Marktakteure diese Technolo-
gien testen und ihren Mehrwert bereits validieren kdnnen, tragen dazu bei, die Einflihrung von Web3-Techno-
logien zu beschleunigen [Interview 1 & 4]. Die nachfolgenden Analysen fassen die Starken und Chancen in
Bezug auf unterschiedliche Web3-Technologien zusammen.



Starken von dezentralen Netzwerken

Dezentrale Netzwerke und Register, insbesondere Blockchains, kdnnen in einem dezentral organisierten
Energiesektor helfen, finanzielle Prozesse effizient abzuwickeln und Nutzerinnen und Nutzer starker einzu-
beziehen. Derzeit sind Verbraucherinnen und Verbraucher noch weitestgehend von der Finanzierung von
Anlagen und der Abrechnung von erzeugter Energie ausgeschlossen. Die Tokenisierung von Vermdgenswerten
bzw. Assets im Energiesektor schafft jedoch die Grundlage fiir neue Methoden der Teilhabe und Nachweisfiih-
rung im Energiesektor (vgl. Kapitel 4.1.2 und Kapitel 5.3). In Bezug auf die Teilhabe an Investitionen gab es
bereits erfolgreiche Pilotprojekte, in denen Birgerinnen und Biirger die Moglichkeit hatten, sich in Form von
Tokens an der Finanzierung grof3er Photovoltaik-Anlagen zu beteiligen (Steinschaden, 2021) [Interview 10].
Die Anteilseigentiimer der Anlage erhalten beispielsweise fiir die erzeugten Energiemengen aus ihrem erwor-
benen Anteil eine bestimme Menge an Tokens, die sie wiederum direkt flr ihren Verbrauch (z. B. Laden eines
E-Fahrzeugs, Zahlen einer Stromrechnung) einlésen konnen. Im ,,Backend“ einer solchen Lésung werden die
Transaktionen fiir die Anteilseigentiimer dezentral, sicher und transparent abgewickelt, ohne vertrauliche
Daten zu ihnen zu teilen. Zudem haben die Entwickler insbesondere darauf geachtet, eine moglichst hohe
Nutzerfreundlichkeit durch die dazugehérigen Anwendungen (Apps) zu erreichen, sodass die Nutzerinnen
und Nutzer kein Vorwissen zu Web3-Technologien bendtigen [Interview 10]. Durch Tokenisierung und damit
verbundene Beteiligungsmodelle kann die Akzeptanz von EE-Projekten geférdert und das Potenzial einer
Beteiligung fiir die Nutzerinnen und Nutzer jederzeit beobachtbar und erfahrbar gemacht werden. Tokenisie-
rung kann analog neue Finanzierungsmodelle erméglichen, wie beispielsweise bei der Investition in GroR-
batteriespeicher oder das Bereitstellen einer neuen Energieflexibilitdtsoption durch Mining'®® (Carter et al.,
2023; Menati et al., 2023) [Interview 10]. Die politische Entwicklung im Bereich von Kryptowahrungen* kann
die Entwicklung von neuen Finanzierungslosungen zusatzlich beschleunigen (Micijevi¢, 2025) [Interview 10].

Starken von digitalen Identitaten / SSI

Mit der zunehmenden Elektrifizierung und Sektorenkopplung im Energiesektor (z. B. durch E-Fahrzeuge,
Warmepumpen, Heim-PV-Anlagen und -Speicher) wachst die Anzahl der Gerate und Akteure, die mit dem
Stromnetz interagieren. Um diese Gerate und Akteure fiir unterschiedliche energiewirtschaftliche Prozesse
(z. B. Netzengpassmanagement, Frequenzregelung etc.) in Echtzeit identifizieren, authentifizieren und mit-
einander vernetzen zu kénnen, ist es erforderlich, derzeitige Identitdtsmanagementlésungen weiterzuent-
wickeln (Europdische Kommission, 2022; Europdische Kommission, 2023) [Interview 6 & 11]. Beispielsweise
ist es technisch méglich, dass E-Fahrzeuge an unterschiedlichen Stellen im Energiesystem - zu Hause, bei der
Arbeit, an einer Ladesaule - laden und zukiinftig mit einer bidirektionalen Ladefahigkeit auch ausspeichern
kénnen. Um diese Moglichkeit zu nutzen, das E-Fahrzeug als solches zu erkennen und optimal fiir unter-
schiedliche Zwecke wie die Bereitstellung von Energieflexibilitat zu authentifizieren und zu autorisieren, ist
die sichere und effiziente Weitergabe von Informationen (z. B. Ladekapazitat, Ladeleistung, aktueller Lade-
zustand) notwendig (Deutsche Energie-Agentur, 2022a; Leinauer et al., 2024).

% Mining (insbesondere im Zusammenhang mit Bitcoin) bezeichnet die Validierung der Transaktionen auf der Blockchain durch das Lésen von krypto-
grafischen, rechenintensiven Aufgaben (vgl. Kapitel 2.1). Da dieser Vorgang viel Strom benétigt, kénnte in Zeiten von Uberschusserzeugung von erneuer-
baren Energien dieser Uberschuss fiir Mining als flexible Last genutzt werden, anstatt den Strom abzuregeln.

1 Die politische Regulierung von Kryptowahrungen entwickelt sich international zunehmend weiter. Besonders Stablecoins riicken dabei in den Fokus. So
sind in den USA beispielsweise Emittenten von US-Dollar-Stablecoins verpflichtet, sichere Reserven im Wert von 1:1 zu hinterlegen. Parallel werden in der
EU (z. B. durch MiCAR, vgl. Kapitel 0) und in GroRbritannien dhnliche Regelungen zur Férderung von Anlegerschutz, Transparenz und Stabilitat von Krypto-
wahrungen umgesetzt (Haun, 2025; Schaaf, 2025).

Der Einsatz von Web3 in der Energiebranche - Bausteine und Grundlangen erkléren, Potenziale und Einsatzmoglichkeiten aufzeigen

55



56

Fur die Integration solcher kleinen, verteilten und teilweise mobilen Anlagen ist eine zuverldssige und sekto-
rentibergreifend funktionierende Schicht der /dentitétsverwaltung erforderlich. Die Verwaltung der Identi-
taten kann auf unterschiedliche Weise erfolgen und ist derzeit in der Regel meist als zentralisiertes System
ausgelegt (vgl. Kapitel 2.2). Aufgrund der Sektorenkopplung, in der sich Gerate und Anlagen mit unterschied-
lichen Identitatsattributen in verschiedenen Sektoren identifizieren (miissen), bieten dezentrale und Web3-
basierte Identitatslosungen einen Mehrwert: Zum einen kdnnten sie Datensilos bei einzelnen Identitats-
managementanbietern aufbrechen. Zum anderen ermdglichen sie insbesondere neuen Akteuren im Energie-
system die Kontrolle darliber, welche Identitatsattribute zu ihren Geraten und zu ihrer Person sie zu welchem
Zweck mit welchem Dienstleister teilen [Interview 11]. Ein dezentrales und digitales Identitdtsmanagement
auf Gerateebene kann daher nicht nur eine optimierte und gezielte Steuerung flir den Netzbetrieb ermdgli-
chen, sondern auch einen breiteren Zugang zu Energiedienstleistungen und Energiemarkten schaffen (bei-
spielsweise einfaches Laden des E-Fahrzeugs im Ausland)!!! (Leinauer et al., 2024; Parameswarath et al.,
2022) [Interview 3]. Die regulatorischen Grundlagen in der EU schaffen dabei eine wichtige Basis, unter
anderem durch die nach elDAS 2.0 entwickelten Personen- und Business Wallets, um dezentrale digitale
Identitdten im Energiesektor zu nutzen. So kdnnen digitale Identitaten beispielsweise auch bei anderen
gesetzlichen Anforderungen wie dem Network Code on Demand Response ein grundlegendes Element fiir
eine effiziente, interoperable und sichere Umsetzung sein (Dognini et al., 2024; Kalt et al., 2024) [Interview 6].

Starken von Datenraumen

Im Kontext von Datenraumen heben die interviewten Expertinnen und Experten hervor, dass sie die Sicher-
heit, Verfligbarkeit und Qualitdt der ausgetauschten Daten verbessern kdnnen. Insbesondere im Energie-
sektor stellen mangelnde Datenverfiigharkeit und Datenqualitat eine Hirde bei der Umsetzung von neuen
technischen Anwendungen wie beispielsweise Kl-basierten Lésungen dar (Shobanke et al., 2025). Ein poten-
zieller Anwendungsfall im Energiesystem, der von einer erhdhten Datenverfligharkeit durch Datenrdaume
profitieren kdnnte, ist die Situational Awareness'*? (Situationserkennung) in Verteilnetzen [Interview 2].
Zudem koénnen Datenrdaume techno-6konomische Vorteile flr Endnutzerinnen und -nutzer bieten, wie bei-
spielsweise eine verbesserte Benutzerfreundlichkeit und einen erhéhten Datenschutz (Rllicke et al., 2024)
oder wettbewerbsfahigere Energiepreise und reduzierte Kosten bei Lieferantenwechsel (Gouriet et al., 2022)
[Interview 2]. Darlber hinaus haben Datenrdume das Potenzial, den sektoreniibergreifenden Austausch von
Daten zu vereinfachen, zum Beispiel fiir Bevolkerungswarnsysteme [Interview 3]. Fiir derartige Systeme ist
ein interoperabler Datenaustausch zwischen verschiedenen Organisationen aus unterschiedlichen Sektoren
erforderlich. Datenrdume erméglichen fiir ein Bevolkerungswarnsystem einen nahtlosen Austausch von
Daten zwischen Bevélkerungswarnstellen, Netzbetreibern und Betreibern von Ladeinfrastrukturen. Dadurch
waren eine temporare Steuerung von Ladevorgangen im Mobilitatssektor sowie die gezielte Lastverschie-
bung bei GroRverbrauchern aus der Industrie moglich. Parallel dazu kénnten Endkundinnen und -kunden
informiert werden, dass entsprechende MaRnahmen durchgefiihrt werden. Zudem kdnnten beispielsweise
Besitzerinnen und Besitzer von E-Fahrzeugen nicht nur Uiber verdnderte Ladebedingungen, sondern auch

' Das Laden von E-Fahrzeugen im Ausland ist ein Beispiel fiir das Potenzial von dezentralen Identitatslosungen, da die Identifizierung, Authentifizierung
und Autorisierung von Attributen des Mobilitats- und Energiesektors (z. B. Batteriekapazitét, Ladezustand) sowie des Wohnsitzes und Aufenthaltslandes
(z. B. Zulassung) abhéangt. Die Selbstverwaltung von digitalen Identitaten konnte die Integration von E-Fahrzeugen in den Energiesektor verbessern, indem
die jeweils notwendigen Fahrzeug-, Inhaber- und Betreiberinformationen vertrauenswiirdig und sicher direkt an den Ladesaulen genutzt werden kdnnen.
2 F{ir eine umfassende Situationserkennung im Verteilnetz muss der Netzbetreiber den Status aller Schaltanlagen, die Strom- und Spannungswerte, die
Leistungsflisse auf Leitungen und Transformatoren sowie die Netztopologie - einschlieflich Knoten und Anlagen, die auRer Betrieb sind - tiberwachen.



Uber das Umfahren oder Meiden von Gefahrengebieten benachrichtigt werden. Auf diese Weise werden tech-
nische Flexibilitaten mit sicherheitsrelevanten Informationen verkniipft, um die Resilienz des Gesamtsys-
tems zu erhohen.

4.1.2 Chancen und Potenziale fiir Anwendungsfille von Web3-Technologien im
Energiesektor

Chancen und Potenziale fiir den Redispatch 3.0

Die interviewten Expertinnen und Experten sehen Chancen und Potenziale durch den Einsatz von Web3-
Technologien in den in Kapitel 3 vorgestellten Anwendungsfallen. Am haufigsten wurde dabei das Potenzial
von Web3-Technologien fiir den Redispatch 3.0 angefiihrt. In diesem Kontext haben die Interviewten nicht
nur die Starken von Web3-Technologien fiir die Marktkommunikation und Datenverarbeitung, sondern auch
bei der Vermarktung, der Abrechnung und dem Nachweis von Energieflexibilitdt hervorgehoben. Mithilfe von
kryptografischen Verfahren und verteilten Infrastrukturen kdnnen Web3-Technologien hohe Sicherheits- und
Datenschutzstandards realisieren und damit vielversprechende Lésungsansatze flir den sicheren Austausch
sensibler Netzdaten bieten - was wiederum fiir die operative Steuerung von MaBnahmen im Redispatch 3.0
von Vorteil ist [Interview 5].

In einem Energiesystem, in dem dezentralisierte EE-Anlagen eine grofe Rolle spielen, bieten dezentrale
digitale Identitdten einen wesentlichen Losungsbaustein. Damit kénnte die Identifizierung einer Vielzahl von
Anlagen fir MaRnahmen im Redispatch 3.0 effizient, automatisierbar und sicher erfolgen. Des Weiteren
konnten digitale Identitdten auch einen reibungslosen Wechsel von einem Aggregator'® zu einem anderen
ermdglichen [Interview 11]. Insbesondere eine auf Web3-Technologien basierende und gesicherte Identitdts-
und Rollenzuordnung bei Flexibilitdtsabrufen sowie bei der Nachweisfiihrung der Flexibilitdtsbereitstellung
schafft flr mehrere interviewte Expertinnen und Experten einen besonders hohen Mehrwert [Interview 3, 5,
8 & 11]. In Pilotprojekten (z. B. Pebbles'**) wurden mittels Web3-Technologien lokale Energiemarkte und
Flexibilitatsnachweise bereits erfolgreich umgesetzt [Interview 8]. Dariiber hinaus wird die Integration von
E-Fahrzeugen und potenziell weiteren Asset-Typen flir Energieflexibilitat in mehreren Pilotprojekten imple-
mentiert [Interview 5 & 11].

Aufgrund der bereits bestehenden Definition der Marktrollen in der Energiewirtschaft wird der Ubergang hin
zu einer dezentralen Identitatsverwaltung auf Basis von Web3-Technologien vereinfacht. Es ist lediglich eine
Ubertragung dieser Marktrollen in eine neue technische Infrastruktur erforderlich [Interview 8]. Die Nutzung
der Flexibilitat von steuerbaren Lasten kann durch innovative marktbasierte oder quotenbasierte Modelle
unter Einsatz dezentraler Identitatslosungen realisiert werden [Interview 8]. Zu solchen Modellen gehort
ebenfalls eine datenschutzkonforme und verifizierbare Abwicklung von Flexibilitdtsabrufen liber Aggregato-
ren. Bei einem potenziellen Einsatz von dezentralen digitalen Identitaten wirde ein Ubertragungsnetz-
betreiber (UNB) dann keinen Zugriff auf einzelne Messdaten benétigen [Interview 5]. Die Anwendung von
dezentralem Identitatsmanagement in Kombination mit Datenrdumen kann zudem die Aggregation und
sichere Verarbeitung von Anlagen- und Flexibilitdtsdaten verbessern [Interview 5 & 11]. Datenrdume bieten
dabei eine strukturierte Umgebung, die die Harmonisierung von Marktinteraktionen fordert und die Partizi-
pation der Endkundinnen und -kunden unterstiitzt [Interview 2].

' Ein Aggregator blindelt die Erzeugung und den Verbrauch von Endverbraucherinnen und -verbrauchern und bietet sie am Energiemarkt an. So ermog-
licht diese Entitat die Anbindung der Energieflexibilitdten der Endverbraucherschaft.
4 \Weitere Informationen zum Projekt Pebbles finden Sie unter https://pebbles-projekt.de/en/project/ (Pebbles, 2025).
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Chancen und Potenziale fiir HKN-Systeme, Auflésen von Farbkategorien und Register

Im Bereich der Nachweisfiihrung sehen die interviewten Expertinnen und Experten zwei groRe Potenziale,
die durch Web3-Technologien realisiert werden kdnnen: erstens die Bereitstellung von digital verifizierbaren
Nachweisen zur Stromherkunft und CO.-Intensitdt und zweitens eine sichere und nachvollziehbare Verwaltung
und Weitergabe dieser Nachweise. Die Bereitstellung von digital verifizierbaren Nachweisen wird durch die
einzigartige Verknlpfung von digitalen Identitatslosungen fiir (Mess-)Geréte und Marktrollen (d. h. Stamm-
daten, vgl. Kapitel 3.2 bis 3.4) mit den Messwerten (d. h. Bewegungsdaten, vgl. Kapitel 3.2 bis 3.3) ermoglicht.
Aus Sicht der Praktiker bietet eine solche digitale Verifizierung sowohl den Mehrwert, dass diese Nachweise
fiir unterschiedliche Zwecke (z. B. HKNs, Digitale Produktpasse) eingesetzt werden kdnnen, als auch dass die
verifizierbaren Stromerzeugungs- und -verbrauchsdaten deutlich feingranularer nach Zeit, Ort und Objekt

(d. h. Anlage) aufgelost werden kénnen (Babel et al., 2024) [Interview 3, 8, 10 & 11]. Eine héhere Auflésung von
Stromerzeugungs- und -verbrauchsdaten und daraus abgeleiteten CO,-Informationen kann dazu beitragen,
andere regulatorische Anforderungen (z. B. bei Wasserstoff, CO,-Reporting) effizienter zu erfiillen und den
birokratischen Aufwand auf allen Seiten zu verringern.

Wenn diese digital verifizierbaren Informationen zur Stromherkunft oder CO,-Intensitét in der Wert-
schépfungskette und Uber Sektoren- und Landergrenzen hinweg nachvollziehbar und transparent weiter-
gegeben werden sollen, kdnnte zudem ein dezentrales Register wie eine Blockchain Vertrauen schaffen
(Parhamfar et al., 2024; Woo et al., 2021) [Interview 3, 10 & 11]. Der Mehrwert ware insbesondere dann
gegeben, wenn eine zentrale Vertrauensinstanz wie eine Behorde fehlt (z. B. bei einer internationalen
Wasserstofflieferkette), denn dann ist die Gefahr von Double-Spending™*® besonders hoch. Auch bei bereits
etablierten Systemen, wie beispielsweise dem Ausstellen und Anrechnen von HKNs, kann es zu Double-
Spending durch die Anrechnung in unterschiedlichen Bilanzierungssystemen kommen. Web3-Lésungen
konnten die Anrechnung und Allokation von HKNs und dhnlichen Zertifikaten transparenter gestalten und
dabei auf bereits bestehende internationale Standards (z. B. fiir DIDs, vgl. Kapitel 2.2) fiir die sektorentiber-
greifende Implementierung zuriickgreifen [Interview 8]. Dafiir ist jedoch eine Ende-zu-Ende digitale Kette der
Nachweisfiihrung notig. Daher kdnnte bei bereits bestehenden zentralen Registern der Ausbau von sektoren-
Ubergreifenden Datenrdumen und zugehoriger Schnittstellen eine groRRe Rolle spielen, um Nachweise mit
hoher Flexibilitat fiir verschiedene Marktrollen weiterzugeben (Gaia-X, 2025; Llorca et al., 2024) [Interview 8].

Zusammenfassend bieten Web3-Technologien im Bereich der Nachweisfiihrung, insbesondere bei unter-
schiedlichen regulatorischen Anforderungen und Methoden zur Bereitstellung von Nachhaltigkeitsinforma-
tionen, ein erhebliches Potenzial, um sowohl bestehende (z. B. HKNs, RFNBO-Zertifikate, CSRD) als auch
zukiinftige (z. B. CSDDD, CBAM) regulatorische Instrumente fiir Dekarbonisierung effizient umzusetzen.
Dadurch kann aus regulatorischen Anforderungen und Berichtspflichten, die derzeit mit einem hohen
Blirokratie-Aufwand assoziiert werden, ein wirksames und effektives Steuerungsinstrument fir Unternehmen
und die offentliche Hand werden - vorausgesetzt es baut auf einer Ende-zu-Ende digitalen Infrastruktur auf
(Fisher, 2024) [Interview 10].

> Double-Spending bezeichnet die mehrfache Anrechnung ein und derselben Emissionsminderung oder CO,-Kompensation oder eines HKN durch
verschiedene Akteure oder in unterschiedlichen Bilanzierungssystemen.



Chancen und Potenziale fiir effizienteren Netzbetrieb und Sektorenkopplung

Die zunehmende Anzahl an Akteuren im Netz - insbesondere an der Schnittstelle zu anderen Sektoren -
erfordert nicht nur ein effizientes Management von Energieerzeugung, -verbrauch und -flexibilitaten, son-
dern auch den Umgang mit Agenten*® und automatisierten Systemen im Netzbetrieb. Bei dynamischen
Preisen und zunehmender Automatisierung (z. B. durch HEMS) besteht die wachsende Gefahr korrelierter
Entscheidungen, die die Netzstabilitat gefahrden kdnnen (Sanchez Molina, 2025). Ein Beispiel fiir eine solche
Entscheidungsfindung ist, dass alle HEMS in einer Region auf Basis eines bestimmten Preissignals (z. B. sehr
glinstiger Strompreis) automatisiert E-Fahrzeuge und Heimspeicher laden. Da die HEMS untereinander
unkoordiniert sind, konnten solche Szenarien die Netzbetreiber vor erhebliche Herausforderungen (z. B. im
Netzengpassmanagement) stellen [Interview 7]. In solchen komplexen Systemen kénnten Web3-Technolo-
gien helfen, die Transparenz und Koordination zu verbessern. Ein wichtiges Anwendungsfeld liegt hierbei in
der Entwicklung transparenter Datengrundlagen fiir die Koordination dezentraler Energiesysteme und
Agenten. Transparente Datengrundlagen bezeichnen dabei nachvollziehbare, zugangliche und tberpriifbare
Daten und Datenmanagementprozesse, die als verlassliche Basis fiir Entscheidungen, Prozesse oder Bewer-
tungen dienen. Sie ermdglichen es verschiedenen Akteuren, auf dieselben Informationen zuzugreifen, diese
einheitlich zu interpretieren und nachzuvollziehen, wie und warum bestimmte Entscheidungen getroffen
wurden. DLTs und Smart Contracts konnten dabei als technische Grundlage fiir entsprechende neue und
komplexe Geschéaftsprozesse dienen [Interview 7].

An der Schnittstelle zu anderen Sektoren kann - wie in vorherigen Absatzen dargestellt - die Nutzung digi-
taler Identitaten fiir einzubeziehende Assets, insbesondere bei einem weitestgehend automatisierten Netz-
betrieb, die Effizienz steigern [Interview 10 & 11]. Im Bereich der netzdienlichen Sektorenkopplung und der
Einbindung von dezentralen Energieerzeugern und -verbrauchern kénnen innovative Mechanismen wie
Gamification'” ein gewinnbringendes Steuerungselement fiir den Netzbetrieb sein. Technisch lieRen sich
solche Modelle beispielsweise liber Micro-Payments basierend auf Blockchains und Kryptowahrungen wie
Stablecoins realisieren [Interview 10] (vgl. Kapitel 0). Ein Euro-Stablecoin'® konnte dabei eine Schlisselrolle
spielen, indem er rechtssichere und grenziiberschreitende Transaktionen (z. B. fir kurzfristige Flexibi-
litatsleistungen) vereinfacht. Im Kontext der zunehmenden Automatisierung des Netzbetriebs und damit
auch der automatisierten Abwicklung von Transaktionen kdnnten Stablecoins eine verlassliche Grundlage
fir die automatisierte Abwicklung von Zahlungen zwischen (Kl-basierten) Agenten schaffen.

Chancen und Potenziale fiir die Umsetzung dezentraler Governance-Mechanismen

Mit dem Wandel hin zu einem stérker dezentralen Energiesystem wéchst der Bedarf nach vertrauenswiir-
digen Governance-Strukturen, die iber einzelne Marktakteure hinausgehen und eine gemeinsame Basis fiir
die Interaktion aller Beteiligten schaffen - also insbesondere die Teilhabe neuer Akteure im Energiesystem.
Der Einsatz von Web3-Technologien kdnnte dabei ein Instrument sein, um die Partizipation und Selbstbe-
stimmung von Nutzerinnen und Nutzern in energiewirtschaftlichen Prozessen voranzubringen (z. B. im
Hinblick auf Datensouveranitat und aktiven Konsens) [Interview 11] (vgl. Kapitel 5.3). Eigenschaften wie
Datensouveranitat sind in dezentralen, auf Web3 basierenden Strukturen transparenter realisierbar.

16 Ein Agent ist eine autonome Einheit (meist in einem Multi-Agenten-System), die basierend auf vordefinierten Algorithmen eigenstéandig Entscheidungen
trifft und Aufgaben |6st. Meist basieren Agenten auf lernenden Algorithmen, die durch die Interaktion mit anderen Agenten oder der Umgebung Daten
sammeln und anwenden, um die ihnen zugewiesenen Aufgaben zu erfiillen. Weitere Informationen zu Agenten und Multi-Agenten-Systemen finden Sie
unter anderem bei Dorri et al. (2018).

" Gamification bezeichnet spielerische Elemente (z. B. ein Punkte- oder Belohnungssystem), mit dem das Verhalten von Nutzerinnen und Nutzern beein-
flusst werden kann.

18 Ein Euro-Stablecoin ist eine Kryptwahrung, deren Wert an den des Euro gekoppelt ist.
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Bestehende Marktrollen wie Netzbetreiber konnten auch in einem starker dezentral organisierten Energie-
system die wichtige Funktion einer glaubwirdigen Instanz einnehmen: Sie konnten in Zukunft die Echtheit
digitaler Identitaten sowie die tatsachliche Existenz und Leistungsféhigkeit von Erzeugungsanlagen bestéa-
tigen - etwa durch das Ausstellen digitaler Zertifikate oder die Eintragung von Attributen in dezentrale
Register [Interview 8]. Web3-Technologien kdnnen damit erheblich dezentrale Governance-Strukturen
unterstitzen bzw. realisieren, sind aber nicht auf diese angewiesen. In einer zunehmend dezentralen Ener-
giewirtschaft, die (noch) auf sehr zentralisiert organisierten Prozessen beruht, kénnen Web3-Technologien
bereits eingesetzt werden und eine schrittweise Transformation hin zu neuen, dezentralen Governance-
Strukturen begleiten. Langfristig er6ffnet dezentrale Governance, die durch entsprechende Technologien im
Energiesystem verankert ist, neue Moglichkeiten, Kontrolle und Nutzen gleichberechtigt zwischen den Markt-
rollen bzw. zwischen den Verbrauchern, Prosumern und Infrastrukturbetreibern zu verteilen.

42 Weaknesses & Threats

4.2.1 Schwiachen von Web3-Technologien im Energiesektor

Obwohl Web3-Technologien das Potenzial haben, verschiedene Anwendungsfalle im Energiesektor zu er-
moglichen und somit die Transformation zu einem dezentralisierten Energiesystem zu fordern, weisen sie
Vulnerabilitdten und Schwachen auf, die ihre Einfiihrung verhindern bzw. verzégern kdnnen. Regulatorische
Hiirden und langsam fortschreitende Digitalisierung sind laut mehreren interviewten Expertinnen und
Experten die zentralen Herausforderungen im Energiesektor und fiir eine erfolgreiche Energiewende. Trotz
des Potenzials von Web3-Technologien (vgl. Kapitel 4.1) nehmen weder die Technologien selbst noch die
strategischen Ziele hinter Web3-Technologien (z. B. Datensouveranitat) in der aktuellen Debatte um das
Energiesystem eine grof3e Rolle ein [Interview 9]. Als Griinde fir die teilweise geringe Auseinandersetzung
mit Web3-Technologien sehen mehrere Interviewte die Komplexitdt der Technologie sowie die mangelnde
Skalierbarkeit. In der nachfolgenden Ubersicht werden die technischen Hiirden hervorgehoben, die die breite
Umsetzung von Web3-Technologien im Energiesektor derzeit behindern.

Schwichen von dezentralen Netzwerken (insbesondere DLTSs)

Trotz der fortschreitenden Entwicklung von dezentralen Architekturen, insbesondere Blockchain, zeigen sich
in der Praxis weiterhin Schwachen. Ein wesentliches Problem ist die technologische Komplexitdt. Dadurch
sind die Implementierung und Einrichtung Blockchain-basierter Losungen aufwendig und die Wartung ist
meist kostenintensiv (Choobineh et al., 2023) [Interview 2]. Trotz Layer-1- und Layer-2-Skalierungslésungen
(vgl. Kapitel 0) bestehen zudem grundlegende Limitationen bei der Performanz (z. B. bei der Transaktions-
geschwindigkeit). Diese Limitationen schranken die Anwendbarkeit von Blockchains insbesondere in den
Bereichen ein, in denen eine schnelle Datenverarbeitung gefordert ist [Interview 2 & 11]. Daher werden in der
Praxis heutzutage in potenziellen Anwendungsbereichen von Blockchains bereits bewéhrte technische
Lésungen (z. B. Event-Processing-Systeme) bevorzugt [Interview 4 & 11]. Auch die hohe Rechenintensitat
bzw. der relativ hohe Energieverbrauch einiger Blockchains (vgl. Kapitel 0) fiihrt dazu, dass Blockchain-
basierte Losungen bei Verantwortlichen in der Energiewirtschaft Bedenken auslésen [Interview 2 & 4]. Des
Weiteren lassen sich nicht in allen Pilotprojekten die von Blockchains versprochenen Vorteile (z. B. im
Hinblick auf Dezentralisierung) realisieren. Insbesondere wenn die dariiberliegenden Prozesse weiterhin
zentralisiert organisiert bleiben, ergibt sich fiir eine Blockchain-basierte Lésung kein tragfahiges Wertschop-
fungsmodell. Die Kosten fiir eine dezentrale Losung, die in einem zentralisierten System betrieben wird,



kénnen im Vergleich zu bestehenden Losungen daher deutlich héher sein und zudem eine faire Kostenvertei-
lung erschweren [Interview 11]. Auch datenschutzrechtlich bringen Blockchains Einschrankungen mit sich
(vgl. Kapitel 5.1), weshalb in pilotierten Blockchain-Losungen mit Offchain-Verweisen gearbeitet wird. Dies
kann jedoch neue Angriffsflachen schaffen (z. B. durch mogliche Sicherheitsliicken bei den ausgelagerten
Daten) [Interview 10].

Schwiachen von digitalen Identitéten / SSI

Dezentrale digitale Identitdten bilden die infrastrukturelle Grundlage fiir weitere Web3-Anwendungen und
die digitale Transformation in der Energiewirtschaft im Allgemeinen. Insbesondere SSl-basierte digitale Iden-
titdten kdnnen einen Beitrag leisten, indem sie eine vertrauenswiirdige Quelle fir Identitatsinformationen
(d. h. eine sogenannte Single Source of Truth) ermdglichen. Die Entwicklung dieser infrastrukturellen Grund-
lage wird insbesondere im Hinblick auf die zunehmende Maschine-zu-Maschine-Kommunikation (z. B. in Form
von automatisierten Finanztransaktionen) als zeitkritisch beurteilt. Ohne ein sicheres Identitdtsmanagement
lassen sich diese Entwicklungen nicht zuverlassig und vertrauenswirdig gestalten [Interview 6 & 10]. Trotz-
dem fehlt es in der Entwicklung digitaler Identitdtslésungen derzeit noch an der wirtschaftlichen Tragfahig-
keit der dahinterliegenden Geschéftsmodelle. Das liegt daran, dass digitale Identitaten haufig als 6ffentliche
Infrastruktur verstanden werden (z. B. verglichen mit einem physischen (Personal-)Ausweis), weshalb sie
dementsprechend meist im 6ffentlichen Bereich verankert werden. Solange jedoch auf regulatorischer
Ebene die Nutzung dezentraler digitaler Identitaten nicht verpflichtend ist, fehlt flir Unternehmen ein trag-
fahiger Markt, um entsprechende Losungen bereitzustellen [Interview 10]. Der Aufbau eines interoperablen
Systems, das alle drei Identitatsebenen (d. h. Identifikation von Personen, Organisationen und Maschinen)
abbildet, ist notwendig, aber auch technisch anspruchsvoll und bisher nur unzureichend vorangetrieben
worden (Leinauer et al., 2024) [Interview 10].

Mit elDAS 2.0 und der EUDI-Wallet gibt es zwar auf europdischer Ebene die Rahmenbedingungen, um fiir Per-
sonen und Organisationen erste Losungen flir ein umfassendes dezentrales digitales Identitdtsmanagement
zu entwickeln. Eine deutsche EUDI-Wallet fiir Personen wird aber vermutlich erst 2027 zur Verfligung stehen
und ist daher insbesondere im energiewirtschaftlichen Alltag noch wenig sichtbar (Bundesministerium fir
Digitales und Staatsmodernisierung, 2025b). Eine Beschleunigung des Aufbaus einer europdischen Identitdts-
infrastruktur, insbesondere in Bezug auf die Identifikation von Organisationen und Maschinen, durch staat-
liche Institutionen ist daher notwendig, um die Grundlage fiir vertrauenswiirdige Dienstleistungen (Trusted
Services) auch im Energiesektor zu schaffen [Interview 10]. Wenn die Verantwortlichkeit fir die Weiterent-
wicklung und Bereitstellung der Identitétsinfrastruktur in 6ffentlicher Hand liegt, besteht neben der Gefahr
einer zu langsamen Entwicklung die Moglichkeit, dass sich kein wettbewerblicher Markt entwickelt. Das ware
dann der Fall, wenn nur wenige groRRe Akteure mit der Umsetzung beauftragt werden wiirden [Interview 10].
Um fiir Unternehmen in der Energiewirtschaft in Bezug auf die Nutzung von digitalen Identitaten Planungs-
sicherheit zu schaffen, waren daher eine klare Verantwortungsstruktur und ein Umsetzungsplan mit verbind-
lichen Zeitangaben notwendig [Interview 10].

Schwachen von Datenrdumen

In Bezug auf Datenrdume betonen mehrere interviewte Expertinnen und Experten, dass der Reifegrad der
Datenraumtechnologien, der unklare volkswirtschaftliche Mehrwert im Vergleich zu bestehenden Losungen
sowie Missverstdndnisse tiber den Begriff die Einfuhrung verhindern bzw. verlangsamen [Interview 1 & 2]. Eine
Einflihrung von Datenrdumen ist oft nur dann gut begriindbar, wenn der erwartete Mehrwert prézise quanti-
fiziert werden kann. Allerdings sind Datenrdume derzeit noch nicht ausreichend validiert, um in operativen
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Umgebungen eingesetzt zu werden. Ihr Mehrwert lasst sich jedoch erst Giberpriifen, wenn eine kritische
Masse an Nutzerinnen und Nutzern erreicht ist, was wiederum eine breite Akzeptanz voraussetzt [Inter-
view 1]. Weiterbildung sowie Awareness-Ansétze fiir Nutzerinnen und Nutzer sind daher notwendig, um die
Akzeptanz von Datenrdumen in der Gesellschaft zu fordern [Interview 2].

Ohne eine klare Governance fiir die Interoperabilitéit von Datenraumldsungen besteht zudem das Risiko, dass
die Einflihrung von Datenrdumen zu neuen Datensilos fiihren kann [Interview 1]. Proprietdre Protokolle konn-
ten dabei beispielsweise die Integration von unterschiedlichen Datenraumlésungen behindern [Interview 2].
Auch die fehlende Interoperabilitdt zwischen verschiedenen Versionen der gleichen Komponenten stellt eine
Herausforderung fiir die Umsetzung von Datenrdumen dar. Dariiber hinaus ist Interoperabilitat zwischen ver-
schiedenen Implementierungen von Datenraumkonnektoren (vgl. Kapitel Fehler! Verweisquelle konnte
nicht gefunden werden.) eine Herausforderung, die die Entwicklung von Datendkosystemen bislang
verhindert [Interview 2]. Regulatorische Unsicherheiten und fehlende Standardisierung stellen ebenfalls ein
betrachtliches Hindernis fiir die Akzeptanz und Einflihrung von Datenrdumen dar [Interview 1 & 5]. Es sind
klare Rahmenbedingungen erforderlich, die beispielsweise in Bezug auf die Regulierung von Anreizen fiir
groRe Akteure zur Weitergabe von Daten, monetére Anreize fiir kleine Verbraucher sowie die Governance von
Datenrdumen definiert werden miissen [Interview 2]. Ungeklarte Fragen zu Finanzierung und Zustdndigkeiten
fiir den Betrieb einer Datenrauminfrastruktur - sowohl im staatlichen als auch im privaten Sektor - kdnnen
den Aufbau dieser Infrastruktur ebenfalls verzogern [Interview 3]. Auch in der Literatur wird diese Thematik
diskutiert und es werden unterschiedliche Vorschlage hinsichtlich méglicher Geschaftsmodelle fiir den
Infrastrukturbetrieb prasentiert (d’Hauwers et al., 2022; van Houwelingen et al., 2024). Diese
Modellvorschlage missen jedoch je nach Industriezweig adaptiert werden. Abschliefend sind
Energiedatenrdume im auflereuropaischen Kontext derzeit kein relevantes Thema, weshalb die technische
Entwicklung und Innovation im Vergleich zu global entwickelten Technologien langsamer ist [Interview 2].

4.2.2 Risiken und Hiirden fiir Anwendungsfille von Web3-Technologien im
Energiesektor

Risiken und Hiirden fiir den Redispatch 3.0

Fur die in Kapitel 3 vorgestellten Anwendungsfalle bestehen Risiken und Hiirden fiir den Einsatz von Web3-
Technologien. Mehrere interviewte Expertinnen und Experten betonen beispielsweise, dass fir den Redis-
patch 3.0 die fehlenden offenen Standards sowie regulatorische Rahmenbedingungen ein Hindernis fiir die
Umsetzung von Web3-Lésungen darstellen [Interview 3, 5 & 6]. Fehlende offene Standards flihren meist zu
Lock-in-Effekten und verhindern kurzfristige Flexibilitatsbereitstellungen sowie tatséchliche Marktrollen-
wechsel, da Interoperabilitat nicht gewahrleistet wird [Interview 3]. Gaming-Risiken'® auf dezentralen
Flexibilitatsmarkten gefdhrden dazu regulatorische Fortschritte, die die Einfiihrung von Web3-Technologien
vorantreiben kdnnten [Interview 5]. Da der Redispatch 3.0 noch nicht eingefiihrt ist, herrscht eine hohe
Unsicherheit dartiber, wie die operative Umsetzung aussehen konnte [Interview 6]. Fehlende regulatorische
Rahmenbedingungen fiir den potenziellen Einsatz von Web3-Technologien fiir Redispatch 3.0 kdnnen des-
halb die flaichendeckende Nutzung von Energieflexibilitdten aus dezentralen Kleinstanlagen im Markt verhin-
dern. Die Skalierbarkeit von bestehenden Piloten ist daher oft (noch) nicht gegeben, weil der regulatorische
Rahmen nicht ausreicht, um daraus operative Anwendungen rechtssicher abzuleiten. Es besteht zudem

9 Eine Analyse der Gaming-Risiken auf Flexibilitatsméarkten im Energiesystem finden Sie unter anderem bei Buchholz et al. (2021).



Unsicherheit, wann regulatorische Vorgaben definiert werden, was wiederum die Planung und Investitionen
in Web3-basierte Redispatch-3.0-Losungen erschwert [Interview 5].

Risiken und Hiirden fiir HKN-Systeme und Auflésen von Farbkategorien

Wie in Kapitel 3 und Kapitel 4.1.2 angefiihrt, gewinnt die Frage nach effizienten und gleichzeitig vertrauens-
wirdigen Lésungen fiir HKNs sowie flir die Nachweisflihrung von CO,-Emissionen und weiteren Nachhaltig-
keitseigenschaften zunehmend an Bedeutung. Blockchain-basierte Losungen in Kombination mit ZKPs
konnten interessant sein, um eine verteilte Verantwortlichkeit fiir die Datenverwaltung zu erreichen und zu
vermeiden, dass eine zentrale Drittpartei Betriebsgeheimnisse einsehen kénnte [Interview 7].2° Trotzdem
zeigt sich in der Energiewirtschaft bisher, dass Lésungen, die auf enge Kollaboration und API-Schnittstellen
setzen, haufig effizienter und einfacher umzusetzen sind als eine komplexe Blockchain-Anwendung [Inter-
view 7]. Zudem sind die Skalierbarkeit und Performanz von Blockchains fiir gro¥flachige Anwendungen, die
beispielsweise eine Viertelstundenauflosung fir den Gesamtenergiemarkt integrieren, noch nicht ausreich-
end genug bzw. verlangen ein ausgekliigeltes Design von Onchain- und Offchain-Prozessen [Interview 8].
Zusatzlich verhindern regulatorische Unsicherheiten (auch hier insbesondere in Bezug auf Datenschutz-
bestimmungen) eine breite Einflhrung (vgl. Kapitel 5.1). Daher wird Blockchain in der Praxis noch nicht fir
die Verbesserung der bestehenden HKN-Prozesse bzw. zur Verifizierung von Griinstrom eingesetzt. Die Uber-
prifbarkeit von HKNs und dhnlichen Nachweisen kann jedoch auch ohne Blockchain digital realisiert werden
[Interview 7]. Hierfiir spielen insbesondere digitale Identitdten eine Rolle (vgl. Kapitel 4.1.2). Fir dezentrale
digitale Identitdten und andere Web3-Technologien besteht jedoch eine wesentliche Herausforderung in der
Transformation der bestehenden Prozesse: Die Transformation von einem etablierten und langjahrig beste-
henden System wie dem HKN-Register verlangt eine langfristige Kompatibilitdt zwischen dem alten und dem
neuen System und/oder eine fiir die involvierten Stakeholder risikoarme Weiterentwicklung [Interview 8].

Risiken und Hiirden fiir die Registersynchronisation und -interoperabilit4t

Die Transformation vom bestehenden System hin zu einem neuen System, das Web3-Technologien gewinn-
bringend integriert, gestaltet sich insbesondere bei den Registern in der Energiewirtschaft als ein komplexer
Prozess. Eine Ubergangsphase zwischen Systemen muss sorgfaltig ausgestaltet und geplant werden, da auf-
tretende Fehler (z. B. im Ubertrag zwischen einem bestehenden und einem neuen, dezentralen Register) die
Glaubwiirdigkeit des neuen Systems gefahrden kénnte [Interview 3]. Nicht nur der Transformationsprozess
selbst kann ein Hindernis fiir die Einflihrung neuer, digitaler Register in der Energiewirtschaft darstellen. Da
die bestehenden Register im Energiesektor ein zentrales Element der Infrastruktur sind, kann es zu einem
sogenannten Henne-Ei-Problem zwischen Infrastrukturentwicklung und Nutzung der Infrastruktur kommen
[Interview 3]. Regulatorische Unsicherheiten im Umgang mit Web3-Technologien kénnen die Transformation
hin zu neuen Registeransatzen zusatzlich verzégern. Dazu gehdren zentrale Governance-Fragestellungen,
zum Beispiel: ,Wer fungiert in einer dezentralen Architektur als Systemverantwortlicher?“ [Interview 8].
Zudem miussen die regulatorischen Rahmenbedingungen so angepasst werden, dass ein weiterentwickeltes
oder neues Register in bestehende Energiemarktprozesse eingebunden werden kann. Daher bedarf es so-
wohl auf regulatorischer als auch auf technischer und organisatorischer Ebene umfassender und integrierter
Konzepte, die die Interoperabilitat und Compliance der unterschiedlichen Prozesse und Register gewéhrleis-
ten. Dies erhéht wiederum die Komplexitat der Implementierung neuer Register [Interview 3 & 8].

20 Blockchain-basierte Losungen fur HKNs konnten dhnliche Systeme wie bei Z-Cash aufsetzen. Z-Cash ist eine Kryptowéhrung, mit der durch ZKPs
Transaktionen vollstandig anonym (d. h. ohne Angabe von Sender, Empfanger und Betrag) abgewickelt werden kénnen.
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Risiken und Hiirden fiir effizienteren Netzbetrieb und Sektorenkopplung

Fir einen effizienteren Netzbetrieb und die Gewahrleistung der Netzstabilitat sind Echtzeit-Austausch

und -Analyse einer groRen Menge an Daten notwendig. Die Erzeugung sicherer und zuverlassiger Messdaten
erfordert wiederum eine fldchendeckende Integration von Smart Metern. Web3-Technologien bieten primar
keine Losung flir diesen Mangel an Datenverfligbarkeit [Interview 11]. Auch im Falle der Datenverfiigbarkeit
bleiben Unsicherheiten beziiglich der Einbeziehung von Verbrauchsdaten im Hinblick auf die Datenschutz-
Grundverordnung (DSGVO) [Interview 11]. Aktuelle Herausforderungen fiir den Netzbetrieb, insbesondere die
Kommunikation zwischen verschiedenen Akteuren'?, erfordern daher eher juristische und regulatorische
Lésungen, die von Web3-Technologien nicht unmittelbar bereitgestellt werden kénnen (Vionis & Kotsilieris,
2024) [Interview 9]. Zudem existieren fir Web3-basierte Prozesse im Netzbetrieb vor allem Pilotprojekte, bei
denen die Anwendung von Web3-Technologien nur dann sinnvoll ist, wenn eine Vielzahl von EVUs beteiligt
ist. Dies liegt daran, dass sich die Investitionen in die dezentrale Infrastruktur meist nur bei einer Vielzahl von
realisierten Anwendungsféllen rechnen [Interview 10].

Risiken und Hiirden fiir die Umsetzung dezentraler Governance-Mechanismen

Trotz des Potenzials von Web3-Technologien und der gezielten Dezentralisierung von Marktprozessen im
Energiesektor ist die Einfiihrung einer dezentralen Governance-Struktur mit groRen Herausforderungen
verbunden. Das liegt zum einen daran, dass die bestehenden Strukturen und Prozesse in der
Energiewirtschaft stark zentralisiert sind. Zum anderen ist der Wandel hin zu einer dezentralen Governance
sowohl auf regulatorischer und organisationaler als auch auf kultureller Ebene schwierig und langwierig.

Die historisch gewachsenen, stark zentralisierten Strukturen der Energiewirtschaft, die auch in die technische
Infrastruktur, die regulatorischen Rahmenbedingungen und die organisatorischen Ablaufe eingebettet sind,
erschweren den Einsatz von dezentralen Technologien erheblich. Ein Beispiel hierfiir sind etablierte, zentrali-
sierte Datenaustauschstrukturen [Interview 11]. Ein weiteres Beispiel ist der Peer-to-Peer-Stromhandel. Die
Anwendung von Web3-Technologien kdnnte eine direkte, bilaterale und automatisierte Abwicklung von
Transaktionen ermdglichen. Fir die Uberwachung der Netzrestriktionen ist jedoch weiterhin eine zentrale
Instanz, in der Regel der Netzbetreiber, erforderlich. Dies steht im Widerspruch zum Ziel, dass bei einem Peer-
to-Peer-Handel einzelne Akteure dezentral und unabhangig von einem zentralen Intermediar Strom ein- und
verkaufen kénnen [Interview 7]. Wenn dezentrale Technologien in einem System mit zentralen, eingreifen-
den Akteuren eingesetzt werden, wird der wirtschaftliche Nutzen dieser dezentralen Ansétze meist erheblich
geschmalert [Interview 7 & 11]. Da in der deutschen Energiewirtschaft bereits vertrauenswirdige zentrale
Akteure (z. B. Netzbetreiber) etabliert sind, scheinen Web3-basierte Lésungen flir einige Anwendungsfélle auf
den ersten Blick keinen klaren Mehrwert zu bieten [Interview 9]. Gleichzeitig zeigen Beispiele wie das Markt-
stammdatenregister, dass zentrale Systeme fehleranfallig sein kénnen und ein Vertrauen in zentrale Akteure
zu sogenannten Single Points of Failure fiihren kann.

Um in einem dezentralisierten Energiesystem die Potenziale dezentraler Technologien realisieren zu kdnnen,
ist ein aufwendiger Wandel auf regulatorischer und organisationaler Ebene notwendig - das zeigt die Erfah-
rung aus gescheiterten Projekten [Interview 11]. Folglich miissen Marktstrukturen, regulatorische Rahmen-
bedingungen und Governance-Mechanismen umfassend angepasst werden, beispielsweise in Bezug auf

2! Die Marktkommunikation im heutigen Energiesystem ist so gestaltet, dass jeder Akteur bilateral mit den relevanten Marktpartnern Informationen aus-
tauscht, was zu einer hohen Komplexitét fiihrt. In einem Web3-basierten Marktsystem muss daher zunachst eine Einigung iiber die Governance-Fragen
erzielt werden, um diese Komplexitat zu bewaltigen.



Netzregulierung, Entgeltstrukturen und Marktsteuerung [Interview 11]. Solche, zum Teil tiefgreifenden Ver-
anderungen der bestehenden Marktstrukturen hin zu einem héheren Grad der Dezentralisierung werden in
der Regel nicht allein aus der Energiebranche heraus initiiert. Sie bendtigen vielmehr einen gréReren regula-
torischen Impuls (z. B. auf europdischer Ebene durch die EU-Kommission) und eine langfristige politische
Zielsetzung [Interview 10 & 11]. Das liegt vor allem daran, dass der Energiesektor als Teil der Kritischen Infra-
struktur sehr stark reguliert ist.

Die Transformation hin zu einer stérkeren Dezentralisierung auf regulatorischer und organisationaler Ebene
wird zudem oft durch eine unklare Kostenverteilung erschwert. Wenn die Kosten fiir die notwendigen Veran-
derungen und die Entwicklung einer dezentralen Architektur nicht eindeutig zugewiesen werden kénnen,
kann dies zu einem Missverhéltnis zwischen dem Aufwand fiir die Transformation und dem Nutzen bei ein-
zelnen Anwendungsfallen fihren [Interview 11]. Neben den Kostenfragen bringen dezentrale Governance-
Mechanismen auch neue Sicherheitsfragen mit sich. So stellt sich die Frage, wer flr die Regulierung und
Adressierung neuer Risiken zustandig ist und wie damit in unterschiedlichen Jurisdiktionen umgegangen
werden kann [Interview 4]. Dabei muss auch berlicksichtigt werden, dass durch neue Governance-Mechanis-
men in dezentralen Systemen ebenso Abhangigkeiten entstehen kdnnen. Diese Abhangigkeiten beziehen
sich dann nicht auf zentrale Akteure, sondern beispielsweise auf Wissensmonopole oder machtige Konsor-
tien [Interview 8].

Der Wandel hin zu dezentralen Governance-Mechanismen in der Energiewirtschaft erfordert auch einen
tiefgreifenden Mentalitdts- und Kulturwandel. Dies bedeutet vor allem eine grundlegende Anderung der
Denkweise, da die bisher vorherrschenden zentral organisierten Strukturen in Frage gestellt werden missen
[Interview 10]. Der Paradigmenwechsel von zentraler zu dezentraler Organisation steht dabei hdufigim
Widerspruch zu den etablierten regulatorischen und organisatorischen Rahmenbedingungen, die eine ent-
sprechende Weiterentwicklung der bestehenden Governance-Struktur erschweren [Interview 11]. Zudem ist
der Paradigmenwechsel - bzw. die dahinterliegenden Vorteile - schwer zu erkldren und kann insbesondere
bei Akteuren im Energiesystem Zweifel hervorrufen, wenn sie mogliche Verdnderungen oder Beeintrachti-
gungen in ihren Prozessen beflirchten [Interview 4]. Viele dieser Akteure sehen daher keinen dringenden
Handlungsbedarf, da das zentralisierte System bisher (z. B. in Bezug auf die Versorgungssicherheit) funktio-
niert. Vor diesem Hintergrund stellt sich die Frage, wer den notwendigen umfassenden Wandel vorantreiben
sollund kann [Interview 11]. Vielversprechend sind dabei insbesondere Anwendungsfélle, die an der Schnitt-
stelle zu weniger regulierten Sektoren wie dem Mobilitatssektor entstehen [Interview 11]. Dort kénnten der
erleichterte Zugang und eine damit verbundene Einfiihrung von Web3-Technologien liber die Sektorenkopp-
lung durch E-Fahrzeuge perspektivisch auch zu Veranderungen im Energiesektor flihren. Weiterhin kdnnte
die Entwicklung dezentraler digitaler Identitdten fiir elektronische Assets in anderen Sektoren ein Treiber flr
die Entwicklung einer starker dezentralen Governance im Energiesektor bilden.

4.3 Weitere Hiirden fiir die Einfiihrung von Web3-Technologien im
Energiesektor

Problematik des fehlenden Wertversprechens

Die Integration von Web3-Technologien steht vor mehreren Herausforderungen, die tiber rein technologische
Risiken flr die vorgestellten Anwendungsfélle hinausgehen. Neben Standardisierungs- und regulatorischen
Fragen ist auch oftmals das Wertversprechen hinter einer Web3-L6sung noch fraglich [Interview 7]. Beispiels-
weise konnen die zunehmende Komplexitdt und mangelnde Praktikabilitdt von Web3-Losungen dazu fihren,
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dass Projekte in der Praxis scheitern oder nicht skalieren. Der unklare Mehrwert von Web3-basierten Losun-
gen in der Praxis erschwert oft die Rechtfertigung der zuséatzlichen Komplexitét, die diese Losungen insbe-
sondere in der Entwicklung mit sich bringen [Interview 7 & 8]. Aktuell existieren daher oft noch keine produk-
tionsreifen, grof¥flachigen Implementierungen von Web3-basierten Lésungen - viele Initiativen befinden sich
lediglich auf Prototyp- oder Whitepaper-Ebene. Fiir die Umsetzung von Web3-basierten Lésungen sind zu-
dem oft Retrofitting und ein Software-Rollout bis zum Endgerat erforderlich, beispielsweise bei Warmepum-
pen oder Steuerboxen (Critchley, 2024). Dies kann sich in der Praxis als schwierig darstellen, da verschiedene
Versionen von potenziellen Lésungen und Umriistkosten die breite Einfiihrung hemmen und die mit einer
Technologieumstellung verbundenen Risiken erhéhen (Jibril & Roper, 2025) [Interview 3 & 8]. Beispielsweise
zeigt die Pilotierung einer Web3-basierten Losung flir Crowdbalancing*??, dass trotz schnell voranschreiten-
der technischer Entwicklung die Skalierbarkeit noch unzureichend fiir die praktische Umsetzung ist [Inter-
view 8].

Problematik der fehlenden Entwicklung der 6ffentlichen Infrastruktur

Die Implementierung von Web3-basierten Losungen im Energiesektor ist eng mit der Digitalisierung der
zugrunde liegenden Netzinfrastruktur verbunden. In diesem Kontext ist die Realisierung des Rollouts von
Smart Metern eine grundlegende Voraussetzung, um den Betrieb und die Verwaltung eines Netzes mit einer
groRBen Anzahl verteilter Anlagen zu ermdglichen. Eine Vielzahl von Anwendungsféllen von Web3-basierten
Losungen (z. B. im Lastmanagement, fiir die Marktintegration von Kleinstflexibilitaten oder die Realisierung
dynamischer Tarife) erfordert eine Echtzeit-Datenerfassung im 15-Minuten-Takt, um die Netzstabilitat trotz
der volatilen Erzeugung im Netz zu gewdhrleisten. Jedoch schreitet der Smart Meter Rollout in Deutschland
nicht schnell genug voran [Interview 9]. Fiir flexiblere Marktmodelle sind zudem eine fldchendeckende
Sensorik und Datenverfiigbarkeit erforderlich, die insbesondere bei kleinen Netzbetreibern oft noch nicht
gegeben ist (Mataczynska et al., 2022) [Interview 8]. Dariiber hinaus miissen mit dem Einsatz von Smart
Metern und anderen internetfahigen Endgeraten potenzielle Sicherheitsliicken in der Kritischen Infrastruktur
beriicksichtigt werden. Dabei konnen an unterschiedlichen Stellen in der digitalen Kette erhebliche Angriffs-
flachen entstehen, die durch Web3-basierte Anwendungen nicht adressiert werden kénnen [Interview 10].
Daher sollten zukiinftige Infrastrukturentscheidungen Sicherheitsmafinahmen nach dem Prinzip ,Eine Kette
ist nur so stark wie ihr schwachstes Glied“ realisieren. Eine zu strikte Regulierung kann jedoch die Innovation
und Einfiihrung von neuen Technologien hemmen (vgl. Kapitel 0) [Interview 8].

Problematik der fehlenden Fachkrafte

Eine bedeutende Hiirde fiir die Einflihrung von Web3-Technologien im Energiesektor stellt auch der Fach-
kraftemangel dar. Es gibt nicht genligend qualifiziertes Personal im Bereich IT und Digitalisierung?*, was
insbesondere durch parallel aufkommende Trends wie K, fiir die ebenfalls Entwicklungspersonal benétigt
wird, verstarkt wird [Interview 10]. Zudem fehlt es an Fachkraften mit fundiertem Wissen in den spezifischen
Web3-Technologien [Interview 7] sowie an der Schnittstelle zwischen Energiewirtschaft und Web3-Technolo-
gien [Interview 6]. Dariiber hinaus unterschatzen einige Akteure in der Energiewirtschaft die Komplexitat der
Technologien [Interview T7].

2 Crowdbalancing bezeichnet ein Konzept, wodurch Anlagen mit Kleinstflexibilitaten liber Aggregatoren gebiindelt werden und so direkt am Regel-
energiemarkt teilnehmen kénnen.
2 Eine Bitkom-Umfrage aus dem Jahr 2025 zeigt, dass in Deutschland 109.000 IT-Fachkréfte fehlen (Bitkom e. V., 2025).



Problematik der fehlenden Akzeptanz und Benutzerfreundlichkeit

In Bezug auf Web3-Technologien bestehen erhebliche Mindset- und Vertrauensprobleme im Markt und in der
Gesellschaft!: Begriffe wie ,,Blockchain® sind teils im energiewirtschaftlichen Kontext ,verpont® [Interview
3]. Zudem hat der Begriff ,,Web3“ keine klare und abgegrenzte Definition (vgl. Kapitel 2) und fungiert daher
als Sammelbegriff, der eine Vielzahl an Interpretationen zuldsst. Das erschwert die Diskussion liber sowie das
Verstédndnis und die Akzeptanz von Web3-Technologien [Interview 9]. Eine Erhebung'® zeigt beispielsweise,
dass haufig noch unklar ist, wo der Unterschied zwischen SSI-basierten und bereits existierenden digitalen
Zertifikaten liegt [Interview 9]. Beflirworter von Web3 erwarten einen Mentalitatswechsel, der die Dezentra-
lisierung im gesamten Internet und in der Gesellschaft vorantreibt, und férdern deshalb eine friihzeitige Aus-
einandersetzung mit den entsprechenden Technologien. Nur so ldsst sich ihr Mehrwert in konkreten Anwen-
dungsfallen klar aufzeigen [Interview 11].

Ein weiterer kritischer Punkt ist die mangelnde Benutzerfreundlichkeit der Web3-Technologien, die jedoch
entscheidend fiir den zukiinftigen Einsatz der Technologien ist [Interview 10]. Insbesondere bei der Nutzung
von Blockchains ist die Benutzerfreundlichkeit noch nicht hoch, beispielsweise im Management der notwen-
digen Schliissel bzw. Zugénge (Khayretdinova et al., 2022). Daher ist es notwendig, Benutzerfreundlichkeit
bei der Entwicklung von Web3-basierten Anwendungen sowohl im B2C- als auch im B2B-Kontext zu adres-
sieren. Auch die Benutzerfreundlichkeit bestehender Losungen sowie die etablierten Gewohnheiten von
Nutzerinnen und Nutzern (z. B. bei Identitatslosungen) konnen die Akzeptanz von Web3-Technologien
beeintrachtigen [Interview 9]. SchlieBlich muss der Transformationsprozess hin zur Nutzung von Web3-
basierten Anwendungen im Energiesektor den gesellschaftlichen Wandel widerspiegeln und entsprechend
begleitet werden, indem das Bewusstsein fiir Web3-Technologien und fiir das Potenzial von dezentralen
Lésungen gefordert wird [Interview 8].

2 Eine Umfrage aus 2024 zeigt, dass es weiterhin Missverstandnisse beziglich der Definitionen von Blockchain und Web3 gibt (Consensys, 2024).
2 Eine Erlauterung der verschiedenen Missverstandnisse, insbesondere im Zusammenhang mit der Blockchain-Technologie und ihrer Anwendung im
Energiesystem, finden Sie unter anderem bei Solat (2024).
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5 Rechtliche Einordnung

5.1 Datenschutz: Web3-Einsatz im Einklang mit der DSGVO

Der Einsatz von Web3-Technologien wirft datenschutzrechtliche Fragen auf, insbesondere dann, wenn sie auf
Basis von DLTs, wie beispielsweise einer Blockchain, betrieben werden. Bei ndherer Betrachtung zeigt sich
aber, dass bestehende Hiirden bei richtiger Implementierung tiberwunden werden kénnen.

Datenschutzrechtliche Hiirden in einer dezentralen Web3-Architektur

In einem dezentralen System ist oft unklar, wer als datenschutzrechtlich Verantwortlicher im Sinne der
DSGVO agiert. Gleichzeitig kann die irreversible Speicherung von Daten auf einer Blockchain eine Umsetzung
des Rechts auf Loschung praktisch unmoglich machen. Auch andere Betroffenenrechte der DSGVO (Berichti-
gung, Auskunft, Widerspruch) kdnnen mangels Ansprechpartner kaum durchgesetzt werden. Die 6ffentliche
Einsehbarkeit der Daten auf einer Blockchain steht im Spannungsverhaltnis zu dem datenschutzrechtlichen
Prinzip der Vertraulichkeit. Pseudonyme Adressen bieten nur begrenzten Schutz, da eine Re-Identifizierung
nicht immer ausgeschlossen werden kann. Schliefilich widerspricht die vollsténdige, dauerhafte Replikation
von Daten auf verschiedenen Knoten dem Gebot der Datenminimierung und Speicherbegrenzung.

Privacy-by-Design als vielversprechender Losungsansatz

Trotz der benannten Hiirden bestehen Ansatze, wie dezentrale Infrastrukturen bzw. DLTs mit datenschutz-
rechtlichen Vorgaben in Einklang zu bringen sind. Technisch ist dabei vor allem Datensparsamkeit gefragt:
Personenbezogene Daten sollten moéglichst gar nicht auf einem dezentralen Layer selbst gespeichert, son-
dern offchain verwaltet und nur als Hash oder verschlisselt onchain referenziert werden (vgl. Kapitel 0).
Hash-Werte dienen dann als Platzhalter, mit denen sich spéater die Invarianz der Originaldaten nachweisen
lasst, ohne dass die Originaldaten selbst 6ffentlich sind. In der Studie ,,DIVE - Digitale Identitaten als
Vertrauensanker im Energiesystem - Technische Details und Umsetzung der Basisinfrastruktur wird dieser
Ansatz bereits aufgegriffen (Deutsche Energie-Agentur, 2025b).

Weiter erlauben es kryptografische Losungen, Daten durch Verschliisselung zu schiitzen und bei Bedarf
durch Léschen der Schliissel faktisch zu entfernen (sogenanntes Crypto-Shredding). Auf diese Weise bleibt
die Integritat der DLT-Infrastruktur unangetastet, wahrend die personenbezogenen Daten effektiv entfernt
wurden. Dieser Losungsansatz wird auch vom Europaischen Datenschutzausschuss (EDSA) gesehen und
gefordert.

Wenn personenbezogene Daten unbedingt auf der DLT-Infrastruktur selbst gespeichert werden missen,
sollten die Daten so chiffriert werden, dass nur Berechtigte mit dem passenden Schlissel Zugriff erhalten.
Die Verschliisselung muss dem aktuellen Stand der Technik entsprechen (Art. 32 DSGVO) und sobald mdglich
mussen die verwendeten Verfahren auch gegen zukiinftige Angriffe (z. B. durch Quantencomputer) robust
sein.

Auch bei Umsetzung dieser MaBnahmen kann eine Verarbeitung personenbezogener Daten jedoch nicht
immer vollstandig verhindert werden. So kdnnen zum Beispiel tiber IP-Adressen zumindest kurzzeitig noch
Ruckschlusse auf die Anschlussinhaber moglich sein. Die Umsetzung der oben skizzierten Maflnahmen



kénnte dann aber die Rechtfertigung der noch notwendigen Verarbeitung stiitzen. Zumindest dann, wenn
Betroffene im vollen Bewusstsein der Folgen freiwillig ihre Daten auf einer DLT-Infrastruktur verarbeiten
lassen, kdnnte in engen Grenzen auch eine Speicherung liber die gesamte Lebensdauer einer DLT-Infrastruk-
tur noch gerechtfertigt sein, wenn diese dauerhafte Speicherung gerade Teil des mit der DLT-Infrastruktur
verfolgten Zwecks ist. Betroffene kdnnten dann die verbleibenden minimalen datenschutzrechtlichen Risi-
ken flr die Nutzung der Vorteile der neuen Technologie in Kauf nehmen. Als Rechtsgrundlage fiir diese
Datenverarbeitung kénnten eine Einwilligung oder die Notwendigkeit der Verarbeitung zur Erfiillung eines
Vertrags mit den Betroffenen herangezogen werden.

Governance-Modelle fiir klare Verantwortlichkeiten

Die oben beschriebenen MaRnahmen missen in der Praxis umgesetzt werden, wobei ein iberzeugendes
Governance-Modell fiir den Betrieb der DLT-Infrastruktur geschaffen werden muss. Private oder konsortiale
Lésungen mit Zugriffsbeschrankungen sind gegeniber 6ffentlichen vorzuziehen. Denkbar ist es, eine gemein-
same Verantwortlichkeit mehrerer Teilnehmer gemafd Art. 26 DSGVO zu vereinbaren. In 6ffentlichen Web3-
Projekten ohne feste Organisation empfiehlt der EDSA, nach Moglichkeit eine juristische Person zu schaffen,
die die Infrastruktur betreibt oder koordiniert. Zwar lasst sich damit die dezentrale Philosophie nicht voll-
standig aufrechterhalten, aber es schafft Rechtssicherheit und Transparenz fiir die Nutzerinnen und Nutzer
sowie fiir die Aufsichtsbehérden.

Jede Web3-basierte Losung muss zudem ein robustes Datenschutzmanagement etablieren, das trotz verteil-
ter Struktur die Erfiillung der Pflichten der DSGVO erméglicht. Nutzerinnen und Nutzer sind transparent zu
informieren (z. B. via Datenschutzhinweisen im Whitepaper oder in der App) und gegebenenfalls um Einwilli-
gung zu bitten, bevor ihre Daten in einem unveranderlichen Ledger landen. Intern sollten strenge Policies
gelten, die es zum Beispiel untersagen, Klardaten onchain zu schreiben. Durch entsprechende Schulungen
sollte sichergestellt werden, dass sich Entwickler dieser Vorgaben bewusst sind. Mit einer Datenschutz-
Folgenabschéatzung sollten friihzeitig die Risiken analysiert und geeignete GegenmafRnahmen bestimmet
werden.

Ausblick

Fur die nahe Zukunft ist nicht zu erwarten, dass der Gesetzgeber datenschutzrechtliche Prinzipien zugunsten
von DLTs wesentlich aufweicht. Die Europdische Kommission hat deutlich gemacht, dass sie eine fiihrende
Rolle dabei iibernehmen will, ein digitales Okosystem zu schaffen, in dem Datenschutz eine zentrale Rolle
spielt. Web3-Technologien, insbesondere DLTs, werden sich daher auch weiterhin an hohen Datenschutz-
standards in Europa messen lassen miuissen.

Denkbar wdre es aber, Gber Zertifizierungen, beispielsweise nach Art. 42 DSGVO, Erleichterungen zu schaffen.
So kdnnten Unternehmen ein Giitesiegel fiir ,DSGVO-konforme Web3-Dienste“ erwerben, wenn sie bestimm-
te Kriterien erfillen (z. B. nur pseudonyme Daten auf der Chain, implementierte Loschkonzepte etc.). Dies
konnte den Markt in Richtung Compliance steuern, ohne direkt Gesetzestexte &ndern zu miissen.

Durch Privacy-by-Design, durchdachte Governance und mégliche zukiinftige Standardisierung lassen sich
faire, rechtskonforme Lésungen finden. Die Konflikte mit der DSGVO beim Einsatz von Web3-Technologien
(insbesondere DLTs) sind daher losbar.

Der Einsatz von Web3 in der Energiebranche - Bausteine und Grundlangen erkléren, Potenziale und Einsatzmoglichkeiten aufzeigen

69



70

5.2 Energiemarkt-Regulatorik: Flexible Strommarkte treffen auf alte Regeln

Flexible Strommarkte auf Basis von Web3-Technologien haben das Potenzial fiir eine effizientere und biirger-
nahere Energieversorgung. Insbesondere Peer-to-Peer-Modelle und dezentraler Flexibilitdtshandel kénnten
Prosumer-getriebene Losungen ermdglichen. Auch wenn die Regulatorik auf EU-Ebene mit dem ,,Clean
Energy Package“ bereits erste Schritte in diese Richtung gegangen ist, zeigen sich insbesondere in Deutsch-
land noch Hiirden, die abgebaut werden missten, um Web3-basierte Flexibilitdtsmarkte vollumfanglich zu
fordern.

Klare Regeln zum Energy Sharing for Prosumer

In Deutschland sieht das Energiewirtschaftsgesetz (EnWG) bislang keine Mdglichkeit vor, dass Privatpersonen
oder Kleinstanlagen (iber das 6ffentliche Stromnetz Strom direkt an andere Endkunden liefern. Wer Strom an
Dritte liefern mochte, unterliegt derzeit faktisch den vollen Pflichten eines Stromlieferanten, von Anmelde-
und Bilanzkreisauflagen bis hin zu Verbraucherschutzbestimmungen.

Mit der im Jahr 2024 beschlossenen Novelle der Elektrizitatsbinnenmarktrichtlinie hat die EU jedoch die
rechtliche Grundlage fiir eine solche Regelung geschaffen. In Deutschland wird ein entsprechender
Gesetzesentwurf derzeit im Bundestag diskutiert. Der geplante § 42c EnWG wiirde es Prosumern erlauben,
andere Endkunden zu beliefern, ohne samtliche Lieferantenpflichten erflllen zu miissen. Die Umsetzung soll
ab dem 1. Juni 2026 zunachst innerhalb des Gebiets eines Verteilnetzbetreibers moglich sein, ab dem 1. Juni
2028 auch in angrenzenden Gebieten.

Diese Gesetzesanpassung ist ein wichtiger Schritt, um Energy Sharing und Peer-to-Peer-Stromhandel
rechtssicherer und praktikabler zu gestalten.

Auflockerung starrer Marktrollen

Der bisherige Strommarkt hat starre Marktrollen, die zugunsten eines flexibleren Strommarktes aufgelockert
werden konnten. So kdnnte ermdglicht werden, dass eine Endverbraucherin oder ein Endverbraucher meh-
rere Stromlieferanten parallel hat (z. B. Grundversorger und Nachbarsolarstrom). Dies erfordert Anderungen
in den Bilanzierungsregeln und der IT der Marktkommunikation. Eine zentrale Clearingstelle, wie sie durch
eine Internetplattform nach dem Referentenentwurf vom August 2024 in § 20b EnWG-E zwischenzeitlich ge-
plant war, kdnnte automatisiert Aufteilungsschliissel umsetzen.

Durch standardisierte Verfahren kénnten unabhéangige Aggregatoren einfacher agieren. Auf dieser Basis
konnten mit Lieferanten die Lastverschiebungen verrechnet werden, ohne jeden Kunden einzeln vertraglich
binden zu miissen. Hier sind Feinjustierungen im EnWG und untergelagerten Regelwerken denkbar, um
Demand Response und Schwarmsteuerung praxistauglich einzubinden.

Integration digitaler Identitaten und Register

Fur einen dezentralen Flexibilitatsmarkt kann es erforderlich sein, die Digitalisierung Giber den Zahler hinaus
zu verlangern. Ein vielsprechender Ansatz ist es, kleine Anlagen und Gerate mit eindeutigen digitalen Identi-



taten auszustatten, die in einem Energie-Identitatsregister erfasst sind. So kénnten beispielsweise Netzbe-
treiber oder Plattformen im Bedarfsfall gezielt ein bestimmtes E-Fahrzeug oder eine bestimmte Warme-
pumpe ansteuern und deren Energieflexibilitat zertifiziert abrufen (vgl. Kapitel 4.1.2).

Regulatorisch bedarf es dafiir einer Offnung der bestehenden Datensilos. Nutzerinnen und Nutzer der Gerate
sollten ihre Geradtedaten kontrolliert freigeben kdnnen. Auf EU-Ebene gibt ihnen hierfiir der Data Act (Verord-
nung (EU) 2023/2854) ein rechtliches Mittel an die Hand. Daneben kénnte die rechtliche Anerkennung von
manipulationssicheren digitalen Nachweisen forderlich sein, um fiir eingespeiste oder eingesparte Energie-
mengen innovative Abrechnungssysteme zu ermdglichen. Die elDAS-Verordnung geht mit der Anerkennung
welektronischer Journale“ bereits in diese Richtung (vgl. Kapitel 0). Férderlich wére es, wenn die Regulierung
zudem - im Einklang mit den Grundsatzen von Datenschutz und IT-Sicherheit - neue Standards fiir den
Energiemarkt schaffen wiirde, die Vertrauen und Rechtssicherheit fiir solche Technologien weiter stérken.

Flexibilitat durch Experimentierklauseln férdern

Mehr Flexibilitdt kann auch dadurch geschaffen werden, dass der Raum fiir Experimente fiir Netzbetreiber
vergroRert wird. Der Gesetzgeber konnte klarstellen, dass Netzbetreiber marktbasierte Lésungen einsetzen
diirfen und sollen, bevor sie Anlagen abregeln. Regionale Flex-Plattformen kénnten auch regulatorisch unter-
stlitzt werden, etwa durch Experimentierklauseln, die es Netzbetreibern erlauben, in definierten Regionen
Ausschreibungen fir Last- und Einspeiseflexibilitat durchzufiihren. Der neue § 13k EnWG (,Nutzen statt
Abregeln®) ist ein erster Ansatz, in diese Richtung zu erproben (z. B. indem {iberschissiger Windstrom in
Speicher oder Warmeanlagen vor Ort geleitet wird, statt Windrader abzuschalten). Solche lokalen Nutzungs-
konzepte lieflen sich weiter auszuweiten und nach erfolgreicher Pilotierung in Dauerregelungen tberfiihren.

Ausblick

Der aktuelle Stand der Regulatorik in Deutschland ermdéglicht es noch nicht, das Potenzial von Web3-Techno-
logien fiir die Schaffung von Flexibilitdtsmarkten voll auszuschopfen. Der Gesetzgeber konnte klarere gesetz-
liche Leitplanken flir den Peer-to-Peer-Energiehandel und die Integration von Kleinstanlagen ins Marktdesign
sowie neue Anreizmechanismen fiir netzdienliches Verhalten schaffen. Gelingt diese Gestaltung, kénnten die
versprochenen Vorteile von Redispatch 3.0 und dezentralem Energy Trading Realitdt werden. Dies wiirde im
Einklang mit den Zielen des EU-Rechts fiir ein klimaneutrales und biirgernahes Energiesystems stehen.

5.3 Recht als Innovationstreiber: Web3 als Chance fiir Compliance

Disruptive Technologien wie Web3-Technologien stellen fiir die Regulatorik eine besondere Herausforderung
dar, da zum Zeitpunkt der Gesetzgebung die neuen technischen Méglichkeiten vom Gesetzgeber oft noch
nicht bedacht wurden. Obwohl der europdische Gesetzgeber stets das Ziel einer technologieneutralen Regu-
lierung verfolgt, kann es trotzdem vorkommen, dass Regeln innerhalb weniger Jahre nicht mehr zum Stand
der Technik passen. Die daraus entstehenden Hiirden fordern die kritische Betrachtung der neuen Techno-
logie.

Im Zuge dessen wird oft auch ibersehen, dass Web3-Technologien durchaus Potenzial haben, regulatorische
Vorgaben effektiv umzusetzen und neue Marktmodelle rechtssicher zu gestalten. Insbesondere in der neuen
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EU-Gesetzgebung zum Datenrecht sind einige Ziele erkennbar, fiir deren Erreichung der Einsatz von Web3-
Lésungen sehr vielversprechend sein kann.

Transparenz und falschungssichere Dokumentation

Der europdische Gesetzgeber fordert an vielen Stellen Transparenz und Nachvollziehbarkeit. Die DSGVO
erhebt dies flir personenbezogene Daten sogar zum Grundprinzip. Auch der Data Act (Verordnung (EU)
2023/2854) verankert Transparenzpflichten fiir Produktdaten von vernetzten Geraten und der Data Gover-
nance Act (Verordnung (EU) 2022/868) will fiir transparenten Datenaustausch Intermediare schaffen, die
neutral und vertrauenswiirdig den Datenaustausch im 6ffentlichen Sektor organisieren sollen. Auch im Ener-
giemarkt selbst ist Transparenz ein zentrales Prinzip. Etwa bei Strom-HKNs oder bei der Abrechnung von
dezentral gehandeltem Strom muss Vertrauen in die Richtigkeit der Angaben bestehen.

Web3-Technologien sind fiir die Herstellung dieser Transparenz ein geeignetes und effizientes Mittel. Sie
beinhalten oft ein dauerhaftes, falschungssicheres Transaktionsprotokoll, das von allen berechtigten Par-
teien eingesehen und verifiziert werden kann. So lasst sich jederzeit nachvollziehen, wer wann auf welche
Daten zugegriffen hat, was neben der Transparenz auch die Erflillung der damit einhergehenden Rechen-
schaftspflicht unterstiitzt.

Die Transparenzvorteile von Web3-Technologien kdnnen insbesondere am Energiemarkt ausgespielt werden.
Herkunftszertifikate kdnnen unverdnderlich registriert und Doppelzahlungen verhindert werden (vgl. Kapi-
tel 4.1.2). Gerade Energy-Community-Modelle verlangen eine transparente Verteilung von Einnahmen und
Kosten. Eine Web3-basierte Plattform konnte automatisiert und fiir alle Mitglieder nachvollziehbar abrech-
nen, was manuelle Abrechnungsschritte und potenzielle Fehlerquellen reduzieren kénnte. Datenfreigaben
oder Handelsgeschéfte konnen automatisiert protokolliert werden. Nutzerinnen und Nutzer sowie Aufsichts-
behorden kénnen so jederzeit priifen, wer auf welche Daten zugegriffen hat oder wie viel Energie zwischen
zwei Parteien gehandelt wurde.

Datenzugang und Nutzerkontrolle

Eng verwandt mit dem Transparenzgrundsatz ist das Anliegen des europdischen Gesetzgebers, einen umfas-
senden Anspruch auf Zugang zu Daten fiir Betroffene bzw. Nutzerinnen und Nutzer zu gewahrleisten. Nach
der DSGVO haben Betroffene das Recht, jederzeit Auskunft liber ihre personenbezogenen Daten zu verlan-
gen. Auch der Data Act schreibt ein Recht fiir Nutzerinnen und Nutzer auf Zugang zu den Produktdaten und
verbundenen Dienstdaten von vernetzten Gerdten und verbundenen Diensten vor.

Viele Web3-Lésungen verankern das Prinzip der Datensouveranitdt und sind damit ein vielversprechender
Ansatz zur Erfiillung dieser Anforderungen. In Wallets zur Selbstverwaltung ihrer Identitatsattribute behalten
Nutzerinnen und Nutzer die Herrschaft tiber ihre Daten und Zugriffe (vgl. Kapitel 2.2). Sie kdnnten ihre Ein-
willigung zur Datennutzung automatisiert erteilen und widerrufen und Auskiinfte kdnnten automatisiert
erteilt werden. Solche Mechanismen kdnnten die Wahrung der Betroffenenrechte aus der DSGVO technisch
einfach umsetzbar machen.

Auch der Gesetzgeber hat das Potenzial einer Vereinfachung durch neue Technologien erkannt. Im seit Sep-
tember 2025 geltenden Data Act wird der automatische Zugang zu Produktdaten sogar als die praferierte



Lésung normiert. Durch Einsatz von Web3-Technologien kdnnten loT-Hersteller und Dateninhaber ihre Pflich-
ten (Datenzugang gewdhren, Missbrauch verhindern) technisch unterstiitzen, zum Beispiel indem jeder
Datenzugriff onchain geloggt und durch Vertragslogik abgesichert wird.

Cyber-Resilienz und Sicherheit Kritischer Infrastrukturen

Die Starkung von Datensicherheit ist ein zentrales Anliegen der EU-Gesetzgebung, um europaische Infra-
struktur insbesondere gegen extraterritoriale Bedrohungen abzusichern. Die sich derzeit in Umsetzung
befindliche NIS2-Richtlinie (Network and Information Security Directive 2) (EU) 2022/2555 verscharft die
Anforderungen an die IT-Sicherheit in kritischen Sektoren, wozu auch der Energiesektor zéhlt. Regulierte
Einrichtungen missen geeignete technische und organisatorische MaRnahmen ergreifen, um Vorfélle, die die
Sicherheit ihrer Anlagen betreffen, zu verhindern, zu erkennen und darauf zu reagieren. Auch der ab Dezem-
ber 2027 geltende Cyber Resilience Act (EU) 2024/2847 (CRA), ein EU-Regelwerk fiir die Cyber-Sicherheit von
Hard- und Softwareprodukten, zielt auf ,Security-by-Design“ und stéandige Sicherheits-Updates bei betroffe-
nen Geréten ab. Regelungen zur technischen Sicherheit finden sich im Ubrigen auch in der DSGVO, die nach
Art. 32 eine Datensicherheit nach ,,Stand der Technik“ vorschreibt.

Fir die Umsetzung dieser Pflichten bietet Web3 potenziell architektonische Vorteile. Dezentrale Netzwerke
haben keinen zentralen Schwachpunkt. Sie bleiben auch bei Teilausfallen funktionsfahig und sind weniger
anfallig fir grofflachige Angriffe. Selbst wenn einzelne Systeme ausfallen oder angegriffen werden, bleibt
das System als Ganzes funktionsfahig. Das entspricht dem Ziel der NIS2, die Resilienz wichtiger und essen-
zieller Einrichtungen, insbesondere fiir die Energieversorgung, zu erhéhen. Eine dezentrale Handels- oder
Steuerungsplattform kann zum Beispiel regionale Stromhandelsprozesse weiterfiihren, selbst wenn Teile des
Netzwerks gestort sind, da keine zentrale Kontrollinstanz als Schwachstelle existiert.

Darliber hinaus ermdéglicht Web3 integriertes Monitoring: Sicherheitsrelevante Ereignisse kdnnen unveran-
derlich aufgezeichnet werden, was die friihzeitige Erkennung von Angriffen und eine liickenlose Forensik
fordert. Dies kann dabei helfen, die in der NIS2 geforderten Meldungen fundiert zu untermauern. Vorteile
konnen sich auch fiir kleinere Anbieter ergeben: Ist die dezentrale Infrastruktur NI1S2-konform, konnten sie
sich andocken und mit vergleichsweise geringen Investitionen sichere Dienste anbieten, ohne eigene teure
Sicherheitssysteme entwickeln zu missen.

Auch bei der Umsetzung der CRA-Vorgaben zur Security-by-Design und zur Verwundbarkeitsiiberwachung
kann Web3 Vorteile bieten. Durch Web3-basierte Gerateidentitaten und Signaturen konnte beispielsweise bei
einem Smart Meter oder Ladepunkt sichergestellt werden, dass nur vom Hersteller freigegebene Firmware-
Updates akzeptiert werden. Jede aufgespielte Softwareversion lief3e sich als Transaktion auf einem Ledger
dokumentieren, wodurch Behdrden oder Betreiber nachvollziehen kdnnen, ob ein Gerédt den vorgeschriebe-
nen Sicherheitsstand aufweist. Die Manipulationssicherheit von Web3 garantiert, dass ein Angreifer nicht
unbemerkt den Update-Verlauf eines Geréats andern kann, was fiir die Integritat des ebenfalls vorgeschriebe-
nen Supply Chain Management zentral ist.

Digitale Identitdten und eIDAS 2.0

Das Vertrauen in digitale Transaktionen bendtigt verlassliche Identitdtslosungen. Die EU hat mit der eIDAS-
Verordnung (EU) Nr. 910/2014 (2014) und ihrem Update elDAS 2.0 (2024) einen Rahmen geschaffen, der nun
auch Web3-Identitdten einbindet, indem ,qualifizierte elektronische Journale“ (Ledger) als gleichwertige
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Lésungen anerkannt werden. Diese Journale sind als verteilte elektronische Datenaufzeichnung definiert, die
gegen unautorisierte Anderungen abgesichert ist. Damit beschreibt der Gesetzgeber quasi Grundprinzipien
von DLTs (z. B. Dezentralitdt, Unveranderbarkeit).

Diensteanbieter, die einen Distributed Ledger betreiben, konnen sich als ,,Qualified Trust Service Provider -
Electronic Ledger“ zertifizieren lassen, wenn sie strenge Sicherheits- und Zuverlassigkeitsanforderungen
erfiillen, damit ihre DLT-Dienste als gleichwertig zu traditionellen Trust Services (wie z. B. klassischen Zeit-
stempeln oder Siegeln) gelten. Dies kann als regulatorischer Durchbruch fiir Web3-Technologien betrachtet
werden. Die Rechtssicherheit wiirde erheblich steigen, wenn ein Distributed Ledger beispielsweise im
Streitfall gerichtlich wie ein offizielles Register behandelt werden kann.

Eine weitere wichtige Neuerung durch elDAS 2.0 ist die europdische digitale Identitatsborse (EUDI-Wallet),
die es Biirgerinnen und Biirgern und Unternehmen ermdoglicht, amtliche Nachweise digital zu verwalten und
zu teilen. In einer solchen Wallet kénnten perspektivisch auch Energiegerate-Zertifikate oder Teilnahme-
berechtigungen fiir Flexibilitdtsmarkte als VCs abgelegt werden (vgl. Kapitel 0). Dies vereinfacht grenziiber-
schreitende Prozesse enorm, da die Echtheit dieser Nachweise tiber qualifizierte Siegel und Zeitstempel
Uberpriifbar ist. Durch Web3-Technologien realisierte SSIs werden damit potenziell europatauglich. elDAS 2.0
legt damit einen wichtigen Grundstein dafiir, dass mithilfe von Web3-Technologien dezentral verwaltete
digitale Identitdten und staatlich anerkannte Identitdten verschmelzen, was der Rechtssicherheit dezentraler
Energielésungen enorm zugutekommen kann.

Fazit und Ausblick

Auch wenn ein Web3-Einsatz rechtlich keine zwingende Lésung fiir eine kiinftige technische Architektur im
Energiesektor ist, hat sie das Potenzial, eine Briicke zwischen Innovation und Regulierung zu bauen. Europa-
ische Gesetze formulieren ambitionierte Ziele (Transparenz, Datenzugang, Sicherheit, Marktoffnung, Ver-
braucherschutz). Web3-Technologien konnen hier zukiinftig konkrete Angebote liefern, diese Ziele effizient
und priifbar zu erreichen. Wichtig ist dabei eine verantwortungsvolle Gestaltung: Web3-Anwendungen
miissen den Privacy-by-Design-Grundsatz beachten und Sicherheitsvorgaben durch robuste Protokolle
umsetzen. Gelingt dies, so kdnnen Behdrden, Unternehmen sowie Verbraucherinnen und Verbraucher
gleichermallen Gewinner sein: Behérden bekommen besser liberpriifbare Compliance und Unternehmen
kénnen innovative Dienstleistungen anbieten und sich dabei auf dezentrale Losungen verlassen, die von
Anfang an gesetzeskonform sind. Und schlieBlich profitieren auch die Verbraucherinnen und Verbraucher
von neuen Optionen bei zugleich starkerem Schutz ihrer Rechte.



6 Schlussfolgerungen

6.1 Zusammenfassung der wichtigsten Ergebnisse

Technologien und Anwendungsfélle, wie sie in den vorangegangenen Kapiteln vorgestellt wurden, machen
deutlich: Die Entwicklung vom Web2.0 hin zum Web3 schreitet dynamisch voran. Gleichzeitig ist das Web3
ein Themenfeld, das sich noch formt und erst nach und nach an Kontur gewinnen wird. Entsprechend ist
aktuell weder in der Wissenschaft noch in der Praxis eine einheitliche Definition von Web3 und den dazuge-
horigen Web3-Technologien zu finden. Haufig werden Web3-Technologien noch mit ihrer bekanntesten
Vertreterin, der Blockchain-Technologie, gleichgesetzt. Die in dieser Studie erfolgte Aufbereitung von Web3
zeigt jedoch, dass Web3-Technologien ein breites Spektrum an Technologien und ankniipfenden Losungen
umfassen. Sie lassen sich anhand spezifischer Charakteristika dem Web3 zuordnen: Definierende Eigenschaf-
ten sind insbesondere die Dezentralisierung bzw. die dezentralen Strukturen auf der technologischen Ebene,
aber auch auf der Governance-Ebene. Weitere Charakteristika von Web3-Technologien sind die Sicherstel-
lung von Datensouverdnitdt fir Nutzerinnen und Nutzer sowie die erhdhte Transparenz und Nachvollziehbar-
keit bis hin zu der Umsetzung digitaler Verifizierung. Im Energiesektor mussen daher fiir die Anwendung von
Web3-Technologien ihre einzelnen Funktionsweisen sowie deren Zusammenspiel betrachtet werden.

Die Anwendung von Web3-Technologien im Energiesektor war zunachst stark gepragt durch das Aufkommen
von Blockchain-basierten Losungen. Im Fokus standen dabei der Einsatz von Blockchain-basierten Smart
Contracts zur automatisierten Abwicklung von Transaktionen (z. B. fiir Pilotprojekte im Peer-to-Peer-Handel
mit Strom oder Ladevorgénge an E-Ladesdulen).'? In der Studie ,,Blockchain in der integrierten
Energiewende“ wurde dieser Ansatz bereits aufgegriffen (Deutsche Energie-Agentur, 2019). Trotz
fortschreitender technologischer Entwicklung im Blockchain-Bereich und bei anderen DLTs konnten sich
Blockchain-basierte Losungen in der Energiewirtschaft bislang nicht etablieren. Ursachen hierfiir liegen
unter anderem in weiterhin bestehenden Fragen zur Skalierung und regulatorischen Unsicherheiten (z. B. in
Bezug auf den Datenschutz oder die Marktaufsicht). Diese Herausforderungen stellen jedoch keine
unlésbaren Probleme dar. Gleichzeitig gewinnen andere Web3-Technologien an Bedeutung: Dazu zahlen
digitale Identitdten und dazugehdrige Losungen, die SSI-Prinzipien umsetzen, sowie dezentrale
Infrastrukturen wie Datenrdume fiir den Datenaustausch. Diese Technologien zeigen sowohl in Kombination
mit Blockchain als auch davon unabhéngig ein hohes Potenzial fiir konkrete Anwendungsfélle im
Energiesektor - beispielsweise in Bezug auf die Identifizierung von verteilten Assets im Energiesystem und
eine rollenbasierte Steuerung dieser Assets (vgl. ,Digitale Maschinen-Identitaten als Grundbaustein fiir ein
automatisiertes Energiesystem (Deutsche Energie-Agentur, 2022c)) Auch die Ausstellung von
vertrauenswirdigen Nachweisen (z. B. flr die Herkunft aus erneuerbaren Energien) oder der
sektorenlibergreifende, sichere und kontrollierte Zugang zu Daten zdhlen zu potenziellen Einsatzbereichen.
Die Schaffung von regulatorischen Grundlagen und Referenzarchitekturen (z. B. Giber eIDAS 2.0, Gaia-X und
Referenzsystem fiir den Datenaustausch im Energiesektor - ReDiE) trégt dazu bei, dass andere Web3-
Technologien prototypisch fiir die Anwendung im Energiesektor umgesetzt werden und eine schrittweise
Einflihrung in den operativen Betrieb finden.

% Beispiele finden Sie unter anderem bei Striiker (2019) und Bogensperger et al. (2023).
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Ein Grofiteil der bisherigen Web3-Anwendungen im Energiesektor konzentriert sich auf die Bereitstellung,
den Handel und das Management von Energieflexibilitdten. Dabei stehen insbesondere Losungen zur dezen-
tralen Vermarktung, Koordination und automatisierten Abwicklung/Abrechnung von steuerbaren Stromver-
brauchen und steuerbarer Stromerzeugung (z. B. bei Batterien) im Vordergrund. In angrenzenden Anwen-
dungsfeldern wie im Bereich des Netzmanagements oder der Marktkommunikation wird die Implementierung
von Web3-Technologien weiter untersucht und verspricht grofRes Potenzial fiir die Koordination von
Marktakteuren und -assets sowie fiir die sichere Bereitstellung und Nutzung der dafiir notwenige Daten.
Durch die zunehmende Elektrifizierung liegt ein wachsendes Anwendungsfeld von Web3-Technologien an
der Schnittstelle des Energiesektors zu anderen Sektoren. So kdnnten digitale Identitaten ein zentrales
Element flr die Identifizierung, Authentifizierung und Autorisierung von E-Fahrzeugen oder Warmepumpen
fur die Bereitstellung von Energieflexibilitdten sein. Aufgrund regulatorischer (vgl. eIDAS 2.0, MiCAR und
Genuis Act) und technologischer Fortschritte (z. B. ZKPs) konnen die dahinterliegende Nachweisfihrung fir
erbrachte Energieflexibilitdten und dazugehorige Incentivierungsmodelle tiber Blockchain-basierte
Lésungen und Kryptowahrungen (vgl. Stablecoins) anders als noch vor ein paar Jahren heute grundsatzlich
umgesetzt werden. Auch bei der Ausstellung von HKNs und anderen Treibhausgas-Nachweisen zeigt sich das
Potenzial von Web3-Technologien fiir eine sektoreniibergreifende Nachverfolgung von Emissionen.
Ubergreifend kénnten Web3-Technologien daher insbesondere bei Anwendungsfallen zum Tragen kommen,
bei denen sektoreniibergreifende Datenfliisse stattfinden miissen und Identitaten von Organisationen und
Assets sowie Marktmechanismen transparent, nachvollziehbar und interoperabel gestaltet werden sollen.

6.2 Zukunftsaussichten und Potenzial von Web3-Technologien im
Energiesektor

Digitale Identitdten als Grundlage fiir Web3-Anwendungsfille

Vor dem Hintergrund einer zunehmenden Dezentralisierung und einer komplexer werdenden Struktur im
Energiesektor (insbesondere auf der Erzeugungsseite) bildet eine effiziente und sichere Identifizierung,
Authentifizierung und Autorisierung sdmtlicher energiebezogener Marktakteure und Assets eine zentrale
Grundlage fiir die digitale Transformation des Energiesektors. Die durch die Elektrifizierung zunehmenden
Schnittstellen zu anderen Sektoren unterstreichen die Notwendigkeit eines digitalen Identitdtslayers, der die
digitalen Identitaten von Menschen, Organisationen und Maschinen sicher und standardisiert abbildet. Die
Lésungen flr digitale Identitaten schaffen somit oftmals die Voraussetzung fiir den Einsatz anderer digitaler
Technologien - insbesondere Web3-Technologien - im Energiesektor (z. B. flir einen sicheren Datenaus-
tausch tber unterschiedliche Akteure hinweg). Die Schaffung eines Identitétslayers auf Basis digitaler Iden-
titadten kann beispielsweise zukiinftig dazu beitragen, kleine EE-Anlagen besser in Marktprozesse und das
Netzmanagement einzubinden. Zudem kénnen digitale Identitdten die Datensouveréanitat fordern, was ins-
besondere beim Einbezug privater Stakeholder sowie beim unternehmensiibergreifenden Datenaustausch
von grofRer Bedeutung ist.

Die Datenékonomie im Energiesektor wird zu einem entscheidenden Faktor fiir ein funktionierendes, dezen-
trales Energiesystem. Ein effektiver Datenaustausch durch eine dezentrale und standardisierte Infrastruktur
wie Datenrdaume ermdoglicht neue datenbasierte Anwendungen wie Kl-gestltzte Vorhersagemodelle und

innovative Geschaftsmodelle. Mit der steigenden Bedeutung von Ki-Anwendungen im Energiesektor wachst



auch der Bedarf an sicherer Datenherkunft und Transparenz beim Datenaustausch. Hier kdnnte eine Schnitt-
stelle zwischen Web3-Technologien und KI-Anwendungen entstehen, um insbesondere bei zukiinftigen Ein-
satzbereichen im operativen Netzbetrieb eine Nachvollziehbarkeit der Datenverarbeitung sicherzustellen.
Die durch Web3-Technologien erméglichte Transparenz bei der Datenherkunft und -verarbeitung in Kombi-
nation mit Incentivierungsmodellen und/oder automatisierten Abrechnungen kénnte insbesondere fiir die
Bereitstellung von Energieflexibilitaten durch unterschiedliche Assets sowie die Finanzierung von Projekten
(z. B. Investitionen in GroRRbatterien, Wind-/Solarparks) eingesetzt werden. Web3-Technologien bieten hier
vielversprechende Anséatze und sind auf konzeptioneller Ebene bereits gut entwickelt. Der Schritt von erfolg-
reichen Pilotprojekten hin zu einem breiten Einsatz in der Praxis steht allerdings noch aus.

Potenzial von Web3-Technologien abhingig von der Infrastruktur

Das Potenzial von Losungen basierend auf Web3-Technologien kommt aufgrund der dezentralen Struktur
meist erst zum Tragen, wenn eine kritische Menge teilnimmt. Ein weiterer entscheidender Faktor fiir eine
digitale Transformation im Energiesektor, die eine Anwendung von Web3-Technologien erst erméglicht, ist
die Infrastruktur. Zu diesen technologischen Grundvoraussetzungen gehort insbesondere der flaichendecken-
de Rollout von intelligenten Messsystemen und die Einbindung der dahinterliegenden Anlagen in moderne
und leistungsfahige Sicherheitsarchitekturen. Fehlen diese, kdnnen Sicherheitsliicken entstehen, die beson-
ders im Kontext einer vollstandig digitalisierten Energieinfrastruktur gefdhrdend flr die Kritische Infrastruk-
tur sein konnen. Denn in einer zukiinftigen Ende-zu-Ende digital vernetzten Systemarchitektur ist die
Gesamtsicherheit maRgeblich durch die am wenigsten abgesicherte Komponente begrenzt. So konnten etwa
ungeschlitzte Kundendaten in Cloud-Umgebungen oder fehlerhafte Gerateauthentifizierung, die
anschlieffend in Web3-basierte Systeme (ibertragen werden, zu Sicherheitsliicken fiihren. Eine zuverlassige,
sichere hardwaregestiitzte digitale Infrastruktur ist daher eine Voraussetzung, um Vertrauen, Integritat und
Resilienz bei der Nutzung von Web3-Technologien im Energiesektor zu gewahrleisten und eine
flachendeckende Verbreitung zu ermdglichen.

Potenzial von Web3-Technologien abhidngig von Governance-Fragestellungen

Die notwendigen Investitionen und die erforderliche Weiterentwicklung der Infrastruktur im Energiesektor
sind stark mit dessen Regulierung verbunden. Der Energiesektor zahlt zu den am starksten regulierten
Bereichen der europaischen Infrastruktur. Der vorhandene regulatorische Rahmen wirkt sich damit auch
direkt auf die Skalierbarkeit und das Potenzial von Web3-Technologien im Energiesektor aus. Viele poten-
zielle Anwendungen von Web3-Technologien (z. B. im Bereich automatisierter Transaktionen von Energie-
flexibilitat) stoRen auf requlatorische Hiirden, die eine sehr umfangreiche Anpassung bestehender Markt- und
Systemstrukturen erforderlich machen. Daher ist insbesondere die Transformation hin zu fiir Web3-Techno-
logien angepasste und geeignete regulatorische Rahmenbedingungen mit groken Anderungen verbunden. In
dieser starken Reglementierung des Energiesektors kann jedoch auch eine Chance bestehen: Sie kann sofern
gewollt von Politik und den Stakeholdern als Hebel fiir eine schnelle Skalierung genutzt werden. Wenn
zentrale Akteure wie Netzbetreiber, Regulierungsbehorden und Marktteilnehmer gemeinsam an der
Integration von Web3-Technologien und der Transformation der Regulierung arbeiten, kann so die fiir neue
Technologien notwendige kritische Masse vergleichsweise rasch erreicht werden. Die starke Regulierung im
Energiesektor kann daher nicht nur eine Hiirde fiir die Transformation darstellen, sondern auch als
Katalysator fiir gezielte Innovation wirken.
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Dezentrale Technologien vs. zentralisierte Strukturen und Prozesse im Energiesektor

Neben regulatorischen Aspekten pragen auch historisch gewachsene zentrale Strukturen und Prozesse den
Energiesektor. Diese Zentralisierung betrifft nicht nur die physische Netzinfrastruktur, sondern auch Markt-
rollen, Marktmechanismen und Prozesse im Netzmanagement. Dem gegenlber stehen Web3-Technologien,
die sich insbesondere {iber die technologische Dezentralisierung und Interaktionen (z. B. Datenaustausch)
ohne zentrale Instanz definieren. Der strukturelle Gegensatz zwischen dezentralen Technologien und der
zentral organisierten Ausgestaltung des Energiesektors fihrt zwangslaufig zu Spannungsfeldern. Der Einsatz
dezentraler Web3-Technologien zur Abbildung zentral organisierter Prozesse im Energiesektor ist aus funk-
tionaler Perspektive wenig zielfiihrend und bietet daher oft keinen Mehrwert. Die breite Einfiihrung von
Web3-Technologien erfordert daher nicht nur technologische Weiterentwicklungen, sondern vor allem einen
grundlegenden Wandel in Denkweisen, etablierten Rollenverstandnissen und Prozessstrukturen. Dabei ist zu
beriicksichtigen, dass die Zentralisierung im Energiesektor auch durch die Einordnung als Teil der Kritischen
Infrastruktur und die damit verbundenen Anforderungen an die Systemsicherheit und Resilienz gepragt ist.
Vor diesem Hintergrund ist ein differenzierter und abgestimmter Transformationsprozess erforderlich, der
Raum fiir Innovationen und den Einsatz von Web3-Technologien schafft. Dabei miissen insbesondere Frage-
stellungen in Bezug auf die Gestaltung zentralisierter bzw. dezentraler Strukturen aus einer gesamtheitlichen
Perspektive fiir den Energiesektor beantwortet werden.

6.3 Handlungsempfehlungen zum Umgang mit Web3-Technologien

Aus der Untersuchung von Web3-Technologien und ihrer Anwendbarkeit im Energiesektor ergeben sich fol-
gende Handlungsempfehlungen:

Testen des Potenzials mithilfe von mehr Opportunitéten fiir Sandboxing

Um den Beitrag von Web3-Technologien fiir die Digitalisierung von Prozessen im Energiesektor zu evaluieren,
sind Sandboxing-Ansatze sehr vielversprechend. Denn durch kontrollierte Testumgebungen kénnen Anwen-
dungen unabhangig von bestehenden regulatorischen Rahmenbedingungen erprobt werden, wodurch das
Risiko von Fehlinvestitionen (,Sunk Costs“) minimiert wird. Somit kann insbesondere getestet werden, wel-
che bestehenden Prozesse im Energiesystem besonders von einer Transformation profitieren wiirden und
welche spezifischen regulatorischen Anpassungen erforderlich sind, um dies zu ermdglichen. Diese Sand-
boxing-Ansétze wiirden dariiber hinaus ermdglichen, spezifische Incentive-Mechanismen sowie Governance-
Mechanismen fiir verschiedene Akteure der Energiewirtschaft - beispielsweise Netzbetreiber und Endkund-
schaft - zu gestalten, ohne dabei den Fokus auf das Gemeinwohl aus den Augen zu verlieren.

Die Einfiihrung solcher Sandboxes wurde bereits in mehreren europaischen Landern diskutiert und ange-
wandt (vgl. Europdische Kommission, Directorate-General for Energy et al., 2023). Sandboxes sind entspre-
chend bereits erprobte und geeignete Instrumente, um gezielt Innovationen im Energiesektor anzukurbeln.
In Deutschland gibt es Sandboxes fliir Anwendungen im Mobilitats- und Energiesektor. Im Norddeutschen
Reallabor®?” wird zum Beispiel der Transformationspfad fiir das Energiesystem durch Wasserstoff und Sekto-
renkopplung erprobt. Jedoch sollten Sandboxes auch fiir die Digitalisierung im Energiesektor geférdert
werden. In solchen Sandboxes miissen mindestens zentrale Akteure aus dem Energiesektor (z. B. BMWE,
BNetzA, UNBs, VNBs), Technologie- und Serviceanbieter aus dem Web3-Bereich sowie Akteure aus der Zivil-
gesellschaft involviert werden. Erkenntnisse aus erfolgreichen Pilotprojekten kénnen dann genutzt werden,

27 Weitere Informationen zum Norddeutschen Reallabor finden Sie unter https://norddeutsches-reallabor.de/ (Norddeutsches Reallabor, 2025).




um gezielt notwendige regulatorische Anpassungen abzuleiten und die technologische Entwicklung mit
rechtlichen Rahmenbedingungen in Einklang zu bringen. Das setzt jedoch voraus, dass diese Erkenntnisse in
einem koordinierten Prozess in die Weiterentwicklung von Lésungen und den dahinterliegenden Standards
und Rahmenbedingungen einflieRen.

Handlungsempfehlung 1

Der Einsatz von Web3-Technologien im Energiesektor sollte innerhalb sogenannter Sandboxes flir unterschiedliche
Anwendungsfalle getestet werden. Die Ergebnisse aus der Erprobung in den Sandboxes sollten koordiniert und ziel-

gerichtet in Gesetzgebungsprozesse und Standardentwicklung einflie3en.

Klare Zielsetzung in Bezug auf Governance und Struktur

Fur die Entwicklung und Integration von Web3-Technologien im Energiesektor sollte ein Gibergeordnetes
Zielbild erstellt werden. Es definiert die anzustrebenden Governance-Strukturen und die Systemarchitektur
idealerweise prazise, aber gleichzeitig nicht abschlieRend. Typische Governance-Fragen sind im Web3-
Kontext ,Welche Systemkomponenten sollen zentralisiert oder dezentral ausgestaltet sein?“ oder ,Welche
Systemkomponenten sind Teil der 6ffentlichen und welche der privaten Infrastrukturen und miissen daher
auch von den entsprechenden Stakeholdern bereitgestellt werden?“. Bei der Beantwortung dieser Fragestel-
lungen sollten die wichtigsten Zieldimensionen (z. B. Effizienz, Resilienz, Partizipation) identifiziert werden.
Ebenso missen fiir die Entwicklung eines strategischen Zielbilds die technologischen Entwicklungen und die
daraus resultierenden Méglichkeiten (bzw. Freiheitsgrade) berticksichtigt werden. Die technologischen Mog-
lichkeiten beeinflussen maRgeblich, welche Governance-Strukturen realisierbar und tragféhig sind und da-
mit langfristig zum Erreichen von postulierten Zieldimensionen beitragen kdnnen. Das Erreichen eines Ziel-
bilds muss anschlieflend durch einen gerichteten Transformationsprozess (z. B. in Form von Investitionen)
unterstitzt werden. Bereits vorhandene Vertrauensanker innerhalb des Energiesystems (z. B. in Form regu-
lierter Akteure) kdnnen eine schrittweise Transformation hin zu einer starkeren Dezentralisierung der digita-
len Infrastruktur und digitaler Prozesse begleiten. Sie konnten dabei als Bindeglied zwischen bestehenden,
etablierten Rollen und neuen, dezentralen Ansatzen fungieren.

Als Beispiel fiir die Ausarbeitung eines strategischen Zielbilds und des dazugehdérigen Umsetzungsplans kann
die Entwicklung der notwendigen digitalen Identitatsinfrastruktur gesehen werden: Wahrend elDAS 2.0'% die
Grundlage fiir die Entwicklung von digitalen Identitatslosungen fiir Personen und Organisationen schafft,
fehlen fiir die Identifikation von Maschinen noch die notwendigen regulatorischen Rahmenbedingungen. Im
derzeit laufenden Projekt DIMOS, das die dena im Auftrag des Bundesministeriums fir Wirtschaft und
Energie (BMWE) durchfiihrt, wird diese Fragestellung unter anderem untersucht. Fiir die Realisierung und
Umsetzung der dazugehdrigen digitalen Identitatsinfrastruktur sollen bis 2027 erste EUDI-Wallets zur
Verfligung stehen - eine verpflichtende Nutzung ist jedoch noch nicht geplant, was eine ziigige und
planungssichere Umsetzung vonseiten 6ffentlicher und privater Institutionen erschwert. Hier ist daher eine
Weiterflhrung des bestehenden Zielbilds und der Implementierungsvorhaben notwendig. Dabei sollten
unter anderem folgende Fragestellungen beantwortet werden: ,,Auf welche Weise erfolgt die Zusam-

12 e]DAS 2.0 ist eine EU-Verordnung, die die Rahmenbedingungen fiir elektronische Identifizierung und Vertrauensdienstleistungen (Trusted Services®) fur
elektronische Transaktionen in der EU beschreibt.
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menarbeit zwischen 6ffentlich bereitgestellten Identitatslésungen und privaten Anbietern von Vertrauens-
dienstleistungen (Trusted Services)?“, ,Wer tragt die Verantwortung fiir entstandenen Missbrauch von
Daten?”, ,,Wie wird die technische Kompatibilitdt Gber Lander- und Branchengrenzen hinweg sichergestellt
und umgesetzt?“

Handlungsempfehlung 2

Die relevanten Stakeholder sollten ein Gibergeordnetes Zielbild fiir den Grad der Zentralisierung bzw. Dezentralisierung
in der Systemarchitektur des Energiesektors definieren. Investitionen in digitale Infrastruktur und regulatorische An-
passungen sollten sich anschlieRend an diesem Zielbild ausrichten, um die digitale Transformation im Energiesektor

gezielt und tiberpriifbar zu gestalten.

Digitale Souveranitit mittels Web3 zur Forderung von Resilienz

Verteilte Rechen- und Speicherarchitekturen kénnen die Resilienz des Energiesystems gegenliber wirtschaft-
lichen und technischen Ausfallen zentraler Akteure grundsétzlich erhéhen. Der wesentliche Unterschied
zwischen verteilten Architekturen wie DLTs und herkdmmlichen Verfahren zur Transaktionsverarbeitung liegt
in der Entkopplung von Programmen und Daten von den zugrunde liegenden physischen Hardwarekompo-
nenten wie Netzwerken, Prozessoren und Speichergeraten. In klassischen Architekturen hat die Hardware
stets die Kontrolle Gber die darauf ausgeflihrte Software: Wer die Hardware kontrolliert, kann die Software
verandern oder abschalten. In dezentralen Web3-Architekturen, wie sie beispielsweise bei Blockchains
umgesetzt werden, gilt dies nicht: Hier haben Hardwarebetreiber (d. h. Betreiber einzelner Knotenpunkte im
Netzwerk) keine unmittelbare Kontrolle tiber die auf der Infrastruktur laufende Software. Diese Trennung von
Hardware und Software kann erhebliche Implikationen fiir die Governance von Programmen und Prozessen
haben: Energiewirtschaftliche Ablaufe, die mittels Blockchain oder anderer Web3-Technologien dezentral
organisiert werden, kdnnten ceteris paribus ausfallsicherer und potenziell kostenglinstiger gestaltet werden
als heutige zentral organisierte Ansatze.

Handlungsempfehlung 3

Energiewirtschaftliche Akteure sollten priifen, in welchen Bereichen der Einsatz verteilter Architekturen mittels Web3-
Technologien (Governance-)Risiken reduziert und die Ausfallsicherheit erhdht. Pilotprojekte konnen dabei helfen, die

Resilienz einer dezentralen digitalen Infrastruktur im Vergleich zu bestehenden zentralen Loésungen zu bewerten.

Skills and Training fiir Fachkrafte

Fiur die Integration und Entwicklung von Web3-basierten Anwendungen im Energiesystem sind spezifische
Fachkenntnisse unerldsslich. Dabei sind sowohl Entwicklerinnen und Entwickler notwendig, die ein tiefgrei-
fendes Verstandnis der Technologien haben und sie implementieren kdnnen, als auch Fachkréfte an der
Schnittstelle zu anderen Disziplinen. Letztere (z. B. Wirtschaftsinformatikerinnen und -informatiker) missen
die Funktionsweise des Energiesystems und 6konomische Fragestellungen verstehen, um Anwendungsfalle
von Web3-Technologien und konzipierte Losungen im energiewirtschaftlichen Kontext entwickeln und
bewerten zu kdnnen. Da nur eine begrenzte Menge an qualifizierten Fachkréften zur Verfligung steht, sollten
Unternehmen in der Energiewirtschaft ein kontinuierliches Angebot fiir Aus- und Weiterbildung bereitstellen.



Damit kann sichergestellt werden, dass das notwendige Personal tiber die erforderlichen interdisziplindren
Fachkenntnisse (das heil3t insbesondere an der Schnittstelle zwischen Informatik und Energiewirtschaft)
verflgt.

Handlungsempfehlung 4

Fiur eine schrittweise Integration von Web3-Technologien in den Energiesektor miissen notwendige Fachkrafte ange-
worben und/oder geschult werden. Dabei sollen insbesondere auf interdisziplindre Kenntnisse an der Schnittstelle von

Informatik und Energiewirtschaft Wert gelegt werden.

Engere Miteinbeziehung von Nutzerinnen und Nutzern

Endverbraucherinnen und Endverbraucher werden im Rahmen eines zunehmend dezentralisierten Energie-
systems eine aktive und entscheidende Rolle Gibernehmen. Um die erfolgreiche Einfiihrung von Web3-Tech-
nologien zu unterstiitzen, ist es essenziell, diese Zielgruppe friihzeitig einzubeziehen und ein fundiertes
Verstandnis fiir die Nutzung der zugrunde liegenden Technologien und ihrer Eigenschaften zu fordern. Miss-
verstandnisse oder fehlende Transparenz kdonnen die gesellschaftliche Akzeptanz erheblich beeintrachtigen.
Durch gezielte Informations- und Beteiligungsformate kann das notwendige Vertrauen geschaffen und die
gesellschaftliche Anschlussfahigkeit dezentraler digitaler Losungen gestérkt werden. Die Akzeptanz dezen-
traler digitaler Losungen ist notwendig, um die postulierten Eigenschaften von Web3-Technologien (z. B. in
Bezug auf Benutzerkontrolle und Datensouveranitat) zu realisieren. Die Nutzung dezentraler digitaler Losun-
gen wird dabei zu Verhaltensanderungen fiihren. So miissen Nutzerinnen und Nutzer beispielsweise ihre
digitalen Identitaten und die Zugédnge zu ihren Wallets selbst verwalten, anstatt sich auf zentrale Anbieter zu
verlassen. Gleichzeitig weisen Web3-Technologien einen hohen Grad an Komplexitét auf. Ein tiefgreifendes
Verstandnis der Web3-Technologien kann jedoch nicht bei den Nutzerinnen und Nutzern vorausgesetzt
werden. Die Benutzeroberflachen und Interaktionsmechanismen von Web3-basierten Losungen miissen
deshalb so gestaltet werden, dass Web3-basierte Anwendungen und Dienste eine méglichst nutzerfreund-
liche Bedienung ohne technologisches Vorwissen erméglichen. Gleichzeitig miissen die Endnutzerinnen und
-nutzer jedoch trotzdem fiir die ihnen neu zur Verfligung stehende Souveréanitat (und die damit verbundene
Verantwortung) sensibilisiert werden.

Handlungsempfehlung 5a

Web3-basierte Losungen im Energiesystem sollten stets im Hinblick auf die Nutzerinnen und Nutzer der jeweiligen
Losung entwickelt werden: Dabei muss insbesondere fiir Endkundinnen und -kunden (B2C) ein moglichst nutzer-
freundlicher Zugang gestaltet werden, wahrend gleichzeitig das Bewusstsein fiir den Umgang mit Web3-basierten

Losungen gestarkt wird.

Flr Akteure, die in der Energiewirtschaft Web3-Technologien nutzen und ihre Entwicklung aktiv vorantreiben
und begleiten, ist ein tiefgreifenderes Verstandnis der Technologien nétiger als bei Endkundinnen und -kun-
den. Aber auch bei Web3-basierten Losungen, die primar fiir B2B-Prozesse im Energiesektor bestimmt sind,
bleibt die Nutzerfreundlichkeit ein wichtiger Faktor. Allerdings ist es fliir den Einsatz von Web3-Technologien
im B2B-Bereich (vor allem im operativen Netzbetrieb) unerlasslich, dass die Nutzerinnen und Nutzer die
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wesentlichen Chancen und insbesondere Risiken einschatzen kdnnen. Unternehmen in der Energiewirtschaft
sollten daher bei der Entwicklung von Web3-basierten Losungen sowohl die nutzerfreundliche Gestaltung als
auch das zielgerichtete und kontinuierliche Wissensmanagement flir Beschaftigte im operativen Betrieb
beachten.

Handlungsempfehlung 5b

Web3-basierte Losungen im Energiesystem sollten stets im Hinblick auf die Nutzerschaft der jeweiligen Losung ent-
wickelt werden: Dabei muss auch fiir unternehmensinterne Nutzerinnen und Nutzer (B2B) ein moglichst nutzerfreund-
licher Zugang gestaltet werden, wahrend gleichzeitig Potenziale und Risiken der genutzten Web3-Technologien in

einen kontinuierlichen Wissensmanagementprozess integriert werden.
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Abkiirzungen

API
B2B
B2C
BANULA
BSI
BMWE
BMWK
CBAM
CEEDS
(o))
CPO
CRA
CSRD
CsDDD
DAG
DAO
DEER

DeFi
DID
DLT
DPP
DSGVO
DSSC
EBSI
EDDI
EDSA
EE
EEG

Application Programming Interface
Business-to-Business

Business-to-Consumer

Barrierefreie und Nutzerfreundliche Lademdglichkeiten schaffen

Bundesamt fiir Sicherheit in der Informationstechnik
Bundesministerium fiir Wirtschaft und Energie
Bundesministerium fiir Wirtschaft und Klimaschutz
Carbon Border Adjustment Mechanism

Common European Energy Data Spaces

Content Identifier

Charge Point Operator

Cyber Resilience Act

Corporate Sustainability Reporting Directive
Corporate Sustainability Due Diligence Directive
Directed Acyclic Graph

Decentralized Autonomous Organization

Dezentraler Redispatch: Schnittstellen flr die
Flexibilitatsbereitstellung

Decentralized Finance

Decentralized Identifier
Distributed-Ledger-Technologie

Digitaler Produktpass
Datenschutz-Grundverordnung

Data Spaces Support Centre

European Blockchain Services Infrastructure
European Distributed Data Infrastructure for Energy
Europaischer Datenschutzausschuss

Erneuerbare Energien

Erneuerbare-Energie-Gemeinschaft



elDAS
EIP
eMSP
ENTSO-E
EnWG(-E)
ERC
ESPR
EU
EUDI
EU-EHS
EVU
FAIR
GUI
GW
HEMS
HKN
HKNR
IDSA
IMSys
IPFS
loT
ISO

Ki
KRITIS
KW
LLM
MaStR
MiCAR
MW
NFT
NIS2

Electronic Identification, Authentication, and Trust Services
Ethereum Improvement Proposal

Electric Mobility Service Provider

European Network of Transmission System Operators for Electricity
Energiewirtschaftsgesetz (Elektrizitat)

Ethereum Request for Comments

Ecodesign for Sustainable Products Regulation
Europdische Union

European Digital Identity

EU-Emissionshandelssystem
Energieversorgungsunternehmen

Findability, Accessibility, Interoperability, and Reusability
Graphical User Interface

Gigawatt

Home Energy Management System

Herkunftsnachweis

Herkunftsnachweisregister

International Data Spaces Association

Intelligentes Messsystem

InterPlanetary File System

Internet of Things

International Organization for Standardization
Kunstliche Intelligenz

Kritische Infrastruktur

Kilowatt

Large Language Model

Marktstammdatenregister

Markets in Crypto-Assets Regulation

Megawatt

Non-Fungible Token

Network and Information Security Directive 2
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NLS
o&M
olD4vClI
oiD4vP
oIDC
PKI
PoA
PoS
PoW
PPA

PV

RED
ReFi
RFNBO
RSP
SAFE
SMGW
Ssli
SSO
SWOT
TFH
UBA
UNB
vC

VNB

VP
W3C
WLD
ZKP
ZK-Rollup
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Netzleitsystem

Operation & Maintenance

OpenlD for Verifiable Credential Issuance
OpenlD for Verifiable Presentations
OpenlD Connect

Public Key Infrastructure

Proof of Authority

Proof of Stake

Proof of Work

Power Purchase Agreement
Photovoltaik

Renewable Energy Directive
Regenerative Finance

Renewable Fuels of Non-Biological Origin
Roaming Service Provider

Secure Access For Everyone

Smart Meter Gateway

Self-Sovereign Identity

Single Sign-On

Strengths, Weaknesses, Opportunities, Threats

Tools for Humanity
Umweltbundesamt
Ubertragungsnetzbetreiber
Verifiable Credential
Verteilnetzbetreiber
Verifiable Presentation
World Wide Web Consortium
Worldcoin

Zero-Knowledge Proof

Zero-Knowledge Rollup



Glossar

Begriff Definition

Blockchain

Technologie zur dezentralen Speicherung und Verwaltung von Daten in

chronologisch verketteten Blocken.

Cloud Computing

Das Konzept, die Datenverarbeitung in eine abstrahierte, zentralisierte IT-

Umgebung auszulagern.

Datenmodell

Abstraktes Modell, das Datenelemente, ihre Beziehung zueinander und
Eigenschaften realer Entitdten organisiert und standardisiert. Ein Beispiel
hierfir ist das Common Information Model (CIM). Es beschreibt die Attribute

und Beziehungen zwischen verschiedenen Objekten in einem Stromnetz.

Datendkosystem

Gemeinsame Struktur einer multilateralen Gruppe von Partnern, die bilateral
interagieren, damit ein zentrales Wertversprechen in Bezug auf den

Datenaustausch zustande kommt.

Datenraum

Koordinierte Menge an technischen Standards, Organisationsrichtlinien und
Diensten im Rahmen eines spezifizierten Governance-Modells, um den

Datenaustausch zwischen seinen Teilnehmern zu erméglichen.

Datenraumkonnektor

Zentrale Komponente eines Datenraums, die die Teilnehmer miteinander
verbindet und als Schnittstelle fiir den Datenaustausch dient. Er ermdglicht es
angebundenen Teilnehmern, Vertrage automatisiert zu verhandeln und

anschlieBend die vereinbarten Daten-Assets sicher auszutauschen.

Datensouveranitat

Fahigkeit von Personen oder Organisationen, Nutzerkontrolle auszutiben.

Decentralized Finance (DeFi)

Finanzsystem, das ohne zentralen Vermittler wie eine Bank auskommt und

Peer-to-Peer-Transaktionen ermdglicht.

Decentralized Identifiers

Standard, der das Erstellen eines sicheren bilateralen Kommunikationskanals
ermoglicht und fiir eine Ende-zu-Ende-verschliisselte Verbindung zwischen

den beteiligten Akteuren in einem SSI-System sorgt.

Dezentrale Governance

Entscheidungsfindung in digitalen Systemen durch Gemeinschaften von

Partnern oder Protokollen, ohne zentrale Autoritat.

Dezentralisierung (im Energiesektor)

Beschreibt die gesellschaftliche und wirtschaftliche Verdnderung der
Energieversorgung hin zu einer breiteren Eigentlimerstruktur. Statt weniger
zentraler Akteure iibernehmen zunehmend Privatpersonen, Genossenschaften

und Unternehmen den Betrieb von Energieerzeugungsanlagen.

Digitale Identitat

Digitale Reprasentation einer Menge von Identitatsattributen, die die
Identifikation einer Person, einer Organisation oder eines Assets im digitalen

Raum erméglichen.
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Begriff Definition

Digitale Wallet

Software zur Aufbewahrung von privaten Schliisseln, Verifiable Credentials

und Decentralized-ldentifier-Dokumenten.

Distributed Ledger Technologies
(DLTs)

Dezentrale Datenspeicherungs- und -verwaltungssysteme.

Edge Computing

Verfahren, bei dem Daten, Services und Anwendungsinformationen
unmittelbar an die logische ,Randstelle“ (Edge) eines Netzwerks verlagert

werden.

Energieflexibilitat

Fahigkeit von Energieverbrauchern, -erzeugern oder -speichern, ihre
Netzeinspeisung oder ihren Verbrauch zeitlich flexibel an die Bedingungen im

Energiesystem anzupassen, um Netzstabilitat zu unterstiitzen.

FAIR-Prinzipien

Die FAIR-Prinzipien sind Leitlinien fiir die Organisation von Daten, damit diese
auffindbar (findable), zuganglich (accessible), interoperabel (interoperable)

und wiederverwendbar (reusable) sind.

Foderiertes Identitatsmanagement

Modell, bei dem zentrale Identitatsanbieter Identitatsinformationen verwalten
und Nutzerinnen und Nutzern die Anmeldung bei verschiedenen Diensten mit

einem einzigen Konto ermoglichen.

Fungible Tokens

Tokens mit einem einheitlichen Wert, die untereinander austauschbar sind.

Holder

Rolle in einem SSI-System; Besitzer eines Verifiable Credential.

Identitatsattribut

Merkmale einer Person, einer Organisation oder eines Gerats zur ldentifikation.

InterPlanetary File System (IPFS)

Dezentrale Speicherlésung, die Dateien liber ein Peer-to-Peer-Netzwerk

verteilt.

Isoliertes Identitatsmanagement

Modell, bei dem jeder Diensteanbieter Identitaten individuell und unabhangig
Uberpriift, wobei die verifizierten Identitaten nicht zwischen Diensten

Ubertragbar sind.

Issuer

Rolle in einem SSI-System; vertrauenswiirdige Partei, deren Identitat 6ffentlich

einsehbar ist und die das Verifiable Credential digital signiert.

Non-Fungible Tokens (NFT)

Einzigartige Tokens, die nicht untereinander austauschbar sind.

Nutzerkontrolle

Prinzip in einem digitalen Okosystem, bei dem Nutzerinnen und Nutzer aktiv

selbst Uiber die Nutzung, Weitergabe und Speicherung ihrer Daten entscheiden.

Oracle-Problem

Fundamentale Herausforderung, externe Daten vertrauenswiirdig und
Uberprifbar in Rechnernetze und insbesondere in dezentrale Systeme zu

integrieren.

Peer-to-Peer-Netzwerk

Architektur, in der alle Teilnehmer Daten direkt (ohne Intermediér) miteinander

austauschen kénnen.
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Begriff Definition

Referenzarchitektur

Bietet ein Architekturmodell im Bereich der Softwarearchitektur fiir eine
bestimmte Doméane zusammen mit einem gemeinsamen Vokabular, mit dem
Implementierungen diskutiert werden kdnnen - mit dem Ziel,

Gemeinsamkeiten hervorzuheben.

Regenerative Finance (ReFi)

Nachhaltiges Finanzparadigma, das Ansatze aus Decentralized Finance nutzt,

um einen Ubergang zu einer regenerativen Wirtschaft zu erreichen

Security Tokens

Tokens, die reale Vermogenswerte wie Anteile, Immobilien oder Anleihen

digital reprasentieren.

Selbstsouverane Identitat (SSI)

Modell zur dezentralen Verwaltung digitaler Identitaten, bei dem Nutzerinnen
und Nutzer vollstdndige Kontrolle Uber ihre Identitdtsdaten behalten und sie

selektiv teilen kdnnen.

Skalierbarkeit

Fahigkeit eines digitalen Systems, bei wachsender Nutzung (z. B. steigende

Transaktionen oder Datenmengen) effizient und leistungsfahig zu bleiben.

Token

Digitale Reprasentation von finanziellen Vermégenswerten und Waren bis hin

zu anderen Ressourcen.

Tokenisierung

Prozess der Digitalisierung von finanziellen Vermoégenswerten und Waren bis

hin zu anderen Ressourcen in Form von Tokens.

Verifiable Credential (VC)

Digital signierter Nachweis iber bestimmte Eigenschaften oder

Berechtigungen, der kryptografisch tiberprifbar ist.

Verifiable Presentation (VP)

Zusammenstellung und Prasentation von Informationen bzw. Behauptungen

(Claims) fur den Verifier.

Verifier

Rolle in einem SSI-System; fragt Identitdt und Nachweis von Attributen an und

prift, ob die erhaltenen Nachweise bestimmten Anforderungen entsprechen.

Verifizierbarkeit

Eigenschaft eines Datums bzw. einer Information, deren Echtheit und Herkunft

digital Gberprifbar ist.

Verteilte Datenspeicherung

Speicherung von Daten lGiber mehrere Standorte oder Systeme hinweg.

Web3 Entwicklungsstufe des World Wide Web hin zu einem dezentralen Internet
basierend, auf Technologien, die eine dezentrale Governance und
Datensouverdnitat ermdglichen.

Web3.0 Entwicklungsstufe des World Wide Web, bei der durch semantische Anséatze

Dezentralisierung und Datensouverdnitat ermdglicht werden.

Zero-Knowledge Proof (ZKP)

Kryptografisches Verfahren, mit dem die Giiltigkeit einer Aussage

nachgewiesen werden kann, ohne ihren Inhalt preiszugeben.
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