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Vorwort

]. Vorwort

Nirgendwo sonst hdangt das Gelingen der Energiewende so sehr
von Daten ab wie in der Marktkommunikation. Daten werden
damit neben Sonne, Wind oder Wasserstoff zu einem wichtigen
Treiber der Energiewende. Und wie Sonne und Wind sind auch
Daten ein schier unerschépflicher Rohstoff, der neue Markte,
Geschaftsmodelle und Innovationen antreiben kann.

Millionen von dezentralen Erzeugungsanlagen sind schon jetzt
Realitat und mussen in Markt und Netz gleichermalen integ-
riert werden. Durch das Hochfahren der Elektromobilitat wer-
den in den nachsten Jahren zudem Millionen Lasten zusatzlich
an die unteren Netzebenen angebunden werden. Im Zusam-
menspiel mit anderen steuerbaren Lasten wie Warmepumpen
entsteht dadurch ein grofRes Potenzial zur Vermarktung von Fle-
xibilitat auf der Mittel- und Niederspannungsebene.

Aber durch die steigende Komplexitat, die zunehmende Klein-
teiligkeit und neue Akteure wird die Marktkommunikation
gleichzeitig auch vor neue Herausforderungen gestellt. Sie muss
ein stetig steigendes Datenaufkommen bewaltigen und dabei
hohen Anforderungen an Datenschutz sowie Daten- und IT-Si-
cherheit gentigen.

Mit dem Smart-Meter-Gateway erhalt die Marktkommunikati-
on eine Infrastruktur fiir den sicheren Datenaustausch. Auf die-
ser Infrastruktur baut das Projekt Blockchain Machine Identity
Ledger (BMIL) des Future Energy Labs mit seinem Fokus auf di-
gitalen Identitédten fir dezentrale Erzeugungsanlagen auf.

Herzlichst

Andreas Kuhlmann
Vorsitzender der Geschéftsfihrung
der Deutschen Energie-Agentur (dena)

Digitale Identitaten bieten vor allem kleineren Anlagen einen
grofRen Vorteil, denen sie einen einmaligen und unverwechsel-
baren digitalen Fingerabdruck verleihen. Dadurch kdnnen An-
lagen selbststédndig und zugleich sicher am Markt teilnehmen.
Somit bilden digitale Identitaten eine Schlisseltechnologie zur
ErschlieBung des Rohstoffs Daten fiir die sichere und dezentrale
Energiewende.

Aus digitalen Identitdten entsteht so einerseits ein Vertrauen,
das unmittelbar aus dem Einsatz von digitalen Zukunftstech-
nologien erzeugt wird. Um aber andererseits das Vertrauen von
Markt, Gesellschaft und Politik in digitale Zukunftstechnologien
zu gewinnen, wird deren Einsatz im Rahmen des Future Energy
Labs der Deutschen Energie-Agentur erprobt. Pilotierungs- und
Demonstrationsprojekte wie der BMIL helfen schon jetzt dabei,
dieses Vertrauen aufzubauen.

Vor diesem Hintergrund ist auch das vorliegende Gutachten
einzuordnen und zu diskutieren. Das Gutachten untersucht die
Marktkommunikation und ihre Prozesse entlang der gesamten
Datenwertschopfung, der energiewirtschaftlichen Datentypen
sowie der technologischen Optionen fiir die Datenhaltung, um
Vorschlage zu erarbeiten, wie im Rahmen der Marktkommuni-
kation das Potenzial von Daten fiir die Energiewende gehoben
werden kann.

Wir wiinschen lhnen viel Freude beim Lesen und freuen uns auf
die Diskussion mit Ihnen!

Philipp Richard
Leiter Digitale Technologien & Netzwerke
der Deutschen Energie-Agentur (dena)
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Das Future Energy Lab:

Vertrauen aus Technologie
erzeugen und Vertrauen in
Technologie starken

Im August 2020 fiel der Startschuss flir das Projekt Future Ener-
gy Lab (FEL), initiiert vom Bundesministerium fir Wirtschaft
und Energie (BMWi) und umgesetzt von der dena. In ganz kon-
kreten Pilotprojekten werden hier die Chancen verschiedener
digitaler Zukunftstechnologien fiir die Energiewirtschaft er-
probt. Grundlage fiir das FEL ist die Blockchain-Strategie der
Bundesregierung. lhr zufolge sollen Reallabore als wirtschafts-
und innovationspolitisches Instrument zum Testen von Tech-
nologien sowie regulatorischen Ansétzen eingesetzt werden.

Einer der Auftrage des FEL ist es auch, Energiewende und Kli-
maschutz konsequent digital zu denken und zu gestalten. Was
aber bedeutet das, etwas konsequent digital zu denken und zu
gestalten? Es heil’t zunéchst, die Digitalisierung nach ihrem ei-
genen Mafistab zu beurteilen und digitale Zukunftstechnolo-
gien danach anzuwenden. Schon jetzt hilft die Digitalisierung
etwa bei der effizienteren Gestaltung energiewirtschaftlicher
Prozesse in der Marktkommunikation, um Transaktionskosten
zu reduzieren, Vorhersagen im Netzbetrieb durch kiinstliche
Intelligenz zu erméglichen oder die Automatisierung von Be-
triebsmitteln voranzutreiben. Die digitale Optimierung ist ein
wichtiger Ausgangspunkt auch flir das FEL. Dessen Fluchtpunkt
liegt in der Offenlegung und Nutzung einer Digitalisierung nach
ihrem eigenen Malistab und im Dienst von Energiewende und
Klimaschutz.

Dieser eigene Mafstab liegt in dem intrinsischen Wert von
Daten. Denn Daten sind eben nicht nur Mittel zum Zweck. Sie
haben einen eigenen Wert der auch einer eigenen Verwer-
tungslogik folgt. Aber unser Verstandnis davon, auf welche
Weise Daten verwertet werden kdnnen, ist gegenwartig noch
sehr eingeschrankt und im Wesentlichen durch die Geschéfts-
modelle der Internetkonzerne bestimmt.

Wie Daten nachhaltiger, gerechter und sicherer verwertet werden
kdnnen, hdngt davon ab, ob und wie wir aufihren Gebrauch Ein-
fluss nehmen kénnen. Dafiir reichen Datenschutz und Datensi-
cherheit allein nicht aus. Stattdessen braucht es einen fairen Zu-
gang und die Moglichkeit der gerechten Teilnahme etwa an Da-
tenmaérkten. Neben Regeln zur Datenverwertung werden hierfiir
zudem entsprechende Dateninfrastrukturen benétigt.

Das Future Energy Lab

Die Bundesregierung hat das erkannt. Deshalb hat sie in ihrer
jlingst veréffentlichten Datenstrategie (Bundesregierung, 2021)
vier zentrale Elemente fiir die Digitalisierung und das nachhal-
tige Wachstum identifiziert:

m die Bedeutung von Dateninfrastrukturen,

m die Notwendigkeit, die Datenverfliigbarkeit und
-nutzung zu férdern,

m das Ziel, die Datenkompetenz zu erhéhen und eine
Datenkultur zu etablieren und

m das Ziel, den Staat zum digitalen Vorreiter zu machen.

Das Ermoglichen einer nachhaltigen, gerechten und sicheren
Verwertung von Daten ist nicht zuletzt auch entscheidend fiir
das Gelingen von Energiewende und Klimaschutz. Gerade die
Energiewende in Deutschland war und ist gepragt von dezen-
tralen und kleinen Akteuren. Mit dem Smart-Meter-Gateway
(SGMW) wird es in Zukunft eine energiewendegerechte Infra-
struktur zum sicheren Datenaustausch geben, die durch den
Ansatz ,Security & Privacy by Design“ den bekannten Kon-
zentrationseffekten bei der Datenverwertung entgegenwirken
kann. Das SMGW folgt dabei zum einen ganz im Sinne des Da-
tenschutzes dem Prinzip der Datensparsamkeit. Zum anderen
halt es die Datenhaltung lokal und reduziert die Datenfllsse
auf ein fir die Erfillung der energiewirtschaftlichen Prozesse
notwendiges Minimum. Auch soll die européische Datenplattform
GAIA-X in Zukunft zu einer ,Datendrehscheibe“ fiir Energiedaten
werden. Im Rahmen des Férderwettbewerbs ,,Innovative und pra-
xisnahe Anwendungen sowie Datenrdume im digitalen Okosystem
GAIA-X“ des BMWi wurde mit dem Projekt ,energy data-X: Energy
data space for data exchange in GAIA-X“ bereits ein umfangreiches
energiewirtschaftliches Projekt hierflir ausgewahlt. Ziel dieses
Projekts ist die Erprobung eines Datenraums fiir die Energiewirt-
schaft, der die souverdne Nutzung von Daten fiir zukUnftige Pro-
zesse und innovative Geschaftsmodelle in einem nationalen als
auch im europdischen Rahmen erméglicht.

Der faire Zugang zu Dateninfrastrukturen und deren sichere Be-
nutzbarkeit allein reichen jedoch nicht aus, um eine nachhaltige,
gerechte und sichere Verwertung der Daten sicherzustellen.
Denn die Energieversorgung gehort zu den kritischen, flr die



Daseinsvorsorge der Bevolkerung unentbehrlichen Infrastruk-
turen. Insofern spielen Daten schon jetzt fiir die Versorgungs-
sicherheit eine groRe Bedeutung. So werden etwa beim Redis-
patch 2.0 in grolem Umfang Echtzeitdaten ausgetauscht, um
Netzengpdsse zu vermeiden.

Die Bedeutung von Daten fiir die Versorgungssicherheit wird in
Zukunft noch weiter zunehmen. Da sich die Stromerzeugung
aufgrund der Energiewende immer weiter in die Mittel- und
Niederspannung verschieben wird, muss die Koordination von
Millionen neuen Erzeugern und Lasten gewédhrleistet werden.
Sei es fiir Systemdienstleistungen oder fiir zukiinftige lokale
Flexibilitatsmarkte: Als Voraussetzung der Beteiligung dieser
Betriebsmittel an energiewirtschaftlichen Datenfliissen muss
deren Identitédt eindeutig festgelegt sein und auch dauerhaft
feststellbar bleiben. Zudem verlangt der Automatisierungs-
druck durch die zunehmende Kleinteiligkeit, dass diese Identi-
taten auf der Maschinenebene kommuniziert und verstanden
werden kdnnen: Betriebsmittel miissen dann in Kenntnis ihrer
eigenen Identitat und der Identitat anderer Marktteilnehmer
selbststandig etwa durch den Einsatz bedingungsabhangiger
digitaler Vertrége, sogenannter Smart Contracts, an Prozessen
der Marktkommunikation teilnehmen kdnnen.

Das dena-Pilotierungsprojekt Blockchain Machine Identity
Ledger (BMIL), in dessen Rahmen auch dieses Gutachten er-
stellt wurde, setzt sich mit der Frage auseinander, wie solche
digitale Identitaten fiir energiewirtschaftliche Betriebsmittel
und Gerate erzeugt werden konnen. In anderen Branchen und
Sektoren werden schon seit einiger Zeit entsprechende Ansatze
diskutiert, entwickelt und umgesetzt, um die falschungssichere
Identifizierung von Personen oder die Validierung von Daten zu
ermoglichen. So wird etwa die Ausstellung digitaler Ausbildungs-
und Gesundheitsnachweise bereits in Rahmen von durch die EU
geforderten Pilotprojekten erprobt (Bitkom, 2020).

Der BMIL ist aber das erste Pilotierungsprojekt, das die Er-
stellung und Erprobung digitaler Identitaten von energiewirt-
schaftlichen Betriebsmitteln und Gerdten zum Ziel hat. Durch
ein Blockchain-basiertes Verzeichnis lasst sich die Verbindung
zwischen einem SMGW und einer Gerate-Identitat sicher doku-
mentieren. Das BMIL erlaubt es damit, Geraten fest definierte
Eigenschaften einer Identitdt zuzuordnen, die in der Folge jeder-
zeit elektronisch nachweisbar sind. Konkret wird hierfiir die auf der
Blockchain gespeicherte Beziehung zwischen Eigenschaften und
Identitat Giberpriifbar gemacht und kann sicher geteilt werden.

Ein wesentlicher Bestandteil des BMIL ist die Nutzung des
SMGW als Vertrauensanker. Das SMGW empfangt gemaR den
Vorgaben des Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) Messdaten von angeschlossenen Einheiten, spei-
chert diese und bereitet sie fiir Marktakteure auf. In das SMGW
ist ein sogenanntes Trusted Platform Module (TPM) integriert,
das die Integritdt der Hardware des SMGW lberwacht. Dieser
Kryptochip kann auch als Vertrauensanker dienen, mit dessen

Hilfe eine Vertrauenskette (Trust Chain) geschaffen wird. Dies
verspricht das hohe Sicherheitsniveau des BSI-Systems auch
auf Gerate hinter dem Zahler zu verlangern, auf diese Weise
die Kosten fiir die Marktteilnahme deutlich zu senken - und die
Marktoffnung und Marktintegration insgesamt zu erleichtern.

Seit dem Start des dena-Pilotprojekts BMIL wurde das Thema
digitale Identitdten zunehmend als ein Schlisselthema der si-
cheren Digitalisierung erkannt. Mit tiber 50 Millionen Euro for-
dert das BMWi im Innovationswettbewerb ,Schaufenster Si-
chere Digitale Identitdten“ bis zu vier groRe Schaufensterpro-
jekte. Mit IDunion ist am 1. April 2021 das erste Projekt dieses
Schaufensterprogramms gestartet. Ein weiteres Projekt im
Rahmen des Programms ist ID-Ideal. Ziel dieses Projekts ist es,
sektoren- und brancheniibergreifende technologische Lésun-
gen zu erarbeiten und zu demonstrieren, die dem Inhaber einer
digitalen Identitét die Souverdnitat Giber seine Daten zuriick-
geben.

Genauso wichtig wie das Vertrauen, das aus Technologie ent-
steht, ist fiir die Digitalisierung von Energiewende und Klima-
schutz aber auch das Vertrauen in diese Technologie selbst.
Dies gilt umso mehr, als Energiewende und Klimaschutz vor
allem auch gesellschaftliche und politische Prozesse sind. Des-
halb besteht der Auftrag des FEL auch darin, das Vertrauen in
digitale Identitaten, die Blockchain-Technologie oder Smart
Contracts durch Machbarkeitsstudien sowie Demonstrations-
und Pilotierungsprojekte zu starken.

Im FEL werden digitale Technologien fiir die Anwendung in der
Energiewirtschaft unter realen Bedingungen erprobt. Das Lab
unterstitzt die Kollaboration, den Austausch und die Biinde-
lung von Kompetenzen. DAX-Konzerne sind ebenso Teil des
Projekts wie Start-ups, Energieversorger und Netzbetreiber. All
diese Akteure kdnnen im Wissensaustausch erheblich vonein-
ander profitieren. Im Zentrum des Reallabors stehen die Prin-
zipien Interoperabilitdt und Technologieoffenheit: Bereits be-
stehende Blockchain-Entwicklungsumgebungen werden hier
ebenso genutzt wie zukunftsweisende Technologien. Ziel des
FEL ist es sicherzustellen, dass unterschiedliche Technologie-
ansétze zukiinftig existieren und miteinander kommunizieren
kénnen. Die Projekte im FEL geben Antworten auf die Frage,
welche Zukunftstechnologien fiir die Energiewende und den
Klimaschutz wichtig und nachhaltig sind.

Das Future Energy Lab
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Energie- und digital-

politische Einordnung des
vorliegenden Gutachtens

3.1 Die Marktkommunikation im Wandel:
Zwischen Entflechtung und Digitalisierung
der Energiewende

Mit Beginn der Marktliberalisierung wurde die Festlegung von
Regeln und Verfahren zum Austausch von Daten zwischen den
nun eigenstandigen Marktrollen notwendig. Denn aufgrund
der Entflechtung von Netz und Vertrieb konnten die fiir die
ordnungsgemafe Durchfiihrung der energiewirtschaftlichen
Prozesse notwendigen Daten nicht mehr an einem Ort vorge-
halten werden, sondern verteilten sich nun auf unterschiedli-
che Marktrollen. Die marktliche Entflechtung ging somit auch mit
einer informationellen Entflechtung einher: Sofern ein energie-
wirtschaftliches Unternehmen mehrere Marktrollen einnehmen
wollte, musste es nun auch separate IT-Systeme dafiir aufbauen.

Damit es in der Folge bei der Kommunikation zwischen den
einzelnen Marktrollen nicht zu Verzégerungen oder gar zu Un-
terbrechungen teilweise kritischer energiewirtschaftlicher
Prozesse kommt, regelt nun die Marktkommunikation, wel-
che Marktteilnehmer miteinander welche Daten wie auszutau-
schen haben, um eine reibungslose Abwicklung der Prozesse
zu gewahrleisten.

In diesem Zusammenhang spielt die Digitalisierung fiir die
Marktkommunikation eine Ubergeordnete Rolle. Mit dem EDI-
FACT-Format wurde ein Datenformat fiir die digitale Datenhal-
tung und Dateniibertragung der Marktkommunikation festge-
legt und etabliert (BDEW, 2021). Dieses Format ist aber auch
als ein Kompromiss zu verstehen, der dem sehr uneinheitli-
chen Bild der IKT-Infrastrukturen von allein 900 Netzbetreibern
sowie Uber 1.300 Lieferanten Rechnung tragen soll: Viele Un-
ternehmen kénnen es zwar schon automatisiert verarbeiten
und haben ihre E-Mail-Kommunikation mittlerweile um das we-
sentlich sicherere AS2-Format ergénzt. Insbesondere fiir kleinere
Unternehmen lohnt sich die Implementierung des Ubertragungs-
standards in wirtschaftlicher Hinsicht aber kaum. Vor diesem Hin-
tergrund erfolgt die Marktkommunikation daher weiterhin auch
noch liber die fehleranfallige E-Mail-Kommunikation.

Energie- und digitalpolitische Einordnung des vorliegenden Gutachtens

Mit dem Fortschreiten der Energiewende nimmt der Digitalisie-
rungsdruck auf die Marktkommunikation weiter zu - und damit
auch der Anpassungsdruck auf alle Akteure im Markt. Denn

das Aufkommen von Millionen dezentralen Erzeugungsanla-
gen und flexiblen Lasten geht nicht nur mit einer stetig steigen-
den Datenmenge im Rahmen der Marktkommunikation einher,
sondern erzeugt gleichzeitig auch einen steigenden Koordina-
tions- und Steuerungsaufwand fiir die Markt- und Netzintegra-
tion. Hierdurch werden kontinuierliche und teils grundlegende
Anpassungen der digitalen Marktkommunikation erforderlich.

So kommen durch die Beschliisse der Bundesnetzagentur
(BNetzA) BK6-18-032 im Rahmen der MaKo 2020 und BK6-18-122

zu Redispatch 2.0 (RD 2.0) und System Operation Guideline (SO GL)
weitere Datenlieferungspflichten auf Ubertragungsnetzbetrei-
ber, Verteilnetzbetreiber, signifikante Netznutzer sowie Betrei-
ber von Erzeugungsanlagen ab 100 kW zu, die etwa die Bereit-
stellung von Echtzeitdaten verlangen. Das flihrt zu einem nicht
unerheblichen Aufwand bei der technischen und organisato-
rischen Umsetzung insbesondere fiir Anlagen- und Verteilnetz-
betreiber.

Ein wesentlicher Treiber der energiewendegerechten und di-
gitalen Marktkommunikation wird zukiinftig das SMGW sein.
Als zentrale Kommunikationseinheit des intelligenten Mess-
systems (iMSys) soll es die aktive und selbstbestimmte Teil-
nahme von Verbrauchern, Prosumern und Flexumern an der
Marktkommunikation vorantreiben. Mit dem iMSys werden
diese Akteure somit nicht nur befahigt, mehr Einfluss auf ihren
Verbrauch oder ihre Einspeisung erneuerbarer Energie zu neh-
men. Das SMGW soll ihnen gleichzeitig auch mehr Kontrolle
Uiber die dabei anfallenden Daten geben. Aus einer konsequent
datengetriebenen Perspektive heraus tragt die Entwicklung
des SMGW so dem dezentralen Charakter der Energiewende in
Deutschland Rechnung: Daten sollen lokal verarbeitet und nur
noch anwendungsfallscharf direkt an die jeweils betroffenen
Marktteilnehmer gesendet werden. Zum einen bricht dies die
kettenférmige Kommunikation der bisherigen Marktkommunika-
tion zugunsten einer sternférmigen Kommunikation auf.



Zum anderen kann in Zukunft die Wertschopfung aus lokaler
Energieeinsparung und dezentraler Energieeinspeisung auf diese
Weise um eine dezentrale Datenwertschépfung erganzt werden.

Mit der Feststellung der technischen Méglichkeit des Einbaus
von iMSys am 31. Januar 2020 durch das BSI stand auch dem
Pflicht-Rollout des SMGW nichts mehr entgegen. Allerdings
wurde aufgrund eines Eilbeschlusses des Oberverwaltungsge-
richts (OVG) Miinster vom 4. Mdrz 2021 eine vorlaufige Ausset-
zung der Einbauverpflichtung fiir das SMGW verfligt. Hinter-
grund dieses Eilbeschlusses ist die Beschwerde eines Aache-
ner Unternehmens, das auch weiterhin Messsysteme vertrei-
ben will, die nicht vom BSI zertifiziert wurden. Die Beschwer-
de wurde begriindet mit der mangelnden Interoperabilitat der
schon im Markt befindlichen vom BSI zertifizierten Messsyste-
me. Das OVG Miinster folgte dem Beschwerdefiihrer und stellte
in seinem Eilbeschluss dazu fest, dass die im Markt verfligbaren
iMSys gegenwartig nicht den Interoperabilitdtsanforderungen
genligen, die sich aus dem Messstellenbetriebsgesetz (MsbG)
und den Technischen Richtlinien ergeben. Das BMWi sowie das
BSI zeigen sich aber zuversichtlich, bis zu einem Urteil in der
Hauptsache nétige Verbesserungen bei der Zertifizierung um-
setzen zu kénnen (Ernst & Young GmbH, 2021).

Eine weitere gegenwartige Herausforderung stellt die Fort-
schreibung des Rechtsrahmens zur netzorientierten Steuerung
flexibler Verbrauchseinrichtungen in der Niederspannung nach
§ 14a EnWG dar. Dieser Rechtsrahmen ist fiir das netzgerechte
Hochfahren der Elektromobilitat, aber auch fiir Stromspeicher
und Warmepumpen von groRer Bedeutung. Ein Kompromiss
beziiglich des vom BMWi vorgeschlagenen Modells der Spit-
zenglattung, das mit fiir Teile der Energie- und Automobilwirt-
schaft nicht akzeptablen Eingriffsrechten der Netzbetreiber
einhergeht, konnte bis zur Sommerpause 2021 und damit vor
der Bundestagswahl nicht mehr erzielt werden.

Auch unabhéangig von der Bedeutung des oben erlduterten Eil-
beschlusses und der ungewissen Zukunft hinsichtlich der Fort-
schreibung des § 14a EnWG wird das SMGW sein ganzes Po-
tenzial firr die digitalisierte Marktkommunikation erst deutlich
verzogert entfalten kénnen. Zwar wird das SMGW einen Para-
digmenwechsel von der kettenférmigen hin zur sternférmigen
Marktkommunikation einleiten: Doch diese Umstellung ist an
die technische Realisierbarkeit der sternférmigen Kommuni-
kation abrechnungsrelevanter Daten gebunden. Damit kann
nicht vor 2026 gerechnet werden (Ernst & Young GmbH, 2021).
Bis dahin missen notwendige Anpassungen der Marktkommu-
nikation auch zur Erméglichung einer sternférmigen Kommu-
nikation auf der Grundlage von Ubergangsregelungen umge-
setzt werden. Mit dem Interimsmodell MaKo 2020 tibernimmt
der Messstellenbetreiber bis zur Realisierbarkeit der stern-
formigen Kommunikation die Koordination des Datenaustau-
sches direkt Giber das SMGW (BNetzA, 2018).

Darliber hinaus erfolgt eine Weiterentwicklung des Interims-
modells, das insofern inoffiziell schon als MaKo 2022 bezeich-
net wird. Mit dem Beschluss BK6-20-160 vom 21. Dezember
2020 hat die BNetzA die Vorgaben fiir diese Weiterentwick-
lung der MaKo 2020 festgelegt, die bis zum 1. April 2022 von
der Energiewirtschaft umgesetzt werden sollen. Die sich ver-
andernden Anforderungen an die Marktkommunikation haben
dabei erneute Anpassungen von GPKE, MaBiS, MPES und WiM
erforderlich gemacht. Zusatzlich werden neue Rollen und Pro-
zesse eingeflihrt: Neben der neuen Marktrolle des Energieser-
viceanbieters (ESA) sind dies neue Prozesse zum Austausch
von Zahlzeitdefinitionen, die zukiinftig tagesparameterabhéngige
oder lastvariable Tarife erméglichen (Ernst & Young GmbH, 2021).

Mit dem Beschluss BK6-20-160 wurden zudem Netzzugangs-
regeln fiir die Elektromobilitat (NZR-EMob) festgelegt. Nach
deren MalRgabe miissen Netzbetreiber spatestens ab dem 1.
Juni 2021 auf Verlangen von Betreibern von Ladepunkten fiir
Elektromobile einen Netzzugang bereitstellen, der eine lade-
vorgangsscharfe Energiemengenzuordnung ermoglicht. Aufber-
dem mussen sie bis spatestens 31. Dezember 2021 auf Grund-
lage der NZR-EMob Vorschldge ausarbeiten, wie Prozesse und
Vertrage zur Netzzugangsermoglichung fiir Betreiber von Lade-
punkten flr Elektromobile ausgestaltet und abgewickelt wer-
den kdnnen. Infolgedessen wird die Marktkommunikation in Zu-
kunft auch zunehmend Einfluss auf den Sektor Verkehr nehmen.

Aus energiewirtschaftlicher Sicht stellt sich dariiber hinaus

die Frage nach den Umstellungskosten, die der Branche aus
der Implementierung des Interimsmodells MaKo 2020 bereits
jetzt erwachsen und aus der Umsetzung des Beschlusses BK6-
20-160 voraussichtlich erwachsen werden. Neben den Kosten
der Beschaffung und des Rollouts neuer IKT-Infrastrukturen
muss jede Anderung oder Neueinfiihrung von Marktkommuni-
kationsprozessen auch in die Organisationsablaufe der betrof-
fenen Marktakteure tibersetzt sowie Schulungsmafinahmen fiir
deren Mitarbeiterinnen und Mitarbeiter erarbeitet und angebo-
ten werden. Vor dem Hintergrund der damit einhergehenden
Umstellungskosten werden schon heute Forderungen aus der
Energiewirtschaft laut, auf weitere grundlegende Anpassungen
zu verzichten (BDEW, 2019).

Gegenwartig kann noch nicht gesagt werden, ob die Umset-
zung der Vorgaben der MaKo 2022 fiir die betroffenen Marktak-
teure ebenso aufwendig ausfallen wird, wie es bei der MaKo
2020 der Fallist. Insbesondere fiir die Verteilnetzbetreiber
kénnte der Umsetzungsaufwand aber durchaus vergleichbar
hoch werden (BDEW, 2020). Daher erscheint eine genaue Unter-
suchung und Bewertung der voraussichtlich anfallenden Um-
stellungskosten im Zuge der MaKo 2022 sinnvoll.

Energie- und digitalpolitische Einordnung des vorliegenden Gutachtens
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3.2 Das Gutachten: Ein differenzierter
Beitrag zur Weiterentwicklung der
digitalen Marktkommunikation

Das vorliegende Gutachten untersucht die weitere Digitalisie-
rung der Marktkommunikation aus einer differenzierten Sicht
auf Daten heraus und bewertet den Einsatz technologischer
Optionen zur Datenhaltung (Blockchain, Datenplattform, Cli-
ent-Server-Datenbank) in Hinblick auf deren Optimierungspo-
tenzial fiir Prozesse der Marktkommunikation. Um seinen diffe-
renzierten Blick voll entfalten zu kénnen, vollzieht das Gutach-
ten einen datenanalytischen ,Dreisatz“.

Im ersten Schritt bewertet das Gutachten anhand von ausge-
wahlten Dateneigenschaften (Integritat, Authentizitat, Verflig-
barkeit, Vertraulichkeit, Anonymitat, Durchsatz und Ressour-
cenbedarf) die technologischen Optionen zur Datenhaltung.
Die Auswahl der Dateneigenschaften orientiert sich dabei an
den Anforderungen, die die Digitalisierung der Energiewen-

de an die Datenhaltung und den Datenaustausch stellt. Ana-
log zum Ansatz des SMGW ,,Security & Privacy by Design“ er-
moglicht die Sicherstellung dieser Dateneigenschaften in der
Marktkommunikation eine Datenhaltung, die ein hohes Maf an
Datenschutz, Datensicherheit und Datensouveranitdt gewahr-
leistet. Damit folgt das Gutachten den Empfehlungen des BSI
zur sicheren Gestaltung von Blockchains (BSI, 2019). Auf diese
Weise wird das Gutachten gleichzeitig einem zentralen Ziel des
FEL gerecht: die Konvergenz der Blockchain-Strategie der Bun-
desregierung und der Digitalisierung der Energiewende zu
beférdern.

Im zweiten Schritt untersucht das Gutachten auf der Grundlage
der ausgewahlten Dateneigenschaften die Anforderungen an
die fiir den marktkommunikativen Datenaustausch relevanten
Datenarten. Dabei wird zwischen personenbezogenen Stamm-
daten, nicht-personenbezogenen Stammdaten und Bewe-
gungsdaten unterschieden. Die Bestimmung der Anforderun-
gen flir Bewegungsdaten geschieht unter der MaRgabe, dass
Bewegungsdaten datenschutzrelevante Riickschliisse auf das
Verhalten natiirlicher Personen erlauben.

Als Ergebnis liefert dieser Schritt fiir jede Datenart eine genaue
Bestimmung ihrer Anforderungen an die Dateneigenschaften.
Daraus ergeben sich spezifische Dateneigenschaftsprofile der
einzelnen Datenarten. So verlangen etwa personenbezogene
Stammdaten eine starkere Auspragung der Dateneigenschaft
Anonymitét als Bewegungsdaten, die dagegen eine starkere
Auspragung des Durchsatzes erfordern.

Energie- und digitalpolitische Einordnung des vorliegenden Gutachtens

Im dritten und letzten Schritt ermittelt das Gutachten diejeni-
gen technologischen Optionen, welche die im zweiten Schritt
ermittelten Dateneigenschaftsprofile fiir die jeweiligen Daten-
typen am besten erfiillen. Bei der hier vorgenommenen Zuord-
nung fallt auf, dass zunéchst nicht immer eindeutige Empfeh-
lungen fiir den Einsatz bestimmter technologischer Optionen
zur Datenhaltung ausgesprochen werden kénnen. Allerdings
andert sich dieser Befund, sobald im Rahmen bestimmter An-
wendungsfalle einzelnen Dateneigenschaften eine libergeord-
nete Rolle zukommt: So sind etwa bei der Verwendung von Be-
wegungsdaten im Zusammenhang mit netzkritischer Markt-
kommunikation wie dem Redispatch 2.0 die Vorteile einer
Datenplattform aufgrund des hohen Datendurchsatzes, der
hohen Integritdt und der hohen Verfligbarkeit der Daten klar
ersichtlich. Demgegeniiber zeigt die Blockchain-Technologie
ihre Starken gerade dort, wo es um die Verarbeitung von (nicht-
personenbezogenen) Stammdaten etwa bei der Registrierung
von Anlagen und Marktrollen geht.

Die Untersuchung ausgewdhlter Prozesse der Marktkommuni-
kation ergibt ein noch differenzierteres Bild beziiglich sinnvol-
ler Einsatzszenarien der einzelnen technologischen Optionen.
Die detaillierte Analyse der Prozessschritte des Lieferanten-
wechsels, der Registrierung von Anlagen und Marktrollen sowie
des Abrechnungsprozesses zeigt, dass die digitale Optimierung
der bestehenden Marktkommunikationsprozesse in einer pro-
zessschrittscharfen Kombination von Blockchain,
Datenplattform und Client-Server-Datenbank liegen sollte.

Auf dieser Basis entwickelt das Gutachten optimierte Prozess-
schritte, die zum einen der Gefahr redundanter und uneinheit-
licher Datenhaltung begegnen - ein Problem, unter dem die
gegenwartige Marktkommunikation insbesondere hinsichtlich
der Stammdaten leidet. Dies erh6ht die Datenqualitdt und ver-
ringert den Aufwand einer nachtraglichen Datenpflege. Zum
anderen schlagt das Gutachten auch optimierte Prozessketten
zur Beschleunigung und Automatisierung von Vorgangen vor.
Diese konnen dabei helfen, Transaktionskosten zu reduzieren
und zukinftige regulatorische Vorgaben zu erfiillen. So muss
etwa nach der Strombinnenmarkt-Richtlinie der EU ab 2026 ein
Lieferantenwechsel innerhalb eines Tages erfolgen. Der Status
quo des Lieferantenwechsels kann dies nicht leisten.

Das bei der Erarbeitung von Visionen zu den einzelnen Prozes-
sen angewandte Vorgehen bietet den Vorteil, die Prozesspfad-
optimierungen entlang der Vorteile der einzelnen technologi-
schen Optionen entwickeln und die jeweiligen Nachteile durch
die Kombination mit den anderen Optionen ausgleichen zu
kénnen. Soweit moglich und sinnvoll, wurde bei allen Visionen
der potenzielle Einsatz des SMGW als Vertrauensanker fiir eine
digitale Identitat bzw. eine Gerate-ID mitgedacht.



In diesem Zusammenhang spricht sich das Gutachten auch fir
den zuerst durch das BMIL-Projekt beschriebenen Ansatz aus,
eine Blockchain-basierte Schnittstelle zur Client-Server-Daten-
bank des Marktstammdatenregisters aufzubauen, um Stamm-
daten von Erzeugungsanlagen liber das SMGW direkt und weit-
gehend automatisiert in das Marktstammdatenregister ein-
spielen zu kdnnen.

Beziiglich des Lieferantenwechsels und der Registrierung von
Marktakteuren schldgt das Gutachten den Einsatz von Smart

Contracts flir eine schnellere und automatisierte Abwicklung
einzelner Prozessschritte vor.

Zusammenfassend lasst sich feststellen, dass die differenzier-
te Betrachtung des Gutachtens zur Versachlichung einer immer
noch von tiberzogenen Erwartungen bestimmten Diskussion
um Technologien wie der Blockchain beitragt. So begegnet
das Gutachten etwa der verkiirzenden Ubertragung von
Erklarungsmustern wie dem Trilemma verteilter Netzwerke,
das im Zusammenhang mit verteilten Netzwerktechnologien
wie Blockchain oder Distributed-Ledger-Technologe (DLT)
Verwendung findet, mit einer differenzierten Datenanalyse,
aus der es die tatsachlichen Optimierungsanforderungen der
digitalen Marktkommunikation ableiten kann.

In der Tat besteht bei verteilten Netzwerktechnologien ein Op-
timierungstrilemma zwischen Dezentralitat, Skalierbarkeit
und Sicherheit. Die Sicherheit dieser verteilten Netzwerke wird
durch die zunehmende Anzahl von Netzwerkknoten erhoht, die
zur Validierung von Integritat und Authentizitat der im Netz-
werk verarbeiteten Daten erforderlich sind. Durch diesen An-
satz verteilter Sicherheit steigen aber gleichzeitig der Verar-
beitungsaufwand der einzelnen Netzwerkknoten und die An-
forderungen an den Datendurchsatz fiir das ganze Netzwerk.
Darunter leidet die Skalierbarkeit der Datenverarbeitungska-
pazitatim verteilten Netzwerk. Um diese zu erhéhen, zentrali-
sieren bestimmte Auspragungen verteilter Netzwerke den Vali-
dierungsprozess. Diese Ansatze ziehen die Vertrauensbildung
je nach Ausbildung mehr oder weniger stark aus dem verteilten
Netzwerk heraus und tiberfiihren sie wieder in zentralisierte
Netzwerkmechanismen. Insbesondere fiir verteilte Netzwerke,
in denen Transaktionen ohne Intermediar im Mittelpunkt stehen
(etwa das Bitcoin-Netzwerk), ist das eine essenzielle Frage: Fiir
diese Netzwerke haben Dezentralitdt und Sicherheit eine iber-
geordnete Bedeutung, die sie um den Preis einer geringen Ska-
lierbarkeit erkaufen.

Die Herausforderungen der digitalen Marktkommunikation
sind andere: Anders als in verteilten Netzwerken wird das Ver-
trauen zwischen den Akteuren der Marktkommunikation nicht
ausschlieBlich durch Technologie hergestellt. Aber aufgrund
des durch die Energiewende steigenden Koordinationsbedarfs
benétigt die Marktkommunikation einen zusatzlichen digitalen
Vertrauensanker fiir Millionen Erzeugungs- und Verbrauchsan-
lagen, die zunehmend selbststandig am Markt agieren werden.
Hier kdnnen verteilte Netzwerke wie Blockchain oder DLT Da-
tenplattformen und herkémmliche Datenbanken ergédnzen. Di-
gitale Identitdten werden dabei eine entscheidende Rolle spie-
len, da sie die institutionelle und die technologische Vertrau-
ensebene der zukiinftigen Marktkommunikation miteinander
verbinden kdnnen. Damit werden Technologien wie Blockchain
keineswegs zu einer Verdrangung der durch Erfahrung, Regu-
lierung und Branchenprozesse gewachsenen Vertrauensstruk-
turen in der Marktkommunikation fithren. Im Hinblick auf die
steigende Komplexitat im Energiesystem miissen diese institu-
tionellen Vertrauensstrukturen jedoch in Zukunft durch tech-
nologische Vertrauensanker unterstiitzt werden.

Energie- und digitalpolitische Einordnung des vorliegenden Gutachtens
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3.3 Das Gutachten: Impulsgeber zur Harmoni-
sierung von Energie- und Digitalpolitik

Auf einer Gbergeordneten energie- und digitalpolitischen
Ebene zeichnet sich entlang der Ergebnisse des Gutachtens ein
klarer Trend ab: Nur ein integrierter Ansatz, der die beschriebe-
nen technologischen Optionen entsprechend den Anforderun-
gen von Stamm- und Bewegungsdaten kombiniert, istin der
Lage, die bestehende Prozesse zu optimieren und zukiinftige
Herausforderungen der digitalen Marktkommunikation zu
bewaltigen.

Die Handlungsempfehlungen des Gutachtens zeigen aber auch
auf, dass die Herausforderungen einer entsprechenden Um-
setzung nicht an erster Stelle technologischer Natur sind: Viel-
mehr betreffen sie den Willen von Energiewirtschaft, Politik
und Verwaltung, gemeinsame Lésungen zu entwickeln und den
notwendigen Forder- und Regulierungsrahmen zu schaffen. Die
Energiewirtschaft hat mit dem Redispatch 2.0 bewiesen, dass
sie Branchenlosungen zur Weiterentwicklung der digitalen
Marktkommunikation entwickeln kann. Auch ist an den oben
erwahnten Férderangeboten im Rahmen von GAIA-X der Wille
von Politik und Verwaltung zu erkennen, brancheniibergreifende
Lésungen fiir digitale Zukunftstechnologien im Rahmen grofer
Projekte erproben zu lassen. Am Beispiel von Danemark, Est-
land und den Niederlanden macht das Gutachten aber deut-
lich, dass der Aufbau nationaler Datenplattformen fiir Ener-
giedaten nur als ein gemeinsamer Kraftakt der Energiewende
gelingen kann.

Energie- und digitalpolitische Einordnung des vorliegenden Gutachtens

Uber die Schaffung von Regulierung, Férderangeboten und
Brancheninitiativen hinaus geht es nicht zuletzt auch darum,
die verschiedenen Strange von Energie- und Digitalpolitik zu-
sammenzufiihren. Eine konsequente und widerspruchsfreie
Harmonisierung dieser beiden Bereiche muss auch darauf ach-
ten, dass grofde Dateninfrastrukturprojekte nicht isoliert ge-
plant und umgesetzt werden, denn nur so kdnnen parallele
Dateninfrastrukturen vermieden werden. Deshalb sollte auch
friihzeitig geklart werden, wie eine sinnvolle Zusammenfiihrung
von SMGW und GAIA-X aussehen kann. Diskussionsvorschlage, wie
diese im Zusammenhang der Marktkommunikation umgesetzt
werden kdnnte, finden sich in dem vorliegenden Gutachten.
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1. Management Summary

Die Marktkommunikation im Stromsektor, verstanden als standardisierter Informationsaustausch zwischen
Marktrollen der deutschen Energiewirtschaft, steht zahlreichen Herausforderungen gegeniiber. Neben dem
fortschreitenden Grad an Digitalisierung ist auch die Dezentralitdt durch eine steigende Anzahl von
technischen Anlagen und Marktteilnehmern Teil eines fortschreitenden Wandels, der zu einem zunehmend
komplexen Energiesystem fihrt. Diese wachsende Komplexitat bringt die derzeitige Umsetzung der deutschen
Marktkommunikation an ihre Grenzen. Technologische Konzepte aus den 1990er—Jahren sind dem neuen
Energiesystem nicht mehr gewachsen. Redundanzen und Ineffizienzen durch mehrfache Datenhaltung und
Ubertragungsprobleme sind nur zwei Beispiele fur in der Praxis auftretende Probleme.

Das vorliegende Gutachten wurde im Kontext des ,Future Energy Lab” der dena mit dem Ziel erarbeitet, neue
technologische Losungen fir die Marktkommunikation zu priifen, Best Practices anderer EU-Lander zu
untersuchen und daraus Handlungsempfehlungen fiir die beteiligten Akteure abzuleiten. Im Fokus der

Betrachtung steht der deutsche Stromsektor.

Bei der Untersuchung der Technologien Blockchain, Client-Server-Datenbank und Datenplattform wurde
deutlich, dass eine Anwendung alternativer Technologien bei den Marktprozessen die Ablaufe effizienter
gestalten und die Anzahl an Schnittstellen verringern konnte. Dabei konnte jedoch keine technologische
Option die Anforderungen aller betrachteten Prozesse gleichermafen gut erfiillen. Stattdessen muss abhéngig
vom jeweiligen Prozess und der betrachteten Datenart entschieden werden, welche Option fiir den
Anwendungsfall am besten geeignet ist. Der Einsatz neuer Technologien ist unabdingbar, um die zunehmende
Komplexitat der Marktkommunikation durch die dezentrale Energiewende beherrschbar zu halten. Doch dafur
muss das volle Potenzial der neuen Technologien ausgeschopft werden und dies ist nur moglich, wenn die

derzeitigen Rahmenbedingungen bzw. das Marktdesign entsprechend angepasst werden.

Aus dem Best Practice Vergleich mit Danemark, Estland und den Niederlanden wurde deutlich, dass die
Implementierung einer neuen Kommunikationsinfrastruktur nach anfanglichem Aufwand zu signifikanten
Mehrwerten flihrte. Hierzu z&hlen eine Steigerung der Datenqualitat, ein verringerter Aufwand fir die einzelnen
Marktteilnehmer und niedrigere Markteintrittsbarrieren. Als Handlungsempfehlung ist aus den Best Practices
abzuleiten, dass bei der Weiterentwicklung der Marktkommunikation alle Marktakteure, einschlieflich nicht—
konventioneller Rollen, eingebunden werden sollten. In diesem Zuge sollten zur Férderung der fir eine
erfolgreiche Energiewende notwendigen Innovationen und neuartigen Ansatze gerade auch neue Akteure
einen besseren Zugang zu nicht-sensiblen Energiedaten erhalten. Damit erhalt Deutschland die Chance, auf
Basis der technologischen Optionen, den Erfahrungen aus den Best Practices und unter Einbezug der

Eigenheiten des deutschen Energiesystems, die Marktkommunikation fir die Zukunft zu gestalten.
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2. Einleitung

Seit der Liberalisierung des deutschen Strommarktes gibt es eine Vielzahl von Akteuren, die verschiedenste
Funktionen und Kompetenzen erfiillen. Hierbei ist eine reibungslose Kommunikation zwischen den Akteuren von
zentraler Bedeutung, um Marktprozesse wie den Lieferantenwechsel oder die Bilanzkreisabrechnung
abzuwickeln. Dieser Informationsaustausch wird als Marktkommunikation bezeichnet und setzt den

Datentransfer zwischen den beteiligten Akteuren voraus.

Eine wesentliche Rolle bei der Ausgestaltung der Marktkommunikation hat die Bundesnetzagentur. Diese trifft
auf Basis des rechtlichen Rahmens und unter Zuarbeit der Akteure und Verbande der Energiewirtschaft
Festlegungen zu den Marktprozessen. Einer dieser Verbande ist der Bundesverband der Energie— und
Wasserwirtschaft e.V. (BDEW), der Anwendungshilfen und Branchenldsungen zu den Prozessen entwickelt.

Um den Wandel des Energiesystems voranzutreiben, hat der deutsche Gesetzgeber im April 2016 das ,Gesetz
zur Digitalisierung der Energiewende” verabschiedet. Zentrale Aspekte des Gesetzes sind die Ausstattung und
der Betrieb von intelligenten Messsystemen bei Erzeugern und Verbrauchern, die neue Geschaftsmodelle
ermoglichen und zur Stabilisierung des Netzes beitragen sollen (siehe Abschnitt 3.1.4). Ein erster Meilenstein
konnte mit Beginn des Rollouts der intelligenten Messsysteme im Februar 2020 erreicht werden. Gleichzeitig
wird die Digitalisierung des deutschen Energiesystems durch verschiedene Forschungsprojekte und Initiativen
wie bspw. das Forderprogramm SINTEG oder die ,Reallabore der Energiewende” begleitet.

Hierzu zahlt auch das ,Future Energy Lab” der dena als Teil der Blockchain—Strategie der Bundesregierung. Im
Zuge dieses Projekts sollen gezielt digitale Losungen fiir die Transformation des Energiesystems gesucht und
erprobt werden. Als Pilotierungs— und Vernetzungslabor soll es einen Rahmen bieten, in dem sich die
innovativen Projekte und die beteiligten Akteure untereinander vernetzen und Erkenntnisse austauschen
konnen. Beispielhaft ist hier das Projekt ,Blockchain Machine Identity Ledger” zu nennen, in dessen Zuge ein
Blockchain-basiertes dezentrales Verzeichnis fir Gerate—Identitaten erprobt wird. Im Einklang mit dem
intelligenten Messwesen soll das Verzeichnis die Integration von Millionen dezentraler Energie—Anlagen im

Energiesystem ermdglichen und so neue Mehrwerte schaffen (dena, 2021a).

Die Marktkommunikation in der deutschen Energiewirtschaft steht angesichts der Energiewende sowie des
zunehmenden Grades der Digitalisierung vor zahlreichen Herausforderungen. Mit der steigenden Anzahl von
Marktteilnehmern und dezentralen Erzeugungs— und Speicheranlagen, insbesondere im Bereich der
erneuerbaren Energien, wird das deutsche Energiesystem zunehmend komplexer. Dabei wird es erforderlich
sein, Informations— und Stromfliisse im zukinftigen System Uberwiegend bidirektional ablaufen zu lassen.
Gleichzeitig flihren mehrfache Datenhaltung (z. B. von Stammdaten) und Ubertragungsprobleme beim

Datenaustausch zu Redundanzen und Ineffizienzen.

Das vorliegende Gutachten wurde im Rahmen des ,Future Energy Labs” der dena erarbeitet mit dem Ziel, auf
Basis des Status quo der Marktkommunikation neue technologische Losungsansatze zu priifen, Best Practices
aus dem europaischen Raum zu untersuchen und darauf basierend Handlungsempfehlungen fiir Behorden,

Politik und die Energiewirtschaft abzuleiten. Im Fokus der Betrachtung steht der Stromsektor in Deutschland.
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Als Ausgangsbasis wird in Kapitel 3 die aktuell giiltige Marktkommunikation unter Einbeziehung wesentlicher
Marktprozesse, Rollen und des Smart—Meter—Gateways vorgestellt. Zudem wird in diesem Abschnitt der
Datenbegriff im Kontext der Energiewirtschaft definiert. Fir den Status quo wird im Gutachten die bei der
Erstellung aktuelle Marktkommunikation herangezogen. Eine Betrachtung der Marktkommunikation 2022 (MaKo
2022) ware angesichts noch ausstehender Konsultationsverfahren und Veroffentlichungen zum Zeitpunkt der
Erstellung des Gutachtens verfriiht. In Kapitel 4 werden Schwéchen und Herausforderungen der heutigen
Kommunikation identifiziert, die sich nicht zuletzt aus einem mit Branchenexperten durchgefiihrten
Stakeholder—Prozess ergeben haben. In Kapitel 5 werden mit Blockchain, Client—Server—Datenbank und
Datenplattform drei technologische Optionen analysiert und anhand ausgewahlter Kommunikationsprozesse
beispielhaft betrachtet. Kapitel 6 zeigt die Potenziale auf, die der Einsatz neuer Technologien und
Marktstrukturen fir zukinftige Geschaftsmodelle bietet. In Kapitel 7 werden zundchst Best Practices der
digitalen Marktkommunikation von Danemark, Estland und den Niederlanden untersucht. Anschliefend werden
auf Basis der gesammelten Erkenntnisse Handlungsempfehlungen fir die Marktakteure, die Politik und die
Regulierungsbehdrden abgeleitet, um den Transformationspfad in eine zukiinftige Marktkommunikation zu

skizzieren.
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3. Status quo der
Marktkommunikation

3.1. Definition des Marktes

In diesem Kapitel werden wesentliche Kernelemente der Marktkommunikation in der Energiewirtschaft erldutert.
In Abschnitt 3.1.2 wird der regulatorische Rahmen und damit die Marktprozesse betrachtet, die den
Marktteilnehmern standardisierte Vorgehensweisen im Kommunikationsablauf vorschreiben. Dabei kénnen die
Marktakteure in der Marktkommunikation verschiedene Rollen mit entsprechenden Pflichten und Rechten
einnehmen, was in Abschnitt 3.1.1 ndher beleuchtet wird. Technische Anlagen, also Erzeugungs—, Speicher—
und Verbrauchseinheiten sind in Abschnitt 3.1.3 erlautert, wobei hier insbesondere regulatorische Grundlagen
zum Datenaustausch mit Anlagen im Vordergrund stehen. AbschlieBend wird in Abschnitt 3.1.4 das Smart—
Meter—Gateway (SMGW) im Hinblick auf seine Relevanz beim Datenaustausch mit Messeinrichtungen und
Anlagen sowie seiner generell bedeutenden Rolle innerhalb der Marktkommunikation vorgestellt.

3.1.1. Akteure und Rollen

Das BDEW-Rollenmodell (zum Zeitpunkt der Erfassung in Version 1.2) ist die Grundlage fir die Modellierung
von standardisierten und automatisierten Prozessen innerhalb des deutschen Energiemarktes. Hierzu hat der
BDEW fir die Marktkommunikation relevante Rollen, Gebiete und Objekte definiert und wesentliche

Beziehungen unter diesen dargestellt.

Eine Rolle umfasst einen bestimmten Aufgaben— und Verantwortungsbereich und kann durch eine natdrliche
bzw. eine juristische Person ausgetbt werden. Gebiete und Objekte werden von einer Rolle verwaltet, konnen
jedoch von verschiedenen Rollen genutzt werden. Ein Gebiet ist ein physisches oder ein virtuelles Konstrukt mit
einem abgegrenzten Bereich (z. B. Netzgebiet, Regelzone). Im Gegensatz dazu haben Objekte gemeinsame
Eigenschaften, durch die sie zu klassifizieren sind (z.B. Bilanzkreis, Marktlokation). Die Definitionen basieren auf
gesetzlichen, regulatorischen und technischen Vorgaben (BDEW, 2019a). Im Folgenden werden in Anlehnung
an das BDEW-Rollenmodell die zentralen an der Marktkommunikation in der Energiewirtschaft beteiligten
Rollen vorgestellt.

Der Einsatzverantwortliche (EIV) ist verantwortlich fir den Einsatz von elektrischen Erzeugungs—, Speicher—
und Verbrauchsanlagen. Zu seinen Aufgaben zahlt insbesondere die Dateniibermittlung der Anlagen
einschlieplich ihrer Fahrplane. Der EIV muss nicht zwingend Eigentiimer oder Betreiber der Anlage sein (BDEW,
2019a). Laut dem Marktstammdatenregister der Bundesnetzagentur gibt es derzeit in Deutschland iiber 2,2
Millionen Erzeugungs—, Speicher— und Verbrauchsanlagen (BNetzA, 2020a), fir die ggf. ein EIV festgelegt sein

muss.
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Der Ubertragungsnetzbetreiber (UNB) tragt die Verantwortung fiir die Durchleitung und Verteilung sowie
Betrieb, Wartung und Ausbau der Ubertragungsnetze (Hochstspannungsleitungen). Auperdem Uberwacht der
UNB die Systemsicherheit und —stabilitat einschlieplich der Spannungs— und Frequenzhaltung innerhalb seiner
Regelzone (BDEW, 2019a). In Deutschland ist das Ubertragungsnetz in vier Regionen, die sogenannten
Regelzonen, aufgeteilt. Diese werden jeweils von einem der vier UNB (50Hertz, Amprion, TenneT und
TransnetBW) verwaltet.

Der Netzbetreiber (NB), auch als Verteilnetzbetreiber bekannt, ist fir die Durchleitung und Verteilung von
Strom innerhalb seines Netzes zustandig. Zu seinem Verantwortungsbereich gehort der Betrieb, notwendige
Wartungen und der Ausbau des Netzes. Darliber hinaus verwaltet er Stammdaten und erstellt abrechnungs—
und bilanzierungsrelevante Messdaten zu den Markt— und Messlokationen in seinem Netz (BDEW, 2019a). In
Deutschland gibt es derzeit rund 900 Verteilnetzbetreiber, welche die regionalen Netze verantworten (BDEW,

2020a). Dies konnen Nieder—, Mittel- oder Hochspannungsnetze sein.

Der Messstellenbetreiber (MSB) verantwortet alle Gerate an einer Messlokation, die fiir die Ermittlung und
Ubermittlung von Messwerten notwendig sind. Dies umfasst Messeinrichtungen sowie Messsysteme. Im Zuge
dessen Ubernimmt er den Einbau, den Betrieb, die Wartung und das regelmapige Ablesen der Gerate (BDEW,
2019a). Diese Marktrolle wird bislang noch tberwiegend von den Verteilnetzbetreibern als grundzustandige
MSB innerhalb ihres Netzes tbernommen. Laut dem Monitoringbericht der Bundesnetzagentur von 2019 sind
derzeit knapp 900 Unternehmen als MSB im Markt vertreten, hiervon rund 830 als grundzustandige MSB
(BKartA, BNetzA, 2020).

Der Lieferant (LF) Gbernimmt die Lieferung von Energie an Verbrauchsstellen (verbrauchende
Marktlokationen). In diesem Zusammenhang ist er bei Letztverbrauchern mit standardisiertem Lastprofil (SLP—
Kunden) finanziell fir Differenzen zwischen bilanzierter und gemessener Energiemenge verantwortlich. Zur
Beschaffung der benctigten Energiemenge nimmt er Strom von Einspeisestellen (erzeugenden
Marktlokationen) ab (BDEW, 2019a). Diese Energiemenge kann ber den Handel eingekauft oder von eigenen
Erzeugungsanlagen bezogen werden. Derzeit sind rund 1350 Unternehmen als Lieferanten im Energiemarkt
aktiv (BDEW, 2020a). Davon ist eine Mehrzahl der Lieferanten bspw. in Form von Stadtwerken nach wie vor
regional tatig (BKartA, BNetzA, 2020).

Der Bilanzkoordinator (BIKO) verantwortet die Abrechnung der Bilanzkreise. Im Rahmen der Abrechnung
ermittelt er die Differenz zwischen den Summenzeitreihen und Fahrplanen der Bilanzkreise, um die
Ausgleichsenergie verursachungsgerecht auf die Bilanzkreisverantwortlichen zu verteilen. Somit hat der BIKO
eine Ubergeordnete Rolle und verantwortet den finanziellen Ausgleich zwischen den
Bilanzkreisverantwortlichen. Weitere Aufgaben des BIKO sind bspw. die Ubermittlung von Zeitreihen im
Kontext der Abrechnung und von Ausgleichsenergiepreisen (TenneT TSO GmbH, 2019). Die Rolle des BIKO wird
je Regelzone von einem der vier Ubertragungsnetzbetreiber eingenommen.

Der Bilanzkreisverantwortliche (BKV) ist fir den energetischen Ausgleich innerhalb seines Bilanzkreises
verantwortlich. Der Bilanzkreis ist ein virtuelles Energiemengenkonto, bei dem der BKV alle Einspeisungen und
Entnahmen zusammenfasst und saldiert. Bei Abweichungen im Bilanzkreis tragt er die finanzielle
Verantwortung (BDEW, 2019a). Laut den Ubertragungsnetzbetreibern gibt es derzeit rund 1.500 Akteure mit
der Marktrolle BKV, die gemeinsam mehr als 10.500 Bilanzkreise verantworten. Hierzu gehdren bspw.
Energieversorger oder Stromhandler (50Hertz Transmission GmbH, 2021; Amprion GmbH, 2021; TenneT TSO
GmbH, 2021; TransnetBW GmbH, 2021).
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Die Aufgabe eines Registerbetreibers (RB) ist der Betrieb von Datenbanken zur Erfassung von
energiewirtschaftlichen Daten (BDEW, 2019a). Ein zentrales Register der deutschen Energiewirtschaft ist das
von der Bundesnetzagentur betriebene Marktstammdatenregister. Es beinhaltet umfangreiche Stammdaten zu
Anlagen (bspw. Erzeugungsanlagen, Batteriespeicher und Elektrolyseure) einschlieflich Marktlokationen und
Daten zu Marktakteuren wie Netzbetreiber oder Stromhéandler (BNetzA, 2020a). Weitere behérdliche Register
werden vom Umweltbundesamt betrieben: zum einen das Herkunftsnachweisregister, das den
Herkunftsnachweis fiir Strom aus erneuerbaren Energien ermdglicht (UBA, 2021a), zum anderen das
Regionalnachweisregister, mit dem Stromversorger nachweisen konnen, dass der EEG-Strom aus regionalen
Anlagen in der Nahe des Kunden stammt (UBA, 2021b).

Die nachfolgende Matrix veranschaulicht, welche typischen Akteure der Energiewirtschaft welche Rollen
einnehmen konnen. Zu beachten ist, dass in der Praxis nicht jeder Akteur alle angegebenen Rollen einnimmt.
Oftmals tibernehmen Verteil- und Ubertragungsnetzbetreiber neben ihren klassischen Aufgaben weitere
Rollen, ebenso wie BKV und LF im Rahmen der Netzbewirtschaftung. Die Rollen BIKO und UNB kdnnen derzeit

nur von Ubertragungsnetzbetreibern ausgeiibt werden.

Tabelle 1: Matrix zu Akteuren und Rollen

Akteure

Erzeuger X X) X) Lausitz Energie Kraftwerke AG
Stromlieferanten X ] X X Next Kraftwerke GmbH
Stromhandler X X NaturStromHandel GmbH
Energieversorger X X[ X1 X X EnBW
Verteilnetzbetreiber X X | X X Westnetz GmbH
Ubertragungsnetzbetreiber X X | X [ X X X 50Hertz Transmission GmbH
Wettbewerblicher X Discovergy GmbH

Messstellenbetreiber

Behorden X | Bundesnetzagentur

"




umlaut Gutachten ‘"%

Die zuvor definierten Rollen mit ihrem jeweiligen Aufgaben— und Verantwortungsbereich sowie Verkniipfungen
zu zugehdrigen Gebieten und Objekten sind in Abbildung 1 dargestellt. Dieses Rollenmodell bezieht sich in
Anlehnung an das Rollenmodell des BDEW ausschlieplich auf die Sparte Strom.
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Abbildung 1: Rollenmodell der Energiewirtschaft fiir die Sparte Strom in Anlehnung an BDEW, 2019a
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3.1.2. Regulatorischer Rahmen

Ausgangspunkt fir den Kommunikationsablauf in der Energiewirtschaft sind rechtliche Vorgaben. Fir die
Marktkommunikation sind das Energiewirtschaftsgesetz (EnWG), das Messstellenbetriebsgesetz (MsbG), das
Netzausbaubeschleunigungsgesetz (NABEG 2.0) sowie die Stromnetzzugangsverordnung (StromNZV) von
zentraler Bedeutung. Hingegen ist das Erneuerbare—Energien-Gesetz (EEG) in die vorliegende Betrachtung
nicht miteinbezogen, da beim EEG nicht die Marktkommunikation, sondern die Férderung erneuerbarer
Energien im Fokus steht. Auf Basis des oben umrissenen rechtlichen Rahmens hat die Bundesnetzagentur mit
Beschlissen fiir alle Marktteilnehmer standardisierte Marktprozesse und Datenaustauschformate verbindlich
festgelegt. Bei der Ausarbeitung der Prozesse werden Akteure und Verbande der Energiewirtschaft
miteinbezogen, die bspw. Anderungsvorschldge oder gemeinsame Ldsungsideen erarbeiten. Die wesentlichen
Marktprozesse fir den regelmapig stattfindenden Datenaustausch werden nachfolgend kurz vorgestellt:

Die ,Geschaftsprozesse zur Kundenbelieferung mit Elektrizitat” (GPKE) beschreiben die zentralen Ablaufe
und den zugehdrigen Datenaustausch beim Lieferantenwechsel im Bereich Strom. Dies betrifft bspw.
allgemeine Vorgénge wie die Kiindigung des Stromliefervertrags, der Lieferbeginn und die Grundversorgung
(BNetzA, 2019).

Die ,Marktregeln fur die Durchfihrung der Bilanzkreisabrechnung Strom” (MaBiS) regeln die
Bilanzkreisabrechnung sowie den damit verbundenen Austausch von Bewegungs— und Stammdaten. Vor
allem die Ubermittlung von Zeitenreihen spielt bei der Abrechnung eine zentrale Rolle (BNetzA, 2019).

Die ,Marktprozesse fiir erzeugende Marktlokationen” (MPES) beziehen sich auf die standardisierten
Ablaufe bei Marktlokationen, die Strom erzeugen. Sie kommen bei Erzeugungsanlagen aller Art tber
erneuerbare Energien bis hin zu Kraft-Warme-Kopplung (KWK) zur Anwendung. Einzige Bedingung dafiir ist,
dass bei der Anlage der abnehmende Lieferant bzw. der Stromeinspeisevertrag gewechselt werden kann
(BNetzA, 2019).

Die ,Wechselprozesse im Messwesen Strom” (WiM) regulieren die wesentlichen Vorgange bei der
Durchfiihrung des Messstellenbetriebes im Bereich der Stromversorgung. Dies schlieft auch den elektronischen
Datenaustausch mit ein. Die Prozesse werden bei Messlokationen aller Marktlokationen, also sowohl bei
erzeugenden als auch bei verbrauchenden Lokationen, angewandt (BNetzA, 2019).

Die ,Prozesse zur Ermittlung und Abrechnung von Mehr—/Mindermengen Strom und Gas” (MMMA) sind
eine Branchenldsung mehrerer Verbande der Energiewirtschaft. Die Prozesse beschreiben die Interaktion
zwischen Lieferant und Netzbetreiber bei der Abrechnung von Mehr—/Mindermengen, die bei Marktlokationen
mit standardisiertem Lastprofilverfahren entstehen. Im Unterschied zu den vorherigen Marktprozessen, bei
denen die Verbande lediglich Prozessvorschlage erarbeitet haben, wurden die MMMA ohne Anderungen durch
eine Mitteilung der Bundesnetzagentur als Marktstandard festgelegt (BDEW, 2020b).

Im Zuge des NABEG wird eine neue Struktur beim Redispatch eingefihrt, wodurch bspw. EE- und KWK-
Anlagen ab einer Leistung von 100 kW zukiinftig in das Redispatch einbezogen werden. Daraus ergeben sich
fir die beteiligten Akteure neue Aufgaben sowie eine verdnderte Marktkommunikation, die bis zum 01.0ktober
2021 umgesetzt werden miissen. Der BDEW hat hierzu im Rahmen der ,Branchenlésung Redispatch

2.0” (RD 2.0) einheitliche Marktprozesse erarbeitet. Das dabei entstandene Dokument ist eine wesentliche
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Grundlage fiir die gesetzliche Festlegung des neuen Redispatchs durch die Bundesnetzagentur, welche
offentlich konsultiert wurde. Auperdem liefert es ein mit allen Wertschopfungsstufen abgestimmtes System fur
das neue Netzengpassmanagement (BDEW, 2020c).

Die ,System Operation Guideline” (SO GL) ist eine europaische Verordnung, die einheitliche Richtlinien fur
Ubertragungsnetzbetreiber, Verteilnetzbetreiber und Significant Grid User in Europa vorgibt. Unter Significant
Grid User sind Netznutzer zu verstehen, die eine hohe Bedeutung fiir die Netzstabilitdt haben. Wesentliche
Ziele der SO GL sind die Systemstabilitat sowie die effiziente Nutzung des europaischen Stromnetzes. Zur
Umsetzung ihrer Vorgaben haben die deutschen Ubertragungsnetzbetreiber Implementierungsvorschriften
entwickelt, die die Datenaustauschprozesse zwischen den Akteuren festlegen (50Hertz Transmission GmbH et
al., 2020).

Die nachfolgende Ubersicht verdeutlicht nochmals den Zusammenhang zwischen den rechtlichen Grundlagen
und den betrachteten Marktprozessen.

Yerbande der
Stromwirtschaft

Prozessvorschlage,

Branchenlosungen... | gpie
EnWG MaBi3,
MsbG Beschlusse MPES
NABEG 2.0 Bundesnetzagentur Wi
StromNZV MMMA

Redispatch 2.0 (in Kensultation)

S0 GL Deutsche . )
(EU Network Code) Ubertragungsnetzbetreiber 50 GL Implementierungsvorschriften

Abbildung 2: Uberblick relevanter Marktprozesse

3.1.3. Technische Anlagen

Der Begriff ,technische Anlage” wird an dieser Stelle mit der Definition einer technischen Ressource nach dem
BDEW-Rollenmodell gleichgesetzt. Unter einer technischen Ressource wird ein technisches Objekt verstanden,
das Strom erzeugen oder verbrauchen kann (BDEW, 2019a). Dementsprechend umfasst diese Einordnung alle
Anlagen, die Strom erzeugen, speichern oder verbrauchen. Fir die technische Anlage bzw. die technische
Ressource kann wie unter 3.1.1 ausgefiihrt ein EIV festgelegt werden.

An dieser Stelle soll betrachtet werden, welche Daten von technischen Anlagen im Kontext der
Marktkommunikation bspw. im Rahmen von Registrierungs— oder Planungsprozessen erhoben werden. Hierfir
lasst sich der Bedarf an Daten von technischen Anlagen in der Energiewirtschaft aus verschiedenen
regulatorischen Vorgaben ableiten. Dazu zahlen das Marktstammdatenregister, technische Anwendungsregeln
des VDE, der Beschluss BK6-18-122 zur SO GL sowie der RD 2.0.

Das Marktstammdatenregister (MaStR) wurde in Abschnitt 3.1.1 im Zusammenhang mit der Rolle RB bereits
kurz erwdhnt. Es dient als zentrales behordliches Register, in dem Marktakteure sowie Anlagen registriert
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werden missen. Die Umsetzung des MaStR begann 2014 mit dem Ziel, eine umfassende, einheitliche und
vertrauenswirdige Datengrundlage fiir die Energiewende zu schaffen (BNetzA, 2020b). Im MaStR besteht fir
alle Stromerzeugungseinheiten (SEE), die am Stromnetz angeschlossen sind, eine Registrierungspflicht,
unabhangig von der Spannungsebene. Stromverbrauchseinheiten (SVE) hingegen miissen nur dann registriert
werden, wenn sie am Hoch— oder Hochstspannungsnetz angeschlossen sind. Die Pflicht zur Registrierung sowie
die zu erfassenden Daten sind in der MaStR-Verordnung (MaStRV, 2017) festgelegt. Anzumerken ist, dass das
MaStR bei der Erfassung auch Stromspeicher bzw. Stromspeichereinheiten (SSE) unter den Erzeugungsanlagen
SEE einordnet.

Jeder Netzbetreiber definiert fir die in seinem Netzgebiet angeschlossenen Anlagen technische Vorgaben, die
beim Anschluss an das Netz eingehalten werden missen. Diese sogenannten technischen
Anschlussbedingungen, werden zwar von jedem Netzbetreiber individuell festgelegt, basieren jedoch
Ublicherweise auf den vom Forum Netztechnik/Netzbetrieb im VDE (VDE FNN) empfohlenen
Anwendungsregeln. Hierzu zéhlen die VDE-AR-N 4105 fir das Niederspannungsnetz, die VDE-AR-N 4110
fir das Mittelspannungsnetz, die VDE-AR-N 4120 fir das Hochspannungsnetz sowie die VDE-AR-N 4130 fir
das Hochstspannungsnetz. Sie umfassen alle wesentlichen Aspekte, die beim Anschluss und Betrieb von
Anlagen zu beachten sind und unterstitzen damit Netzbetreiber ebenso wie Anlagen—Errichter bei der Planung
und Entscheidungsfindung. Dabei definieren die Anwendungsregeln, welche Prozess— und Stammdaten von
SEE und SSE jeweils erhoben werden sollen (VDE FNN, 2019).

Die SO GL wurde bereits im Rahmen der Marktprozesse in Abschnitt 3.1.2 kurz vorgestellt. Sie hat fir den
Datenaustausch mit Anlagen ebenfalls eine hohe Bedeutung. Der Umfang des Datenaustauschs zwischen
Ubertragungsnetzbetreiber, Verteilnetzbetreiber und Significant Grid User ist im Rahmen des Beschlusses
BK6-18-122 durch die Bundesnetzagentur festgelegt worden. Aus dem Beschluss resultieren verschiedene
Datenlieferungspflichten an den Ubertragungsnetzbetreiber. Demnach mussen Verteilnetzbetreiber mit 10—
kV—Netzen, die unmittelbar an das Hochstspannungsnetz angeschlossen sind, Stamm-— und Echtzeitdaten zu
ihrem Netz bereitstellen. Alle Betreiber von SEE und SSE mit einer Leistung von mindestens 135 kW sind
lediglich verpflichtet, Stammdaten zu ihren Anlagen zu liefern. Darliber hinaus missen ab einer Leistung von 1
MW Echtzeitdaten sowie fir Grop—SEE und Grop—SSE mit einer Leistung von 10 MW Planungsdaten zur
Verfligung gestellt werden. Betreiber von SVE missen Stamm-—, Echtzeit— und Planungsdaten zu ihren
Verbrauchsanlagen bereitstellen, wobei dies auf GroPverbraucher mit einer Entnahmeleistung von mindestens
50 MW beschrankt ist (BNetzA, 2018a).

Anzumerken ist, dass die Umsetzung des Datenaustauschs, also Prozesse und Datenformate nicht Teil des
Beschlusses BK6—18-122 sind. Die Umsetzung erfolgte erst im Rahmen der Implementierungsvorschriften der
Ubertragungsnetzbetreiber. Die folgende Abbildung zeigt beispielhaft die Clusterung von technischen
Ressourcen bzw. Anlagen nach der SO GL.

15




umlaut Gutachten ‘"g

Technische Anlage
Y

Stromverbrauchs-
einheit (SVE)

Stromerzeugungs-
einheit (SEE) einheit (SSE)

Stromspeicher-

S-SSE
1MW <P <
10MW

Grof3-SEE
2 10MwW

GroR-SSE
2 10MwW

GroR-SVE
2 50MW

Konventionelle Erneuerbare
Energietréger Energietriger
e Kernkraft Wind
¢ Kohle Solar
¢ Sonstige Biomasse

Speichermedium
Wasser
Druckluft
Wasserstroff
Chem.
Umwandlung
Sonstige

Laufwasser

Sonstige

Abbildung 3: Cluster technischer Anlagen in Anlehnung an 50Hertz Transmission GmbH et al., 2020

Die Zielsetzung der Branchenlosung RD 2.0 wurde bereits in Abschnitt 3.1.2 beschrieben. An dieser Stelle steht
der Datenaustausch mit Bezug zu technischen Anlagen im Fokus. Durch die in der RD 2.0 vorgeschlagenen
Prozesse zum zukiinftigen Redispatch entsteht ein umfangreicher Datenbedarf fiir EIV und Netzbetreiber. Dem
EIV werden vor allem Angaben zum Netzanschlusspunkt wie etwa die Nennkapazitat sowie Informationen zum
Redispatch—Abruf bereitgestellt, die der Netzbetreiber ihm bermittelt. Der Datenbedarf der Netzbetreiber
umfasst in der Hauptsache Stamm-—, Planungs— und Echtzeitdaten sowie Nichtbeanspruchbarkeiten
(Meldungsdaten) zu einer Anlage, die durch den Betreiber bzw. durch den EIV zugesendet werden mussen. Bei
RD 2.0 werden bestimmte fernsteuerbare Anlagen sowie Anlagen mit einer Leistung ab 100 kW einbezogen
(BDEW, 2020c).

Analyse des Datenbedarfs

Bei den VDE-Anwendungsregeln (VDE-AR-N 4105, 4110, 4120 und 4130) konnen erforderliche Parameter aus
den Datenblattern zum Netzanschluss technischer Anlagen herangezogen werden. Neben der Anlagenanschrift
und dem Anschlussnehmer werden vor allem technische Angaben bspw. zur Leistung oder zum Anschlusskonzept
gefordert. Ferner werden Prozessdaten (Bewegungsdaten) wie Steuerbefehle oder Stor— und Warnmeldungen
beschrieben. Die notwendigen Anlagendaten, die beim Registrierungsprozess im MaStR erfasst werden missen,
konnen aus den entsprechenden Tabellen in der MaStR—Verordnung entnommen werden. Diese umfassen u. a.
allgemeine Angaben wie Name und Standort der Einheit sowie anlagensperzifische technische Daten. Die in der
MaStR-Verordnung geforderten Stammdaten sind zum Teil auch in den Datenblattern der VDE-
Anwendungsregeln enthalten, womit dieser Anteil redundant ist.
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Wie bereits angesprochen sind die fir die SO GL bendtigten Anlagen—Parameter im Beschluss BKé6-18-122
der BNetzA definiert. Die ausgetauschten Daten sind fiir den Systembetrieb des Netzes relevant und umfassen
bspw. Meldungen zu Nichtbeanspruchbarkeiten. Zwischen SO GL und dem Datenbedarf nach RD 2.0 gibt es
bei den Parametern einige Uberschneidungen, wobei teilweise sogar identische Definitionen verwendet
werden. Die teils redundanten Daten—Parameter, die sich zwischen MaStR-Verordnung und VDE-
Anwendungsregeln sowie RD 2.0 und SO GL ergeben, konnten in einer interoperablen Datenkarte
zusammengefiihrt werden. Unter einer interoperablen Datenkarte kann eine Ubersicht verstanden werden, die
alle notwendigen Daten—Parameter sowie ggf. Datenformate umfasst, um den Ablauf bestimmter Prozesse zu
ermoglichen. Eine interoperable Datenkarte ist insbesondere fiir zuklinftige Anwendungsbereiche wie bspw.
automatisierte An— und Abmeldeprozesse von technischen Anlagen interessant, da eine solche Datenkarte

eine wesentliche Grundlage fir die Kommunikation schaffen wiirde.

3.1.4. Smart-Meter-Gateway

Das SMGW ist eine Kommunikationseinheit, die als Schnittstelle zwischen einem Stromzahler und einem
Kommunikationsnetz fungiert. Digitale Stromzahler, auch als moderne Messeinrichtungen bezeichnet, kdnnen
Zahlerstande digital erfassen und speichern. Allerdings besitzen sie nicht die Fahigkeit, eigenstandig mit
Kommunikationsnetzwerken zu kommunizieren. Daher macht es erst die Kombination aus moderner
Messeinrichtung und SMGW madglich, mit den berechtigten Stellen im Kommunikationsnetz eine Verbindung
aufzubauen. Diese Kombination aus beiden Geraten ist als intelligentes Messsystem (iMSys) oder auch als
Smart Meter bekannt (DKE, 2020). Die vom iMSys bzw. generell von einem Messsystem erfassten Daten

werden unter dem Begriff Meter—Daten zusammengefasst.

Das SMGW dient als Schnittstelle zu drei zentralen Netzwerken. Eines davon ist das Lokale Metrologische
Netz (LMN). Uber das LMN kdnnen Messeinrichtungen des Letztverbrauchers Zahlerstande zu
Stromeinspeisung und —verbrauch sowie Netzzustandsdaten wie bspw. die Frequenz an das SMGW
Ubermitteln, welches die Meter—Daten speichert und weiterverarbeitet.

Uber das Weitverkehrsnetz (WAN) kann das SMGW mit Marktakteuren wie den MSB kommunizieren. Zur
Gewahrleistung der Datensicherheit kann nur das Gateway selbst ber die WAN-Schnittstelle eine Verbindung
mit den Marktteilnehmern aufbauen. Die einzige Ausnahme ist ein ,Wake—up—Dienst”, also eine Art ,Weckruf”,
der durch den Smart—-Meter-Gateway—Administrator erfolgen kann. Dieser ist fiir die Konfiguration sowie die
Sicherheit des Gerats im Betrieb verantwortlich (BSI, 2020a). Der Gateway—Administrator wird als technische
Funktion im Messstellenbetrieb der Rolle des MSB zugeordnet. Alternativ kann diese Funktion Gber
entsprechende Vertrage an andere Unternehmen ausgelagert werden, die durch das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) als Gateway—Administrator zertifiziert sind (BSI, 2020b). Weitere
Vorschriften zur Datenhaltung beim SMGW sind am Ende des Abschnitts 3.2.3 aufgefihrt.

Die dritte Funktion des SMGW als Schnittstelle betrifft das Heimnetz (HAN) des Letztverbrauchers. Hieriiber
kann der Letztverbraucher mit einem geeigneten Endgerat (z. B. ein Smartphone) und nach erfolgreicher
Authentifizierung die Messwerte zur Einspeisung und zum Verbrauch abrufen (BSI, 2020a). Zudem kann das
Gateway uber die HAN-Schnittstelle mit steuerbaren Geraten und Anlagen kommunizieren. Zu den
steuerbaren Geréten zdhlen etwa Smart-Home-Gerate und Wallboxen zum Laden von Elektrofahrzeugen. In
die Kategorie Anlagen fallen u. a. Nachtspeicheréfen, PV—Anlagen und Warmepumpen (DKE, 2020).
Gleichzeitig ermdglicht das SMGW bzw. das iMSys génzlich neue Anwendungsfalle im Energiesystem. In
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bestimmten Fallen sollen bspw. Netzbetreiber zukiinftig dezentrale Erzeugungsanlagen wie PV-Anlagen uber
das SMGW abregeln konnen. Dafir soll das Gateway empfangene und autorisierte Befehle vom Netzbetreiber
an eine Steuerbox weiterleiten, die den Steuerungsbefehl anschlieBend an der Anlage umsetzt. Ebenso kénnen
berechtigte Marktakteure Befehle zum Zu— und Abschalten steuerbarer Lasten wie Warmepumpen an das
SMGW ubermitteln. Auch in diesem Fall wird der Befehl zur Umsetzung an eine Steuerbox weitergeleitet (VDE
FNN, 2021).

Der offizielle Rollout der iMSys bzw. der SMGW begann im Februar 2020. Fiir den Einbau der Gerate ist der
Messstellenbetreiber verantwortlich, der nach dem MsbG dazu verpflichtet ist, 95 % der notwendigen
Pflichteinbauten bis spatestens 2032 abzuschliepen (MsbG, 2016). In diesem Zusammenhang ist auch die
Entscheidung der BNetzA vom November 2020 zu erwédhnen, nach der das 450-MHz-Frequenzband vorrangig
der Energie— und Wasserwirtschaft zur Verfligung gestellt wird (BNetzA, 2021a). Ohne diese Zuordnung der
Nutzungsrechte fiir die 450-MHz-Frequenzen waren bei der Hard- und Software der iMSys Nachriistungen
notwendig gewesen, die Mehrkosten und ggf. Verzogerungen beim Rollout zur Folge gehabt hatten.

Zukdiinftig konnte die Bedeutung des SMGW fiir die Marktkommunikation durch die im MsbG festgelegte
sternférmige Kommunikation noch weiter steigen. Diese beinhaltet, dass das SMGW Messwerte nach deren
Aufbereitung direkt an die berechtigten Marktakteure iibermittelt (MsbG, 2016). Bisher wurde dies jedoch fiir
abrechnungsrelevante Daten, die fiir Abrechnungsprozesse wie Bilanzkreis— oder Netznutzungsabrechnungen
verwendet werden, noch nicht realisiert. Nach den Festlegungen der Marktkommunikation (MaKo) 2020 muss
die sternformige Kommunikation abrechnungsrelevanter Daten derzeit lber das [T-Backend des MSB erfolgen.
Eine Umstellung auf eine direkte Verteilung durch das SMGW ist friihestens 2026 zu erwarten (BMWi, 2020a).

Herausforderungen im Zusammenhang mit der MaKo 2020 werden in Abschnitt 4.1 ausgefiihrt. Die
nachfolgende Abbildung 4 veranschaulicht die Kommunikation des Gateways mit Marktakteuren,
Messeinrichtungen sowie Geraten und Anlagen.

Netzbetreiber HAN= Heimnetz .
— LMN= Lokales Metrologisches Netz
% E 3l WAN= Weitverkehrsnetz
Strom-—
lieferanten Dienstleister

WAN

Intelligentes Messsystem

LMN =
Moderne Messeinrichtung Smart Meter Gateway CO 0 =

Wasser Gas Strom

~

HAN

= & [ & mwr

Elektro— Techniker Haushalts— Verbrau— Nacht-
auto gerate cher speicherofen

Abbildung 4: Kommunikation des iMSys in Anlehnung an DKE, 2020
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3.2. Der Datenbegriff in der Energiewirtschaft

Im Zentrum der Marktkommunikation steht der Austausch von Daten. Dieses Kapitel soll den hohen Stellenwert
von Daten fiir die Energiewirtschaft veranschaulichen und den Datenbegriff definieren. Dafiir werden in
Abschnitt 3.2.1 zunachst grundlegende Datenarten zur Unterscheidung beschrieben. Anschliepend werden in
Abschnitt 3.2.2 Vorgaben zum Datenformat behandelt, wobei der Fokus vor allem auf dem EDIFACT-Format
liegt. Abschnitt 3.2.3 befasst sich schlieflich mit allgemeinen Vorschriften zur Datenhaltung, die sich aus dem
gesetzlichen Rahmen ergeben.

Zunachst ist es jedoch erforderlich, eine allgemeine Definition des Begriffs Daten im Kontext der
Energiewirtschaft festzulegen: Daten bestehen im Kern aus einer Aneinanderreihung von alphanumerischen
oder anderen Zeichen. Unter Anwendung bestimmter Syntaxregeln werden diese Zeichen zu Aussagen
angeordnet, die man als Daten bezeichnet. Diese enthalten fiir sich betrachtet jedoch noch keine Information.
Erst wenn den Daten im Rahmen der Wertschopfung eine Bedeutung zugewiesen wird, kann aus ihnen eine
Information abgeleitet werden (BVDW, 2018).

Bevor Daten verwendet oder verteilt werden, durchlaufen sie in der Energiewirtschaft eine Prozesskette.
Nachdem sie zuné&chst informationstechnisch erfasst wurden, werden die Daten im zweiten Schritt zur
Verarbeitung an ein Informationssystem der verantwortlichen Stelle (bspw. an das I[T-Backend-System eines
Messstellenbetreibers) tbertragen. Dort erfolgt als Erstes eine Aufbereitung der Rohdaten, in deren Zuge diese
bspw. auf Vollstandigkeit und Konsistenz geprift werden. Ggf. findet zudem eine Anreicherung der Daten um
Metadaten wie Herkunft oder Zeitpunkt der Erfassung statt, sofern dies nicht bereits vorher geschehen ist.
Danach erfolgt die Speicherung der Daten, wobei diese abhangig vom Verwendungszweck zeitlich befristet
sein kann. Anschliepend kdnnen die Daten abhangig vom Zweck und von den Zugriffsrechten entweder direkt
genutzt werden oder missen vor einer Nutzung an die berechtigten Akteure verteilt werden.

faag Verteilung -

1
1
¥
mn e Ubertragung Verarbeitung Speicherung — bm

Abbildung 5: Status quo der Datenkette

In der Energiewirtschaft ist der Austausch von Daten innerhalb der Wertschopfungsstufen und zwischen ihnen
von der Erzeugung bis zum Letztverbraucher allgegenwartig. hre Verwendung erfolgt fir die verschiedensten
Zwecke, sei es die Prognose des Stromverbrauchs, die Einsatzplanung von Kraftwerken oder die Steuerung der
Netze in Echtzeit. Insbesondere die Energieversorgungsunternehmen und die Netzbetreiber besitzen gewaltige
Datenmengen, die im Rahmen der Prozesssteuerung technischer Anlagen sowie von Geschéafts— und
Managementprozessen anfallen. Dies lasst sich gut an der Marktkommunikation eines mittelgroBen
Energieversorgungsunternehmens verdeutlichen: Beim taglichen Datenaustausch mit anderen Akteuren fallen
hier bis zu 30.000 Nachrichten an, die ein Datenvolumen von rund 1,6 Terabyte besitzen konnen (BDEW, 2016).
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3.2.1. Unterscheidung nach Datenarten

Unter Datenarten kann die Strukturierung von Daten nach bestimmten Ordnungskriterien verstanden werden.
Mittels dieser Unterscheidung wird eine Struktur fiir den Datenumgang geschaffen, die zum Verstandnis
spaterer Abschnitte dieses Gutachtens beitragen soll. Entscheidend hierfir ist, dass das jeweilige Kriterium eine
moglichst klare Unterscheidung zuldsst. Fiir energiewirtschaftliche Daten lassen sich zwei generelle
Ordnungskriterien festlegen:

1. Unterscheidung nach Veranderungshaufigkeit (Bestandigkeit) der Daten

An dieser Stelle kann eine Einteilung nach Stammdaten sowie Bewegungsdaten erfolgen. Stammdaten sind
relativ statisch und verandern sich nur in wenigen Fallen. Anlagen besitzen zahlreiche Attribute wie bspw.
Anlagentyp, Standort, Energietréager oder Nennleistung, die erfasst werden konnen. Dariiber hinaus sind in der
standardisierten Marktkommunikation Identifikationsnummern von Bedeutung. Hierzu zéhlen z. B. die MaStR-
Nummer zur Identifikation von Anlagen und Marktakteuren, die MaLo- und die MeLo-ID fiir Markt— und
Messlokationen sowie die Zahlernummer bei Messeinrichtungen. Weiterhin sind Marktpartner—Identifikatoren
wie der BDEW-Code im Datenaustausch von hoher Relevanz.

Bewegungsdaten hingegen sind dynamisch und andern sich innerhalb kurzer Zeitspannen. Hierzu zahlen
insbesondere Echtzeitdaten von technischen Anlagen sowie der Austausch von Zeitreihen im Rahmen der
Marktprozesse. Im Falle der Echtzeitdaten werden Anlagen—Parameter wie z. B. Wirk— und Blindleistung oder
Statusmeldungen direkt nach ihrer Erfassung innerhalb weniger Sekunden bermittelt. Im Kontext der
Marktprozesse sind bspw. die MaBiS zu nennen, die in zahlreichen Abrechnungsprozessen den Austausch von
Datenzeitreihen, also von Bewegungsdaten festlegen.

2. Unterscheidung nach Verwendungsart der Daten

Daten konnen nach ihrem Zweck eingeteilt werden, also danach, ob sie fiir vorgelagerte, erbringungsnahe
oder nachgelagerte Prozesse eingesetzt werden. Zur Kategorie der vorgelagerten Ablaufe zahlen bspw.
Einspeise— und Verbrauchsprognosen oder Einsatzplanungen. Die zugehdrigen Planungs— und Prognosedaten
konnen aufgrund ihres vorgelagerten Charakters als Ex-ante—-Daten bezeichnet werden. Bei
erbringungsnahen Prozessen kann z.B. die Echtzeitsteuerung von Anlagen eingeordnet werden. Die Daten
werden bei dieser Kategorie typischerweise zeitnah verwendet und konnen als erbringungsnahe Daten
bezeichnet werden. Zur letzten Gruppe der nachgelagerten Ablaufe zahlt etwa die Bilanzkreisabrechnung oder
die Vergutung von Ausfallarbeit im Redispatch. Die hierfir bendtigten Datensatze werden als Ex—post—Daten

bezeichnet.

Unterscheidung nach
Veranderungshaufigkeit

Unterscheidung nach

Verwendungsart

Stammdaten Bewegungsdaten Ex ante-Daten erbringungsnahe Daten Ex post-Daten
Vorgelagert Erbringungszeitpunkt Nachgelagert

Abbildung 6: Unterscheidung nach Datenarten
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Eine weitere Unterscheidung nach Datenart bzw. Datentyp ist im Rahmen des Datenschutzes beziiglich
personenbezogener und nicht—personenbezogener Daten maglich. Diese wird in Abschnitt 3.2.3 naher
betrachtet, der sich mit der Datenhaltung befasst. Auperdem ist zu beachten, dass Daten jeweils beiden
Ordnungskriterien zugeordnet werden konnen. Ein Beispiel hierfir bilden die bereits erwéhnten Zeitreihen fir
die Abrechnungsvorgange im Rahmen der MaBiS. Diese konnen sowohl beziiglich ihrer Verénderungshaufigkeit

unter Bewegungsdaten als auch beziiglich ihrer Verwendungsart unter Ex—post—Daten eingeordnet werden.

3.2.2. Vorgaben zum Datenformat

Die konkrete Abwicklung des in den Prozessdokumenten beschriebenen Datenaustausches in der Praxis wurde
durch die EDI@Energy, eine Expertengruppe unter Federfiihrung des BDEW, definiert. Die Ubermittlung der
Nachrichten im Rahmen der Marktkommunikation hat tberwiegend im EDIFACT-Format zu erfolgen. Demnach
werden in der Energiewirtschaft Nachrichtentypen nach dem EDI@Energy—Subset verwendet, deren Aufbau in
den ,Regelungen zum Ubertragungsweg” der EDI@Energy detailliert beschrieben ist (BDEW, 2021). Die
folgenden, fir alle Marktakteure verpflichtenden Vorgaben entstammen dem genannten Dokument. Sie gelten
insbesondere fiir die standardisierten Prozesse nach GPKE, MaBiS, MPES und WiM.

Im Rahmen der Marktprozesse auszutauschende Daten werden somit als sogenannte EDIFACT-Nachrichten
Ubermittelt. Ziel ist die Errichtung einer einheitlichen [T—gestiitzten Standardschnittstelle, liber die der fiir die
Geschaftsprozesse notwendige Informationsaustausch gewahrleistet werden kann. Die Marktakteure kénnen
vor Beginn der Dateniibertragung in gemeinsamer Absprache aus zwei Moglichkeiten die Methode des
Datenaustausches wahlen. Dieser kann entweder per E-Mail mithilfe des Austauschprotokolls SMTP oder
mittels des standardisierten Nachrichtentransports AS2 Uber das Internet mit dem Austauschprotokoll HTTP
erfolgen. Sollte es zu keiner Einigung auf das AS2—Format kommen, ist standardmapig die Datenibertragung
per E-Mail zu gewahrleisten.

Gleichzeitig ist zwischen zwei Marktpartnern nur jeweils einer der beiden genannten Ubertragungswege
zulassig, womit eine 1:1-Kommunikation sichergestellt wird. Ziel dieser 1:1-Kommunikation ist es, dass bei
keinem der Akteure durch den Datenaustausch mit anderen Marktpartnern und deren internen
Organisationsstrukturen ein Zusatzaufwand im Rahmen der Ubermittlung der EDIFACT-Nachrichten anfallt.

Bei einem Datenaustausch per E-Mail diirfen die verwendeten Adressen ausschlieplich fir den Austausch von
EDIFACT-Nachrichten genutzt werden. AuBerdem darf der Anhang einer E-Mail immer nur eine einzige
EDIFACT-Datei enthalten und gleichzeitig darf die E-Mail neben der eigentlichen Ubertragungsdatei keine
weiteren zur Verarbeitung notwendigen Informationen beinhalten. Dadurch wird sichergestellt, dass die E-Mails
dank ihres einheitlichen Aufbaus automatisiert verarbeitet werden konnen. Zusétzlich missen E-Mails, die dem
Datenaustausch dienen, stets mit einer Signatur versehen sein (Stufe 1) und seit dem 01.10.2020 zudem nach
dem S/MIME-Standard verschliisselt werden (Stufe 2). Das Ausstellen der Signaturen erfolgt in Form
sogenannter RSASSA-PSS—Zertifikate Uber verschiedene Zertifizierungsstellen in Europa. Hierbei handelt es
sich um ein Signaturschema, bei dem jeweils ein privater RSA-Schlissel zur Signierung und ein 6ffentlicher
RSA-Schlissel zur Priifung der Signierung verwendet wird. Zertifizierungsstellen sind bspw. die deutsche
proTECTr oder die franzosische Zertifizierungsstelle Atos. Die Laufzeit der Zertifikate betragt normalerweise ein
bis drei Jahre.
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Fir die Verarbeitung der ausgetauschten Daten sowohl beim Versender Empfénger
Versender als auch beim Empfanger bestehen ebenfalls eindeutige
Vorgaben. In der Regel missen die zu versendenden Daten

©

zunachst in das EDIFACT-Format gebracht werden. Dazu wird das hotse—Format ot
vorhandene Inhouse—Format Uber eine EDI-Schnittstelle in ein
EDIFACT-Format konvertiert. Beim Empféanger gilt das Gleiche

entsprechend in umgekehrter Reihenfolge. Fir die Verarbeitung von

®

EDIFACT-Nachrichten nutzen viele Unternehmen bereits EDI-Schnittstelle EDI-Schrittstelle
automatisierte Verarbeitungsprozesse. E

— (&

EDIFACT-Format EDIFACT-Format

Sollte es bei der Ubertragung von EDIFACT-Nachrichten zu Fehlern
kommen, wird das EDI-System diese in aller Regel erkennen.
Daraufhin schickt es automatisch eine Fehlermeldung in Form eines  Abbildung 7: EDIFACT-Prozess
festgelegten Codes an den Absender zuriick, die die Art des in Anlehnung an

Fehlers signalisiert. Handelt es sich bspw. um einen Syntaxfehler, Open Text Corporation, 2017

lautet die Fehlermeldung ,CONTRL". Auf einen

Verarbeitbarkeitsfehler wird mit ,APERAK” hingewiesen. Infolgedessen kann der Versender die Fehlermeldung
Uberpriifen und nétigenfalls einen Kldrungsprozess einleiten, der dann abseits des standardisierten
Datenaustausches erfolgt.

Zur Umsetzung der betreffenden Prozesse wird neben EDIFACT auch XML als Datenstandard verwendet.
Dieses Format wird bspw. zukiinftig fir den Austausch von Prozessdaten im Zuge von RD 2.0 angewandt
werden. Dafir wird die XML-Nachricht zunéchst komprimiert und mittels des Standards S/MIME verschlisselt.
Eine Besonderheit der RD-2.0-Prozessdaten ist, dass neben den bekannten Ubertragungswegen AS2 und E—
Mail via SMTP dann auch die Standards REST oder SFTP zur Ubertragung gewahlt werden kdnnen.

3.2.3. Vorschriften zur Datenhaltung

Zusatzlich zu den Vorgaben beziglich des Datenaustausches schreiben konkrete Regulierungen vor, wie nach
erfolgtem Datenaustausch mit den teilweise sensiblen Datensatzen umzugehen ist. Diese Regulierungen sind
groPtenteils im MsbG formuliert und werden durch die europaische Datenschutz—Grundverordnung (EU-
DSGVO) erweitert. Dabei wird zwischen zwei verschiedenen Datentypen differenziert.

Die fiir den Datenschutz relevantesten Daten sind personenbezogene Daten, da diese als besonders sensibel
gelten. Diese Daten konnen einer bestimmten natdrlichen Person direkt oder indirekt zugeordnet werden. Da
fir die eindeutige Zuordnung zu einer Person nicht zwingend deren Name notwendig ist, missen hier jegliche
Parameter, die womadglich Riickschlisse auf eine Person liefern konnten, berlcksichtigt werden (EU-DSGVO,
2016). Personenbezogene Daten dirfen ausschlieflich von den im MsbG genannten Marktakteuren zu
energiewirtschaftlichen Zwecken verarbeitet werden. Dazu zéhlen Messstellenbetreiber, Netzbetreiber,
Bilanzkoordinatoren, Bilanzkreisverantwortliche, Energielieferanten sowie Direktvermarktungsunternehmer nach
dem Erneuerbare-Energien-Gesetz (MsbG, 2016). Des Weiteren sind personenbezogene Daten gemap EU-
DSGVO schnellstmdglich zu anonymisieren und damit zu l6schen, sobald ihr Verwendungszweck entfallt (EU-
DSGVO, 2016), wie es bspw. nach einem Lieferende der Fall ist. Dieser Vorgang des Loschens ist vom
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Vernichten der Daten zu unterscheiden: Bei einem Vernichten von Daten miissen diese riickstandslos beseitigt
werden, wohingegen flr das Loschen definitionsgemap eine Anonymisierung ausreichend ist. Zusétzlich
missen gemap MsbG sadmtliche Vorgénge und Prozesse, welche personenbezogene Daten beinhalten, im
Unternehmen prozessscharf dokumentiert werden.

Der Messstellenbetreiber wird im MsbG dariiber hinaus als Knotenpunkt fiir die sternférmige Kommunikation
hervorgehoben, der eine besondere Verantwortung trégt. Demnach muss der Messstellenbetreiber bspw. bei
Vorhandensein einer modernen Messeinrichtung sicherstellen, dass der Anschlussnutzer die erhobenen Daten
ebenso wie historische tages—, wochen—, monats— und jahresbezogene Energieverbrauchswerte jeweils fir die
letzten 24 Monate einsehen kann. Stammdaten sind spatestens zwolf Monate nach Stilllegung einer Anlage zu
I6schen, personenbezogene Netzzustandsdaten nach erfolgreicher Ubermittlung durch den
Messstellenbetreiber unverziglich. Fir die weiteren an der Datenkommunikation beteiligten Marktakteure gilt,
personenbezogene Daten und Messwerte unverziiglich zu |6schen, sobald deren Speicherung fir die
Aufgabenwahrnehmung nicht mehr erforderlich ist (MsbG, 2016). Bei pseudonymisierten bzw. anonymisierten
Daten gelten die zuvor genannten Vorschriften nur in Féllen, in denen direkte oder indirekte Riickschliisse auf
eine bestimmte identifizierbare Person nicht mit Sicherheit zu vermeiden sind.

Unter den zweiten Datentyp fallen nicht—-personenbezogene, also anonyme oder Maschinen- und
Industriedaten, fir die weniger strenge Vorgaben anzuwenden sind. Da Maschinen— und Industriedaten als
weniger sensibel gelten, unterliegen diese bislang keinen allgemeingiiltigen Festlegungen. Allerdings bestehen
hier teilweise individualvertragliche Vorgaben (EU-DSGVO, 2016).

Fir SMGW wurden aufgrund der Sensibilitdt der durch sie anfallenden Daten zusatzliche Vorgaben formuliert.
Datensicherheit hat bereits bei der Entwicklung, Produktion und Auslieferung der SMGW unter dem Ansatz
~Security und Privacy by Design” eine entscheidende Rolle gespielt. Fiir SMGW gelten zusatzlich die folgenden
Aspekte: Ableseintervalle sind moglichst datensparsam zu gestalten, um direkte Rickschlisse auf das
Nutzerverhalten zu verhindern. Auperdem sollen erhobene Daten lokal, also direkt beim Verbraucher
verarbeitet werden und gleichzeitig an so wenige Stellen wie notwendig tUbermittelt werden. Der Verbraucher
erhalt zudem das Recht auf jederzeitige Einsicht in die Kommunikations— und Verarbeitungsschritte. Daneben
stehen ihm das Recht auf Loschung, Berichtigung und Widerspruch sowie die Garantie einer freien Tarifwahl
zu. Schlieplich sind eindeutige Profile fiir den berechtigten Zugang zu den SMGW zu definieren, um
sicherzustellen, dass diese von aufen nicht frei zuganglich sind (BMWi, 2015).

Aus den genannten Aspekten wird deutlich, wie umfangreich und kompliziert die bestehenden Vorschriften zur
Datenhaltung energiewirtschaftlicher Daten sind. Daher hat sich die Bundesregierung im Zuge ihrer
Datenstrategie dafiir ausgesprochen, den Datenschutz unter Beibehaltung des bestehenden Niveaus
einheitlicher und widerspruchsfreier zu gestalten (Bundesregierung, 2021).
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3.3. Analyse der Datenaustauschprozesse

Methodisches Vorgehen

Im Rahmen dieser Untersuchung soll der Status quo der Marktkommunikation im Hinblick auf die zwischen
einzelnen Rollen stattfindenden Datenaustauschprozesse erfasst werden. Ziel ist es, eine quantitative Analyse
zu ermdglichen, welche Rollen an wie vielen Prozessen in welchem Kontext beteiligt sind und in welchen
Bereichen der Marktkommunikation jeweils wie viele Prozesse stattfinden.

Dazu erfolgt eine Vollaufnahme aller definierten Datenaustauschprozesse auf Grundlage der in Abschnitt 3.1.2
benannten Prozessdokumente. Hierbei liegt der Fokus aufgrund ihrer hohen Bedeutung fiir die
Marktkommunikation auf den bereits standardisierten Use Cases. Datenaustauschprozesse zwischen
Marktrollen, die nicht standardisiert sind, werden an dieser Stelle nicht betrachtet.

Im ersten Schritt werden dafiir die Datenaustauschprozesse anhand der eingefiihrten Kategorisierung in
Cluster aufgeteilt. Anschliepend wird fir jedes Cluster und fir jede Rolle die Anzahl der
Datenaustauschprozesse erfasst, an denen die jeweilige Rolle als Sender oder als Empfanger beteiligt ist. Die
Visualisierung von Sender—Empfanger—Matrizen in Form einer Heatmap macht deutlich, welche Rollen an
besonders vielen Datenaustauschprozessen beteiligt sind und somit eine wesentliche Funktion in der

Kommunikation einnehmen.
Analyse und Clusterung
Unabhéngig von ihrer Herkunft aus den regulatorischen Grundlagen werden die Datenaustauschprozesse zur

Vereinfachung zunachst in flinf Kategorien eingeordnet, die der nachfolgenden Tabelle zu entnehmen sind.

Tabelle 2: Kategorisierung der Datenaustauschprozesse

Kategorie Definition Herkunft
Vertrage Vertragsschluss und —beendigung MPES, WiM

An- / [ An und Abmeldungen von (virtuellen) Entitaten im System: GPKE, MaBiS,
Abmeldung Bilanzkreise, Rollen, technische Anlagen, Zahlpunkte, MPES, RD 2.0,
(Meldeprozesse) | Anderungsmitteilungen, Anderung von den bei An—/Abmeldung SO GL WiM

registrierten Daten, Meldungen von Vorfallen

Auskiinfte Geschaftsdatenanfragen, sonstige Abfragen von Informationen GPKE, MaBiS,
zwischen den Rollen WiM
Bilanzierung und | Sémtliche Prozesse, die zur finanziellen Abwicklung von Dienstleistungen | GPKE, MaBiS,
Abrechnung und Energiemengen dienen, inkl. Prozesse des Messtellenbetriebs WiM, MMMA,
RD 2.0

Systembetrieb Prozesse zum Zweck des stabilen Netzbetriebs z.B. im Kontext Dispatch, | RD 2.0, SO GL
Redispatch 2.0

Die Kategorien Auskiinfte und Vertrage werden im Folgenden nicht weiter betrachtet. Beide Cluster umfassen
gemeinsam lediglich neun Datenaustauschprozesse und stellen somit fiir diese quantitativ gepragte Betrachtung
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eine zu vernachlassigende Minderheit dar. Im Zuge von An— und Abmelde— bzw. Meldeprozessen werden zum
gropen Teil Stammdaten ausgetauscht, die das System bzw. die Verantwortlichkeiten der Marktrollen definieren.
Daraus entsteht die statische Datengrundlage fir die Prozesse in Systembetrieb sowie fiir die Bilanzierung und

Abrechnung.

Datengrundlage zur Beschreibung des
physischen Systems und der
Rollenzuordnung der Akteure

(statische) Datengrundlage / \ (statische) Datengrundlage

Datenaustauschprozesse fur
Bilanzierung bilanziellen Ausgleich sowie

und Verrechnung Leistungen im
Abrechnung Kontext der Energieversorgung
und Netznutzung

An-/

Abmeldung

Datenaustauschprozesse
zum Zweck des stabilen
Netzbetriebs, Steuerung Systembetrieb
von Energieflissen auf
Basis von Echtzeitdaten

Abbildung 8: Zentrale Cluster des Datenaustauschs

Insgesamt wurden 291 Datenaustauschprozesse erfasst. Zur Kategorie An— und Abmeldung gehoren davon
42 %, zu Bilanzierung und Abrechnung 38 % und zum Systembetrieb 17 %.

Bei den Prozessen bestehen neben den in Abschnitt 3.1.1 eingefiihrten Rollen zwei weitere. Zum einen ist dies
der Anlagenbetreiber (AB), der Erzeugungs—, Speicher— und Verbrauchseinheiten betreiben kann und somit fir
eine technische Ressource verantwortlich ist. Er ist nicht mit dem Einsatzverantwortlichen zu verwechseln, der
den Einsatz der Anlagen verantwortet, diese aber nicht betreibt. Der Data Provider (DP) ist eine weitere neue
Rolle, die vom BDEW im Rahmen vom RD 2.0 eingefiihrt wurde. Er ermdglicht die Weiterleitung von
Informationen zwischen den Akteuren. Im Folgenden werden die drei benannten Prozesscluster beschrieben
und ausgewertet.

Auswertung der Datenaustauschprozesse

Die aufgenommenen Datenaustauschprozesse der bestehenden Marktkommunikation wurden zur weiteren
Analyse und Visualisierung in verschiedene Prozesskategorien unterteilt und innerhalb dieser Kategorien
hinsichtlich der beteiligten Sender und Empféanger eines jeden Prozesses ausgewertet. In der Ist—Analyse der
Marktkommunikation wurde der Fokus der Auswertung auf die nachfolgenden Kategorien gelegt, fir die
jeweils eine eigene Auswertung erfolgte:

An- und Abmeldung: Hierzu gehdren Datenaustauschprozesse, die im Rahmen der Registrierung und Anlage
von (virtuellen) Entitaten in der Energiewirtschaft stattfinden. Dabei kann es sich bspw. um Bilanzkreise,
technische Anlagen oder Z&hlpunkte handeln. Die als Meldeprozesse kategorisierten Prozesse zur Anderung
von Stammdaten sowie der Austausch von Meldungen und Mitteilungen jeglicher Art zwischen Marktrollen
werden ebenfalls dieser Kategorie zugeordnet.
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Die Kategorie beinhaltet u. a. die Aktivierung und Deaktivierung von Zahlpunkten bspw. fir
Ausfallarbeitszeitreihen, die Zuordnung von Marktlokationen zur Datenaggregation, aber auch den Austausch
von Stammdaten steuerbarer Ressourcen zwischen NB und EIV ber den DP.

Systembetrieb: In diese Kategorie werden die fiir den ausfallsicheren und stabilen Betrieb des
Energieversorgungsnetzes benétigten Datenprozesse eingeordnet. Dies umfasst im Wesentlichen den
Austausch von Stamm- und Bewegungsdaten der Energieerzeugungsanlagen sowie der Netzbetriebsmittel.
Die bereitgestellten Daten missen den Ubertragungs— und Verteilnetzbetreibern jederzeit einen Uberblick
Uber den momentanen Lastzustand des Energieversorgungsnetzes bieten und die Dimensionierung sowie
Durchfiihrung méglicher Mapnahmen (z. B. Redispatchabrufe) ermdglichen.

Hierbei werden bspw. Bewegungsdaten ausgetauscht, wobei zwischen Prognosedaten und historischen
Zeitreihen unterschieden werden kann. Die prognostizierten Erzeugungsdaten der Anlagenbetreiber werden an
die Netzbetreiber weitergegeben, welche daraus mogliche Netzengpasse herleiten konnen. Des Weiteren wird
aus den Ist—Daten der Erzeugung und den moglichen Abweichungen aus den Prognosefahrplénen der Bedarf
an moglichen Ausgleichsmapnahmen abgeleitet.

Bilanzierung und Abrechnung: Unter diese Prozesskategorie fallen samtliche Prozesse zur Verrechnung von
Leistungen im Rahmen der Energieversorgung und Netznutzung. Auf dieser Grundlage konnen bspw. bei der
Abrechnung von Bilanzkreisen oder Mehr— und Mindermengen die Kosten den Akteuren verursachungsgerecht
zugeordnet und die Nutzung des Netzes abgerechnet werden. Somit ist das Ziel, zwischen den Beteiligten
einen finanziellen Ausgleich zu erreichen.

Ein Beispiel fiir diesen Vorgang ist die Ubermittlung der Lieferantensummenzeitreihe durch den NB an den LF.
Sofern der LF in der Zeitreihe Abweichungen findet, Ubermittelt er eine Prifmitteilung und fordert zusatzlich
die Lieferantenclearingliste an. Mittels der Clearingliste kann der LF mdgliche Ursachen der Differenz (z. B. nicht
Ubernommene Stammdatenanderungen) ermitteln und diese anschlieBend mit dem NB bilateral klaren.

Das vorliegende Gutachten fokussiert eine quantitative Auswertung der Datenaustauschprozesse Uber alle drei
genannten Kategorien hinweg. Die folgende Darstellung zeigt die jeweilige Anzahl der Austauschprozesse
zwischen Sendern und Empfangern. Zuséatzlich sind im Anhang die Heatmaps 1-3 zu den drei einzelnen
Kategorien aufgefiihrt.
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Tabelle 3: Heatmap der Datenaustauschprozesse

Empfanger

DP  EIV

LF

AB BIKO BKV

BKV BIKO AB

DP

EIV

Sender

LF

MSB

NB

UNB

Anzahl Datenaustauschprozesse

5<5sAnz. s 10

Diese Heatmap offenbart, zwischen welchen Rollen innerhalb der vorgeschriebenen Marktkommunikation die
meisten Datenaustauschprozesse stattfinden. Klar ersichtlich ist die zentrale Rolle, welche durch die
(Verteil-)Netzbetreiber eingenommen wird: Sowohl als Sender als auch als Empfanger von
Datenaustauschprozessen tauschen die NB mit allen anderen untersuchten Marktrollen Daten aus. Die gropte
Anzahl an Austauschprozessen findet dabei mit UNB, LF und BIKO statt. Die UNB liegen bei der Anzahl der
Datenaustauschprozesse an zweiter Stelle. Daraus wird deutlich, welche zentrale Rollen die NB und UNB im
Datenaustausch einnehmen. Dariber hinaus sind noch weitere Rollen tberdurchschnittlich involviert: So tritt
der MSB als aktiver Sender von Daten an mehrere Rollen hervor. BIKO und LF sind dagegen die Empfanger
einer Vielzahl von Datenaustauschprozessen, welche im Falle des BIKO relativ konzentriert von NB und UNB

sowie beim LF von NB und MSB gesendet werden.
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4.Schwachen und
Herausforderungen in der
aktuellen Kommunikation

4.1. Keine einheitlichen Ubertragungsprozesse und
Datenformate

Aufgrund der natiirlichen Monopolstellung der Netzbetreiber und der Bedeutung der Energie als kritische
Infrastruktur ist die Energiewirtschaft eine der am starksten regulierten Branchen Deutschlands. Entsprechend
gibt es eine Vielzahl an Gesetzen und Vorschriften, die Akteure im Energiesektor beachten missen. Hierzu zahlt
das Unbundling, also die Pflicht zur Entflechtung von Netz und Vertrieb. Diese ist zur Gewahrleistung eines
fairen Wettbewerbs zwar notwendig, gleichzeitig fihrt jedoch bspw. die informatorische Entflechtung zu
separaten IT-Systemen und getrennter Datenpflege innerhalb des gleichen Energieunternehmens. Zudem
erfordert die Energiewende stetige Anderungen am bestehenden System, was die Komplexitat der
Dateniibertragung verscharft. Mogliche Synergiepotenziale bleiben infolge der Vielzahl der dabei ablaufenden
Prozesse ungenutzt. Des Weiteren besteht das Risiko, dass sich durch die umfangreiche und schnell &ndernde
Regulatorik in den Unternehmen sogenannte Datensilos bilden und auch dadurch das Potenzial der Daten

eingeschrankt wird.

Beispielhaft fiir diese gesetzlich bedingte Komplexitat ist das MsbG im Rahmen des ,Gesetzes zur
Digitalisierung der Energiewende”. Hier wurde im Oktober 2017 zun&chst ein Interimsmodell fir die
Marktkommunikation eingefiihrt, da zu diesem Zeitpunkt die sternférmige Verteilung mit dem SMGW weder
technisch noch prozessual umsetzbar war. Eine weitere Anpassung folgte mit der MaKo 2020 durch die
Bundesnetzagentur aufgrund der befristeten Rechtsgrundlage fiir das Interimsmodell bis Dezember 2019.
Durch diese wurde der MSB als neue Rolle zur zentralen Datendrehscheibe, der ber das Backend seines IT—
Systems die Daten an alle Berechtigten verteilt (BNetzA, 2018b). Somit waren die Energieunternehmen
innerhalb von drei Jahren zweimal von umfangreichen Anderungen betroffen, die jeweils hohe finanzielle und
personelle Belastungen mit sich fiihrten. Laut der Studie ,Barometer Digitalisierung der Energiewende” haben
Unternehmen in der Energiewirtschaft alleine bis Ende 2018 dreistellige Millionenbetrage in die IT-Infrastruktur
flr den Rollout der modernen und intelligenten Messsysteme investiert (Ernst & Young GmbH, 2019). Neben
diesem finanziellen Aspekt muss in den Unternehmen mit jeder Anderung auch ein neues Verstandnis fir die
Prozesse und auszutauschenden Daten gewonnen werden. Dafir sind umfangreiche Schulungen der
Mitarbeiter der betroffenen Unternehmen erforderlich.

Dariber hinaus formuliert der BDEW in einem Positionspapier von August 2019 die Befiirchtung, dass die
Umsetzung des Zielmodells mit sternférmiger Kommunikation fiir abrechnungsrelevante Werte direkt tber die
SMGW zu hoheren Betriebsaufwanden als in der MaKo 2020 vorgesehen fihrt. Daher hat sich der BDEW
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beziiglich der Verteilung abrechnungsrelevanter Daten dafiir ausgesprochen, keine erneuten Anderungen
vorzunehmen (BDEW, 2019b). Die Einflihrung des Redispatch 2.0 fiihrt derzeit aufgrund des im Oktober 2021
bevorstehenden Starts zur Notwendigkeit groBer Anpassungen im Datenaustausch, vor allem bei Anlagen—
und Netzbetreibern.

Weitere Anpassungen in der Marktkommunikation kommen auf die Akteure durch den Beschluss BK6-20-160
der BNetzA zur Weiterentwicklung der Netzzugangsbedingungen Strom zu. Demnach wird es erneut
umfangreiche Anderungen in der Kommunikation, insbesondere zwischen dem Netz und dem Stromvertrieb
geben. Diese sollen bis April 2022 implementiert werden und betreffen zahlreiche Marktprozesse wie GPKE,
MaBiS und WiM. Der Umsetzungsaufwand fiir Verteilnetzbetreiber konnte hier vergleichbar hoch wie bei der
MaKo 2020 sein (BDEW, 2020d). Aufgrund des an dieser Stelle anfallenden Anderungsumfangs und der
Komplexitat wird bereits von einer MaKo 2022 gesprochen.

Eine zusatzliche Herausforderung sind die derzeit noch langen Prozessketten bei der Marktkommunikation. An
vielen Punkten der Kommunikation ist eine Weiterleitung von Daten oder eine Benachrichtigung Uber mehrere
beteiligte Rollen erforderlich. Zum einen bedeutet dies mehr Aufwand fiir die Akteure (edna, 2020), zum
anderen dauert die Abwicklung von Prozessen damit deutlich lénger. Beispielhaft kann hier der Prozess
,Lieferantenwechsel” im Rahmen der GPKE genannt werden, der derzeit noch durchschnittlich 15 Tage dauert.
Nach der Strombinnenmarkt—Richtlinie der EU muss ab 2026 ein Lieferantenwechsel hingegen innerhalb eines
Tages erfolgen (Dierks, 2019). Mit den derzeit definierten Abldufen und eingesetzten Technologien zur
Datenlbertragung lasst sich dieses Ziel nicht realisieren.

Zudem konnen einzelne Marktprozesse zu Diskrepanzen fiihren und wirtschaftliche Schaden verursachen. Dies
betrifft bspw. Stromkunden mit mehreren Lieferstellen, sogenannte Multi-Site—Unternehmen. Wenn diese den
Stromlieferanten wechseln, kann es zu Unstimmigkeiten bei der Ummeldung durch den Netzbetreiber
kommen. Dadurch konnen einzelne Lieferstellen des Multi—Site—Unternehmens in die teurere Grundversorgung
fallen (Dierks, 2020).

Der Datenaustausch per E-Mail kann in mehreren Aspekten Ineffizienzen bei der Marktkommunikation nach
sich ziehen. E-Mails stellen einen asynchronen Ubertragungsweg dar. Der Versender erhalt keine automatische
Riickmeldung, ob die von ihm versendete E-Mail angekommen ist. Zwar kann der Empfanger den Versender
durch eine zweite E-Mail Uber den Status der urspriinglich versendeten E-Mail informieren. Dabei kann es
jedoch zu Missverstandnissen und Komplikationen kommen. Bspw. kann der Umstand, dass der Versender
einer EDIFACT-Nachricht keine Rickmeldung (CONTRL) erhalt, auf mehrere Ursachen zurlickgefiihrt werden.
Entweder ist die urspriingliche E-Mail nie angekommen, die Nachricht an den falschen Empféanger adressiert
gewesen oder aber der EDIFACT-Anhang der E-Mail konnte nicht extrahiert werden. Infolgedessen entstehen
manuelle Aufwande sowohl bei der Uberwachung als auch bei der Weiterverarbeitung des E-Mail-Verkehrs,
insbesondere wenn ein bilateraler Kldrungsprozess notwendig wird. Daher ist der E-Mail-Verkehr aufgrund
seines zu gropen Interpretationsspielraums nicht fiir eine vollstandige Automatisierung geeignet (SOLVIT
GmbH, 2018).

Wie in Abschnitt 3.2.2 beschrieben, ist die Datentbertragung per E-Mail zu gewahrleisten, sofern es bei den
Marktpartnern zu keiner Einigung auf das AS2—Format kommt. Hierdurch scheint der Aufwand fir eine
Implementierung von ASZ nur selten wirtschaftlich sinnvoll. In technischer Hinsicht bietet AS2 jedoch alle
notwendigen Eigenschaften, insbesondere hohe Sicherheitsstandards einschlieplich Verschlisselung und
Signatur (Hacker, 2017). Ein weiterer moglicher Grund fur die anhaltende Nutzung von E-Mail als
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Ubertragungsweg ist der Kontakt von Netzbetreibern mit vielen kleineren Unternehmen, die den
Datenaustausch per E-Mail standardméapig nutzen. Diese Unternehmen haben eine vergleichsweise geringe
Anzahl an Datenaustauschprozessen zu verbuchen, weshalb fiir sie ein Umstieg auf AS2 gerade zu Beginn mit
hohem Aufwand und Kosten verbunden ist. Demgegentiber steht ein relativ geringer Nutzen, weshalb der
Umstieg meist unattraktiv erscheint. Langfristig konnte sich die Implementierung der neuen Standards jedoch
insbesondere durch einfachere Automatisierungsmaglichkeiten auch fiir diese Unternehmen als deutlich

effizienter herausstellen (edna, 2016).

Auch die unterschiedlichen Identitédten wie BDEW—-Code oder MaStR-ID tragen zu einer zuséatzlichen
Komplexitat des Systems bei. Weiterhin ist zu erwahnen, dass jeder Marktakteur eigene Vorstellungen und
Anspriiche an den Datenaustausch mitbringt. Haufig stellt gerade die Erwartungshaltung beziiglich der
Datenformate eine Hiirde fiir den effizienten Umgang mit Daten dar. So fordert die Kommunikation zwischen
Verteilnetzbetreiber (VNB) und Messstellenbetreiber (MSB) zum Teil Standards von dem jeweiligen Marktpartner
(etwa bezogen auf seine Hardware), die diesem gar nicht zur Verfligung stehen. In solchen Fallen entstehen
bei den beteiligten Marktakteuren Komplikationen, Verzégerungen und zusatzliche Arbeitsaufwande.

Im Stakeholder—Prozess, welcher die Erstellung dieses Gutachtens unterstiitzt hat, wurden ferner
unibersichtliche Prozesse sowie fehlende oder nicht klar definierte Ansprechpartner fir die
Marktkommunikation beméangelt. Dies erschwert es im Bedarfsfall, Hilfestellungen zu erhalten, wobei auch ein
,standiges Weiterreichen” der Verantwortung moniert wurde. Fir branchenfremde Akteure oder auch den
Aufbau neuer Geschaftsmodelle fiihrt das zu erhchten Markteintrittsbarrieren.

Generell wird als einer der zentralen Schwachen benannt, dass eine ,digitale Briicke” zur Kommunikation mit
technischen Anlagen derzeit noch fehle. AuBerdem wurden im Stakeholder—Prozess generelle Problemfelder
bei der Kommunikation benannt. Aus Sicht des MSB z&hlen hierzu Abstimmungsprobleme mit dem VNB sowie
lange Kommunikationswege. Ein Beispiel hierfir ist die Ubermittlung von Daten an die falsche MaLo-ID. Dieser
Fehler kann aufgrund unterschiedlicher MaLo—IDs fiir die eigentliche Marktlokation sowie einzelne Tranchen
entstehen, wobei unter einer Tranche ein bestimmter Anteil einer entnommenen oder eingespeisten
Energiemenge aus einer Marktlokation zu verstehen ist. Auch bei der Zuordnung von Messstellen oder

einzelnen Verbrauchswerten konnen Widerspriichlichkeiten auftreten.

4.2. Redundante und inkonsistente Datenhaltung von
Stammdaten

Das MaStR ist im Kontext des Abbaus von Komplexitat und Redundanzen ein Schritt in die richtige Richtung.
Einige der beteiligten Stakeholder sehen darin die Moglichkeit einer zentralen Abrufstelle fiir Stammdaten.
Dabei werden Anlagen-Stammdaten auch in anderen Anwendungsfallen erhoben. Neben der verpflichtenden
Datenerfassung im MaStR fordern auch die Netzbetreiber wie in 3.1.3 beschrieben Stammdaten im Rahmen
ihrer Technischen Anschlussbedingungen vom Anlagenbetreiber an. Diese vom Netzbetreiber angeforderten
Parameter werden zum Teil auch durch die MaStR-Verordnung angefordert, sodass Redundanzen bei der
Datenerhebung entstehen. Da in beiden Fallen die Daten manuell vom Anlagenbetreiber eingetragen werden,
kann es zu Fehlern oder abweichenden Bezeichnungen kommen. Bspw. kann sich der Betreiber eines
Balkonkraftwerkes (kleine PV—Anlage) beim Eintragen der Leistung vertun und statt KW die Leistung in MW
angeben. Solche Falle fihren zu Mehraufwenden bei den Netzbetreibern, die die Anlagendaten beim Anschluss
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und bei der Aufnahme im MaStR priifen und bei Fehlern Datenkorrekturen einleiten missen. Ebenso miissen
Anderungen von Daten manuell vorgenommen und anschliepend geprift werden, was zu Aufwenden bei den
Akteuren fihrt.

Bei Stammdaten besteht zudem die Problematik, dass diese teils fehlen bzw. nicht Gbertragen wurden. Als
Beispiel kann im Zuge des Zahlerwechsels die fehlende Ubermittlung von notwendigen Stammdaten durch
den VNB an den MSB genannt werden. Auch hier stellen langwierige und fehlerhafte Zahlerwechselprozesse
eine Biirde bei der Etablierung dynamischer Tarife bzw. flexibler Anbieterwechsel dar. Weiterhin wurde durch
Stakeholder der grope Aufwand bei der Beschaffung von Stammdaten von den Anlagenbetreibern kritisiert.
Dabei werden Anmeldedaten an den Lieferanten stellenweise auch zu spét Ubertragen, wodurch der LF die
Anlagen erst verspatet vermarkten kann und entsprechend Vermarktungsverluste entstehen.

Bezliglich der zukiinftigen Ausgestaltung und Relevanz der Stammdaten vertreten einige der beteiligten
Stakeholder die These, dass langfristig eine weitere Dynamisierung des Energiemarktes zu erwarten ist. In
diesem Zusammenhang werden Anlagen und Verbraucher immer haufiger an—, ab— oder beziiglich ihrer
Eigenschaften umgemeldet. Auch dies erhoht die Anforderungen an die Haltung und den Austausch von
Stammdaten und sorgt fiir eine Steigerung der ehemals eher geringen Austauschbedarfe. Daher sollten die
Aufnahme und der Abruf von Stammdaten moglichst standardisiert und idealerweise automatisiert erfolgen,
um die Aktualitét und Korrektheit der abgelegten Stammdaten sicherzustellen. Das Marktstammdatenregister
in seiner heutigen Form wird diesen Anforderungen noch nicht gerecht und muss entsprechend

weiterentwickelt werden, um zukiinftigen Anforderungen zu genligen

4.3. Fehlende und widerspriuchliche Bewegungsdaten

Ein weiteres Problem entsteht durch zu spat oder nicht korrekt Ubermittelte Daten; dies betrifft bspw. die
Lastgangdaten. Dabei fehlt es in der Regel nicht an der Festlegung von Fristen und Vorgaben, sondern
vielmehr an entsprechenden Sanktionen fir das Nicht—Einhalten der Fristen und Vorgaben. Diese Einschatzung
wurde im Rahmen des Stakeholder—Prozesses wiederholt gedupert. Allerdings konnten weder Erklarungen fir
diese unzureichende Einhaltung existierender Vorgaben noch wirksame MaBnahmen dagegen erarbeitet

werden.

In Bezug auf Bewegungsdaten wurden Herausforderungen sowohl bei Lastgang— als auch bei Einspeisedaten
benannt. So werden die Lastgange teils zu spat und zudem stellenweise widerspriichlich an Stromlieferanten
Ubermittelt. Ein Beispiel hierfir sind unplausible Verbrauchsdaten bei RLM—Zahlern: Dort reicht die Abweichung
der Ubermittelten Messwerte von viel zu hohen bis hin zu negativen Werten. Die hohen Aufwénde, die durch
solche fehlerhaften Daten in den Abrechnungsprozessen entstehen, sind leicht vorstellbar. So veroffentlichte
die BNetzA eigens ein Diskussionspapier zum Umgang mit Messwerten im Fehlerfall (BNetzA, 2016). Die
hierdurch entstehenden monetéren Einbufen fir die beteiligten Akteure hingegen kénnen nur schwer
quantifiziert werden.

Ebenso konnen Einspeisedaten in einzelnen Fallen widerspriichlich sein, wenn bspw. die in den Daten
Ubermittelte Leistung groper als die tatsachlich installierte Leistung ist. Im Zuge der immer kleinteiligeren,
volatileren Erzeugerstruktur und der damit verbundenen steigenden Bedeutung préaziser Einspeiseprognosen
sind solche Fehler als kritisch einzuschatzen. Die Einflihrung des RD 2.0 erhéht den Bedarf an hochwertigen
Prognosen noch, welche Netzbetreiber zu einer zuverlassigen Netz— und Anlageneinsatzplanung befahigen.

31




umlaut Gutachten ‘"g

Auch sind gelegentlich Einspeisedaten trotz berechtigten Zugangs eines Marktakteurs z. B. wegen Problemen
beim Wechsel des MSB nicht vorhanden bzw. nicht libermittelt worden. Dabei fehlen oft hoher aufgeldste
Messdaten, die Aggregatoren sowie weiteren Marktakteuren neue Moglichkeiten zur Erhohung der
Prognosegtite bieten wiirden.

Diese Faktoren sorgen in Summe daflr, dass die sich theoretisch bietenden Potenziale in der Netzfiihrung bzw.
im Energiehandel nicht géanzlich ausgenutzt werden, sondern aufgrund fehlerhafter und unvollstandiger
Meldungen ungenutzt bleiben.

Weitere Mehrwerte konnten langfristig durch die Einfiihrung einer Kennzeichnung per , digitalem
Fingerabdruck” entstehen, welcher fir jede erzeugte Kilowattstunde Strom erstellt werden konnte. Ein solches
Konzept existiert bisher im Markt noch nicht, jedoch wurde die Idee im Stakeholder—Prozess diskutiert. Sie
bietet flir die Nachvollziehbarkeit der Herkunft von Energiefliissen eine Vielzahl von Moglichkeiten: So liepe sich
eine solche Kennzeichnung etwa fir die Zertifizierung von erneuerbaren Energiemengen, auch im regionalen
Kontext, hervorragend verwenden. Jedoch muss hierfiir zunachst sichergestellt werden, dass der digitale
Fingerabdruck einerseits falschungssicher und andererseits mit geringem Kennzeichnungsaufwand (zur
Gewahrleistung der Skalierbarkeit) umgesetzt werden kann. Weitere Anwendungsmaoglichkeiten liegen in der

Neugestaltung der Abrechnungsverfahren.

4.4 Eintrittsbarrieren fir neue Akteure

Neben den bereits genannten oben beschriebenen Herausforderungen fiir aktive Marktteilnehmer stellen die
Komplexitat von Prozessen und Formaten sowie inkonsistente und fehlerhafter Daten auch zusatzliche
Eintrittsbarrieren fir neue Marktteilnehmer dar: Die Unsicherheit sowie die Intransparenz, die durch unklare
oder nicht eindeutige Prozesse bzw. Datenlagen entstehen, sind vor allem fiir neue Akteure kritisch.

Zusétzlich tragen die wiederholten Anderungen bei der Marktkommunikation, die in Abschnitt 4.1 aufgefiihrt
wurden, zu einer immer komplexeren und unibersichtlicheren Struktur bei. Dies sorgt fir noch mehr Unklarheit
und Unwissenheit bei neuen und tendenziell kleineren Unternehmen, welche hierdurch nicht selten vom
Markteintritt abgehalten werden.

Eine weitere Hurde ist die Dissonanz zwischen neuen leistungsfahigen Technologien und der hohen Komplexit&t
des Systems. Auch hier bestehen Barrieren, die eine Aufnahme der entsprechenden Technologien in die
Marktkommunikation verhindern. Haufig scheint die Umsetzung und Einbindung neuartiger Technologien im
vorhandenen Regulierungsrahmen wegen zu komplexer Strukturen und hoher Sicherheitsanforderungen nicht
realisierbar. Dies flhrt dazu, dass nach wie vor ein groper Teil der Marktkommunikation per E-Mail ablauft und
hohe Automatisierungspotenziale ungenutzt bleiben. Die resultierenden Kommunikationsstrukturen sind im
Ergebnis tendenziell komplexer und weniger sicher als neuartige zur Verfligung stehende Losungen.

Ein weiteres anschauliches Beispiel fur Markteintrittsbarrieren bildet die Vergabe von Marktpartner—
|dentifikatoren durch den BDEW (,Codevergabe”), welche im Stakeholder—Prozess als Herausforderung
benannt wurde. Diese Marktpartner—Identifikatoren sind fur die Teilnahme an der Marktkommunikation
erforderlich. Die aktuelle Vergabepraxis ermoglicht jedoch keine Verwaltung der Codes durch Dienstleister.
Darlber hinaus verursachen derzeit gesonderte Codenummern je Letztverbraucher bei den Unternehmen

32




umlaut Gutachten ‘"g

vermeidbaren Verwaltungsaufwand sowie hohere Entgelte im Rahmen der Codevergabe. Eine Anpassung
dieser Verfahren wirde neuen Unternehmen und innovativen (digitalen) Geschaftsmodellen den Markteintritt
erleichtern, da die hierdurch verursachten Mehraufwénde entfielen.

4.5. Fazit

Die digitalen Standards der Marktkommunikation wie beispielsweise der EDIFACT-Datenaustausch sowie die
darauf aufbauenden Marktprozesse haben sich in den vergangenen Jahren kaum weiterentwickelt (Strohmayer
& Reetz, 2019). Nach wie vor bildet die hohe Komplexitét der Ubertragungsprozesse und Schnittstellen eine
zentrale Herausforderung, welche in Verbindung mit wechselnden Vorgaben zu hohen Markteintrittsbarrieren
bspw. fur Energie—Start—ups fihrt. Dariiber hinaus wurden die Datenhaltung von Stammdaten sowie die
Verfligbarkeit von Bewegungsdaten als potenzielle Fehlerquellen identifiziert. Diese Daten liegen oftmals
dezentral und in Teilen redundant beim jeweiligen Datennutzer vor und werden nicht synchronisiert. Somit
entziehen sie sich auch einer Plausibilisierung. In der Folge kann es in der derzeitigen Ausgestaltung der
Marktkommunikation zu Problemen wie Redundanzen, Inkonsistenzen oder fehlerhaften Daten kommen. Diese
Herausforderungen sollten unbedingt angegangen werden, da sie der fortschreitenden Digitalisierung der
Energiewende im Weg stehen.

Uber die Adaption alternativer Technologien zur Datenspeicherung und —verwendung fur die
Marktkommunikation kdnnte den beschriebenen Herausforderungen schrittweise begegnet werden. Mégliche
Technologieansatze, um den aufgezeigten Problemen entgegenzutreten, sind Datenplattformen sowie
Blockchain—-Losungen. Im Folgenden werden diese Technologien kurz erlautert, bevor im anschlieBenden
Kapitel 5 der Transfer fiir die Anwendung in der Marktkommunikation hergestellt wird.

Die Blockchain-/Distributed-Ledger-Technologie

Die Blockchain ist die bekannteste Auspragung sogenannter Distributed—Ledger-Technologien (DLT), die sich
durch eine verteilte Speicherung von Daten auszeichnen. Die 2009 verdffentlichte Kryptowahrung Bitcoin
basiert auf der Blockchain—Technologie und ermdglichte damit zum ersten Mal ein vollstandig verteiltes
Kommunikationsnetzwerk, das ohne das Eingreifen zentraler Governance—Instanzen auskommt. Stattdessen
sind die Aufgaben und Funktionen innerhalb eines Netzwerks aus zahlreichen Akteuren aufgeteilt. Dafr
werden Transaktionen zwischen den Teilnehmern in sogenannten Blocken zusammengefasst. Diese Blocke
werden mittels einer kryptografischen Signatur (Hashfunktion) als neues Glied in einer Kette aus den zuvor
verifizierten Blocken angehangt. Der Hashwert eines neuen Blocks setzt sich aus verschiedenen Komponenten
zusammen, dabei beinhaltet er zwingend auch den Hashwert des davorliegenden Blocks. Dies stellt eine
dauerhafte Protokollierung der korrekten Reihenfolge der Blocke sicher und schiitzt so vor nachtraglicher
Manipulation.

Zwischen den Teilnehmern des Netzwerks muss zudem ein Konsens darlber hergestellt werden, dass die
verketteten Blocke korrekt sind bzw. der ,Wahrheit” entsprechen. Dafiir gibt es eine Reihe von sogenannten
Konsensmechanismen, die eine Wahrheitsfindung ohne den Bedarf einer libergeordneten bzw. administrativen
Instanz ermdglichen. Zu den bekanntesten dieser Konsensmechanismen zahlen der ,Proof of Work” (u. a. im
Bitcoin—System eingesetzt) und der ,Proof of Stake”. Letzterer ist im Vergleich zum Proof of Work weniger
energieintensiv und weist oftmals hohere Geschwindigkeiten bei der Abwicklung der Transaktionen auf, da hier
eine geringere Zahl an Teilnehmern einen Konsens herstellt. Jedoch wird dies zu Kosten der Dezentralitat
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erreicht. Durch beide Mechanismen wird im verteilten Vertrauensnetzwerk eine hohe Datenintegritat und

Sicherheit im System ermdglicht.

Inzwischen gibt es viele weitere Ausgestaltungen der Technologie, die unter dem Begriff Blockchain gefiihrt
werden und insbesondere aus unternehmerischer Sicht zunehmend an Bedeutung gewinnen. Auch deshalb ist
es fir den jeweiligen Anwendungsfall zwingend notwendig, die Frage nach einer geeigneten Ausgestaltung der
Blockchain moglichst friih zu klaren. Eine inzwischen weitverbreitete Auspréagung ist die sogenannte private
oder genehmigungsbasierte (,permissioned”) Blockchain, bei der entgegen dem urspriinglichen Verstandnis
der Blockchain teilweise einzelnen Akteuren administrative Rollen zugewiesen werden konnen. Infolgedessen
gilt eine solche Blockchain zwar noch immer als dezentral, kann jedoch nicht mehr als verteilt bezeichnet
werden. Ein verteiltes Netzwerk wird dadurch definiert, dass es keine Hierarchie besitzt und aus vielen einzelnen
Elementen besteht, die eigenstandig arbeiten und miteinander interagieren. Dezentrale Netzwerke hingegen
besitzen noch teilweise hierarchische Strukturen. DLT konnen auch fiir dezentrale Use Cases eingesetzt
werden, wie die dena—Multi-Stakeholder—Studie ,Blockchain in der integrierten Energiewende” bereits

erfolgreich aufzeigen konnte:

.Diese Technologien [DLT] stehen in ihrer Entwicklung noch am Anfang. [...] Zusatzlich macht sich
branchentibergreifend eine gewisse Ungeduld breit, die erste Praxisanwendungen in der Realwirtschaft fordert.
Die sich im Wandel befindliche Energiewirtschaft erweckt dabei den Anschein, ein ideales Testfeld fiir die
Erprobung zu sein. Die Bedeutung eines sicheren Umgangs mit Informationen erscheint dabei nicht zuletzt vor
dem Hintergrund der Bedeutung der Versorgungssicherheit des Energiesystems besonders relevant.” (dena,
2019)

Das deutsche Energiesystem besteht aus einer Vielzahl von Akteuren, Markten und Prozessen. Dadurch bildet
es bereits heute ein komplexes System, in dem insbesondere die Zahl miteinander interagierender Gerate und
Anlagen zukinftig noch weiter anwachsen wird. Ferner haben sich an vielen Stellen wie etwa im Netzbetrieb
aufgrund strenger Datenschutzvorgaben und zum Schutz der kritischen Infrastruktur Datensilos gebildet, auf
die oft nur einzelne Akteure Zugriff haben. Diese Silos erschweren vor allem akteurstibergreifende Prozesse und
erhohen das Vorkommen redundanter und inkonsistenter Datenhaltung.

Es wird eine Losung bendtigt, die dem zunehmend dezentralen Energiesystem und seiner wachsenden
Komplexitat gerecht wird. Gleichzeitig missen Sicherheit und Integritat in diesem sehr kritischen System
gewahrleistet werden. Hierfiir konnen DLT mit ihrer Skalierbarkeit, dem Vertrauensmechanismus und der hohen
Datenintegritat einen Losungsansatz bieten. Die steigende Bedeutung der Technologie ist auch an der
Blockchain-Strategie der Bundesregierung abzulesen (BMWi & BMF, 2019), wobei ihr Potenzial fir die
Energiewirtschaft in unterschiedlichen Gutachten und Projekten wie der Blockchain—Initiative Energie+, der
weiter oben zitierten Multi-Stakeholder-Studie der dena oder der Crowd Balancing Platform Equigy von
TenneT untersucht und erprobt wird.

Datenplattformen

Eine Datenplattform verwaltet die von zwei oder mehreren Akteuren bereitgestellten Daten und macht sie
Benutzern, Datenanwendungen oder anderen Technologien fiir deren Geschaftszwecke zuganglich. In der
Regel verfligt eine Datenplattform tber Schnittstellen, sogenannte APIs (Application Programming Interface),
flr den standardisierten Datenaustausch zwischen den Nutzern und der Plattform. APIs ermd&glichen den
beidseitigen Zugriff auf einen Datenpool und erleichtern die Integration in Anwendungssoftware.
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Eine Datenplattform ist von einer klassischen Client—Server—Datenbank abzugrenzen. Unter Letzterer wird ein
System verstanden, bei dem die Datenspeicherung zentral auf der Datenbank (Server) erfolgt und die Akteure
(Clients) diese Daten Uber einen Zugriff auf die Datenbank abrufen. Dies bedeutet, dass die Daten nur zentral
bspw. in einer Cloud und nicht bei den Akteuren selbst abgelegt sind. Eine solche Cloud-Lsung fiir
Datenbanken bietet aufgrund ihrer hohen Skalierbarkeit und Risikoverteilung im System Vorteile. Die Client—
Server-Datenbank ist eine heutzutage weitverbreitete Form der Datenspeicherung. Im Gegensatz dazu steht
bei einer Datenplattform der Austausch der Daten und nicht deren Speicherung im Fokus. Die Plattform bietet
den Akteuren eine zentrale Schnittstelle, um Daten miteinander auszutauschen oder fiir andere Akteure bspw.
Services wie KI-Analysen bereitzustellen. Die Datenhaltung erfolgt in diesem Fall dezentral bei den Akteuren
selbst oder Uber angeschlossene Cloud-Losungen. In diesem Zusammenhang wachst die Bedeutung von

Datenplattformen zunehmend, was auch das europaische Gemeinschaftsprojekt GAIA-X verdeutlicht.

Bei GAIA-X handelt es sich um eine Datenplattform, die sich auf europaische Werte und Datenstandards
stitzt und das Ziel einer Data—sharing—Architektur fiir europaische Akteure aus unterschiedlichsten Branchen
wie Energie, Gesundheit oder Industrie verfolgt. Uber die Plattform sollen sowohl personenbezogene als auch
nicht—personenbezogene Daten einschlieplich sensibler Geschéaftsdaten zwischen berechtigten Akteuren sicher
ausgetauscht und verarbeitet werden konnen. GAIA-X hat den Anspruch, fir seine Nutzer ihre
Datensouveranitat, also die vollstandige Kontrolle tber die Speicherung und Verwendung der eigenen Daten,
jederzeit zu gewahrleisten. Die Architektur von GAIA-X ist in ein Daten— und ein Infrastruktur—Okosystem
eingeteilt. Im Infrastruktur—Okosystem werden Services und die notwendige Infrastruktur zur Speicherung,
Verteilung und Verarbeitung von Daten durch die Akteure bereitgestellt bzw. verwendet. Im Daten—Okosystem
liegt der Fokus auf den Daten selbst und auf der Datensouverénitat, die bspw. durch klar definierte Rollen wie
Datenanbieter, Dateneigentiimer und Datenkonsument sichergestellt werden soll (BMWi, 2020b). GAIA-X wird
als Teil der Datenstrategie der Bundesregierung durch Mapnahmen wie einen Forderwettbewerb
vorangetrieben (Bundesregierung, 2021).

Mittels einer Datenplattform konnten die aktuelle Vielzahl an bilateralen Datenaustauschprozessen zwischen
Akteuren in der Marktkommunikation verringert sowie Priifungsschritte wie die Stammdatensynchronisation
durch die Ausfiihrung innerhalb eines zentralen Datenpools deutlich beschleunigt werden. Zudem konnten
Uber die Plattform zusatzliche Dienste wie bspw. eine (teil-)automatisierte Uberpriifung auf Fehler in den
Datensatzen ablaufen. Datenplattformen werden in anderen Landern schon heute fir den Datenaustausch in
Energiemarkten genutzt (siehe Best Practices in Abschnitt 7.1). Die dort gewonnenen praktischen Erfahrungen
zeigen, dass die Zentralisierung des Datenzugangs Silos aufbrechen und zur Beschleunigung von
Geschaftsprozessen beitragen kann.

Datenplattformen und Blockchain sind damit zwei mdgliche technologische Optionen zur Anpassung der
Marktkommunikationsprozesse und des erforderlichen Datenaustausches an die Anforderungen eines immer
dezentraler werdenden Energiesystems. Gleichzeitig konnten mit den beiden Technologien Datensilos
aufgebrochen und neue Datenrdume geschaffen werden, was der Zielsetzung der Bundesregierung entspricht.
Im Rahmen ihrer Datenstrategie wird explizit benannt, dass der Zugang von Erzeugern und Verbrauchern zu
Energiedaten fir eine bestmdgliche und kosteneffiziente Umsetzung der Energiewende entscheidend ist
(Bundesregierung, 2021). Im Folgenden wird fiir drei ausgewahlte Kommunikationsprozesse der Status quo
einer Losung gegentiibergestellt, die auf einer Blockchain, einer Datenplattform bzw. einer klassischen Client—
Server—Datenbank basiert. Durch diese Gegenuberstellung lasst sich das mdgliche Optimierungspotenzial fir
die jeweiligen Prozesse identifizieren.
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5. Anwendungsanalyse
alternativer Technologien
fur den Datenaustausch

In diesem Kapitel werden drei verschiedene Technologien zunachst miteinander verglichen und anhand
ausgewahlter Kriterien beziglich ihrer Eignung zur Optimierung der Marktkommunikation untersucht. In den
Kommunikationsprozessen der heutigen Energiewirtschaft spielt Standardisierung eine zentrale Rolle, um
zwischen der Vielzahl von Akteuren und Anlagen einen reibungslosen Datenaustausch zu ermoglichen.
Gleichzeitig muss in der Energiewirtschaft eine sichere Kommunikation gewahrleistet werden, um den
Austausch sensibler (z. B. personenbezogener) Daten zu schiitzen. Dieser Sicherheitsaspekt ist insbesondere bei
der Netzinfrastruktur und bei technischen Anlagen ab bestimmten Schwellenwerten (z. B. bezogen auf
Anlagenleistung) wichtig, da diese in Deutschland zur kritischen Infrastruktur zéhlen. Daher beziehen sich die fiir
die Bewertung ausgewahlten Kriterien weitgehend auf sicherheitsrelevante sowie auf datenschutzrelevante
Aspekte. Die Basis fiir die Bewertung und die Auswahl der Kriterien ist ein Modell zum Vergleich von Blockchain
und herkémmlichen Datenbanken aus der 2019 veroffentlichten Empfehlung ,Blockchain sicher gestalten” des
BSI. Zusatzlich wird das Modell, neben den erwahnten Technologien Blockchain und Client—Server—Datenbank

im Sinne eines zentralen Speicherregisters um das Konzept der Datenplattform erweitert.

Die Datenplattform stellt eine zentrale Kommunikationsschnittstelle dar, welche die Interoperabilitat von
dezentralen Teilsystemen der beteiligten Akteure zum effizienten Datenaustausch ermdglicht. Dabei verbleiben
die Daten im System des jeweiligen Urhebers, wodurch sich insgesamt eine zumindest ansatzweise verteilte
Systemlandschaft ergibt. Die Verantwortlichkeit fir die Teilsysteme liegt, wie beim Beispiel GAIA-X, bei den
betroffenen Akteuren und wird keiner zentralen Instanz zugeordnet (BMwi, 2020b).

In einem zweiten Schritt werden die Technologien beziglich ihrer Eignung im Umgang mit den in Abschnitt
3.2.1 definierten Datenarten untersucht. Dafiir werden zunachst die Anforderungen herausgearbeitet, die zum
einen die Stammdaten, zum anderen die Bewegungsdaten in Rahmen der Marktkommunikation mit sich
bringen, und diese dann mit den zuvor formulierten Auspragungen der drei Technologien abgeglichen. Hierbei
werden vorher festgelegte Gewichtungen der einzelnen Anforderungen in die Bewertung miteinbezogen. Im
Ergebnis wird deutlich, inwiefern die jeweiligen Technologien fir den Umgang mit den entsprechenden
Datenarten geeignet sind.

Nachfolgend wird sperzifiziert, welche Auspragungen der ausgewahlten Technologie im Zusammenhang mit
den betroffenen Datenarten von besonderer Bedeutung sind. Dies baut auf bereits vorhandene Vorarbeiten
aus der Branche auf. Gerade im Bereich der Blockchain—-Thematik wurden in den letzten Jahren je nach
Anwendungsfall alternative Auspragungen geschaffen, welche sich inzwischen kaum noch unter dem Begriff
,Blockchain” zusammenfassen lassen. Gerade hier erscheint eine genauere Differenzierung zwischen den
Auspragungen mit Blick auf den jeweiligen Anwendungsfall sinnvoll.
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5.1. Bewertung der Technologien anhand
ausgewabhlter Kriterien

Die Bewertungsgrundlage fiir die Eignung der ausgewahlten Technologien liefert die Empfehlung des BSI von
2019 zum Thema ,Blockchain sicher gestalten”. Die darin ausformulierten Schutzziele dienen im Folgenden als
Bewertungskriterien und werden zunachst erlautert. Dabei wird der nétige Aufwand zur Erfiillung der Kriterien

im Verhaltnis zum erzielbaren Nutzen betrachtet. Hier ist allerdings anzumerken, dass einzelne Bewertungen je
nach Ausgestaltung der Technologien variieren konnen. In diesen Fallen sind auch abweichende Bewertungen

der Technologien beziglich unterschiedlicher Auspragungen denkbar.

Integritat bezeichnet die Eigenschaft, dass Daten in einem System nicht unbemerkt hinzugefiigt, verandert
oder geloscht werden konnen. Damit gewahrleistet Integritat die Korrektheit und Unversehrtheit von Daten,
wobei die Teilnehmer eines Systems den jeweils aktuellen Status der betroffenen Daten einsehen konnen, ohne

der Gefahr einer ungewollten Manipulation der Daten ausgesetzt zu sein (Weis, 2018).

® Bei der Blockchain sind abhangig von ihrer Ausfiihrung als private oder 6ffentliche Blockchain einige
Unterschiede beziiglich der Erfiillung der Kriterien zu konstatieren. Zur Vereinfachung wird im
o Folgenden die Technologie der Blockchain jedoch allgemein betrachtet. Integritat wird fir die in einer

Blockchain abgelegten Daten dadurch sichergestellt, dass die einzelnen Blocke mithilfe sogenannter
Hashfunktionen verkettet werden. Eine solche Hashfunktion setzt sich aus mehreren Komponenten
zusammen, beinhaltet dabei aber zwingend auch den Hashwert des vorhergehenden Blocks. Dies
verhindert eine nachtragliche Manipulation der Daten. Zudem wird die Manipulation alterer Daten mit
jedem neu hinzukommenden Block zusatzlich erschwert. Da Daten in einer Blockchain nicht
Uberschrieben, sondern lediglich durch neue Transaktionen aktualisiert werden konnen, bleibt der

Verlauf der Daten bis zum aktuellen Status jederzeit nachvollziehbar (BSI, 2019).

@ Die Client—Server—Datenbank kann Integritat ebenfalls durch kryptografische Hashfunktionen

erreichen. Haufig wird bei dieser Technologie auch auf das Prinzip redundanter Datenhaltung
zurlickgegriffen. Diese erfolgt Uber die regelmapige Erstellung von Sicherheitskopien und Log—
Dateien, wodurch Integritat gewahrleistet werden soll (BSI, 2019). Im Gegensatz zur Blockchain ist eine
zentrale Datenbank jedoch strukturbedingt anfélliger fur boswillige Manipulation, da sie einen
sogenannten Single-Point—Of-Failure und somit einen eindeutigen Angriffspunkt darstellt.
Demgegentuber bestehen bei verteilten oder dezentralen Datenbanken keine in diesem Sinne
eindeutig identifizierbaren zentralen Angriffspunkte (Naeem, 2021).

@ Datenplattformen ahneln grundsatzlich den Client—Server—Datenbanken, da sie lediglich eine

Schnittstelle zur Kommunikation mehrerer zentraler Datenbanken darstellen. Sie konnen jedoch durch
zusatzliche, auf der Datenplattform selbst implementierte Funktionen die Sicherheitsaspekte zentraler
Datenbanken erweitern. So wird Integritdt bspw. im Rahmen der Datenplattform GAIA-X durch die
Verantwortlichkeit des Urhebers der jeweiligen Daten mit sogenannten Usage—Control-Tools
sichergestellt. Diese Usage—Control-Tools sollen eine nachvollziehbare Verwendung der Daten auch
Uber den Erhebungszeitpunkt hinaus gewahrleisten (BMWi, 2020b).
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Authentizitat beschreibt die Echtheit bzw. Vertrauenswiirdigkeit von Daten eines Systems. Daten gelten als
authentisch, wenn sie einem Teilnehmer des Systems direkt oder verschlisselt zugeordnet werden kénnen und
die eindeutige Identifikation dieses Teilnehmers sichergestellt werden kann (Weis, 2018).

@ Die Blockchain erreicht die Authentizitat der Daten mittels eines Public—Key—Kryptosystems durch
sogenannte digitale Signaturen. Dabei verwendet jeder Teilnehmer zur Verifizierung seiner Identit&t
' einen privaten Schlissel, der im Idealfall niemandem sonst zuganglich ist. Die Falschung einer solchen

digitalen Signatur gilt als &uPerst schwierig und aufwendig. Mdgliche Fehlerquellen und somit
Angriffsmdglichkeiten liegen bei diesem Vorgehen jedoch in der Vergabe der privaten Schlissel.
Diese muss (zumindest bei einer genehmigungsbasierten Blockchain) durch eine zentrale Instanz
mithilfe einer Public—Key—Infrastruktur erfolgen. Diese Public—Key—Infrastrukturen finden nicht nur im
Bereich der Blockchain—Technologie Anwendung und sind damit auPerhalb der Blockchain
angesiedelt, weshalb sie nicht durch die Sicherheitsstrukturen der Blockchain geschiitzt sind. Die
Vergabe der privaten Schlissel muss deshalb durch zusatzliche Sicherheitsmechanismen abgesichert
werden. Nach erfolgreicher Schlisselvergabe besteht zudem ein gewisses Risiko wegen der
notwendigen unbedingten Geheimhaltung der privaten Schlissel, welche die Authentizitat der Daten
gewahrleisten. Hier birgt der Mensch als Fehlerfaktor die gropte Gefahr eines Authentizitatsverlusts -
insbesondere bei statischen, also dauerhaft verwendeten Schlisseln (BSI, 2019).

@ Die Client—Server—Datenbank kann Authentizitat mithilfe verschiedener Authentifikationsmapnahmen
oder durch deren Kombination gewahrleisten. Dabei hat ein Teilnehmer in der Regel unterschiedliche
Moglichkeiten zur Authentifizierung seiner Identitét Uber verschiedene Public—Key—Infrastrukturen,
welche jedoch ebenfalls ein gewisses Risiko bergen. Dazu z&hlt der Besitz physischer Elemente (z. B.
eine Chipkarte), Wissen (z. B. ein Passwort) oder die Biometrie (z. B. ein Fingerabdruck). Zudem
existieren hybride MaBnahmen, die die zuvor genannten Moglichkeiten kombinieren und damit die

Sicherheit weiter erhohen.

@ Die Sicherheitsmapnahmen der Client—Server—Datenbank finden auch im Rahmen der Datenplattform

Anwendung. In der Regel ist jeder Teilnehmer fir die von ihm zur Verfligung gestellten Daten und
deren Sicherheitsaspekte wie im Beispiel GAIA-X verantwortlich. Zusatzlich stellt GAIA-X APIs zur
Verfligung, also eine Schnittstelle, Gber die die Identitat eines Teilnehmers durch Selbstauskunft
(,Self-Description”) sichergestellt werden kann. Die Vollstandigkeit und Validitat der ,Self-
Description” eines neuen Teilnehmers werden nach konkreten Vorgaben gepriift und gegebenenfalls
durch Dritte zertifiziert. Mit Hilfe kryptografischer Signaturen soll die Authentizitat dieser Identitaten
gewahrleistet werden (BMWi, 2020b).

Verfiigbarkeit bezeichnet im Rahmen dieser Bewertung zunachst die Robustheit eines Systems gegen
Missbrauch oder Eingriffe von auPen. Ein System gilt als robust, wenn Angriffe nicht zu Ausféllen des gesamten
oder zumindest von Teilen des Systems fiihren und somit die hinterlegten Daten jederzeit verfiigbar sind.
Insbesondere ablaufrelevante Daten gilt es vor Ausféllen zu schiitzen, um so im Bedarfsfall zumindest die
grundlegenden Prozesse aufrechterhalten zu konnen (Weis, 2018). Zusatzlich zur generellen Verfligbarkeit
betrifft dieses Kriterium die Frage, ob berechtigte Teilnehmer die fir sie relevanten Daten einfach oder nur

erschwert abrufen konnen.

@ Die Blockchain gilt aufgrund ihrer dezentralen Struktur als besonders robust gegen Missbrauch und
somit ausfallsicher, womit auch die Verfligbarkeit von Daten in der Regel als hoch eingestuft werden
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kann. Dabei wird mit zunehmender Teilnehmerzahl ein vollstdndiger Ausfall des Systems immer
unwahrscheinlicher. Da jeder der Teilnehmer eine Kopie der im System befindlichen Daten besitzt, sind
auch Teilausfalle des Systems verkraftbar. Je mehr Teilnehmer sich in einem Blockchain—System
befinden, desto robuster wird dieses gegen Missbrauch bzw. eine Manipulation von aupen. Daher sind
genehmigungsbasierte Blockchains wegen ihrer geringeren Teilnehmerzahl im Vergleich zu
offentlichen Blockchains haufig anfalliger. Jedoch greifen die Vorteile der verteilten Speicherung auch
hier meist in ausreichendem Mape. Im Falle von (bspw. personenbezogenen) Daten, die aus
datenschutzrechtlichen Griinden auperhalb der Blockchain gespeichert werden missen, ist die
Verfligbarkeit dieser Daten von den Eigenschaften der betreffenden zusétzlichen Systeme abhangig
(BSI, 2019).

@ Bei einer Client—Server-Datenbank, die sich durch eine zentrale Speicherung der Daten auszeichnet,
besteht im Vergleich zur Blockchain die Gefahr eines Angriffs auf die zentral gespeicherten Daten.
Hier stellen die zentralen Server einen sogenannten Single—Point—Of—Failure dar, weshalb gezielte
Angriffe die Verfligbarkeit der Daten stark einschranken konnen. Zwar kann die Integritat der Daten
durch redundante Datenhaltung nach einem erfolgreichen Angriff wiederhergestellt werden, jedoch
kann der zeitweise Teil- oder sogar Totalausfall des Systems dennoch schwerwiegende Folgen haben
(BSI, 2019).

@ Die Datenplattform bildet eine hybride Technologie zwischen Blockchain und Client-Server—

Datenbank. Durch die von jedem Teilnehmer eigensténdig verwalteten Systeme, welche Uber die
Datenplattform miteinander kommunizieren, entsteht eine gewisse Dezentralitét. In der Folge kdnnen
zeitweise Ausfalle einzelner Teilsysteme grundsatzlich gut verkraftet werden, ohne dass es zu einem
Ausfall des gesamten Systems kommt. Lediglich der Ausfall der Datenplattform selbst als
Kommunikationsschnittstelle wiirde zum Ausfall des Gesamtsystems fiihren, weshalb diese als
besonders schiitzenswert einzuordnen ist. Auch die von den einzelnen Teilnehmern selbst verwalteten
zentralen Server stellen jeweils einen Single—Point—Of-Failure dar. Die Datenplattform als Ganzes
hingegen erweist sich aufgrund ihrer teilweise dezentralen Struktur als deutlich robuster (BMWi,
2020b).

Unter Vertraulichkeit wird in der Informatik eine Eigenschaft bezeichnet, in deren Folge Daten innerhalb eines
Systems oder bei der Ubertragung in andere Systeme nicht von unberechtigten Teilnehmern eingesehen
werden konnen. Zudem bleibt der Zugriff auf die Daten Dritten, welche nicht Teilnehmer des Systems sind,
verwehrt. Vertraulichkeit wird Ublicherweise durch Verschlisselung der betroffenen Daten erreicht, bspw. durch

symmetrische oder asymmetrische Verschlisselungsverfahren (Weis, 2018).

® Vertraulichkeit ist innerhalb einer Blockchain konstruktionsbedingt nur schwer zu realisieren und

2 widerspricht grundsatzlich auch der Funktionsweise der Technologie. Die Blockchain zeichnet sich
gerade dadurch aus, dass alle stattfindenden Transaktionen allen Teilnehmern zu jeder Zeit bekannt
sein mussen. Dies bezieht sich zundchst allerdings nur auf die Transaktion selbst, wahrend weitere
Details wie bspw. der Inhalt der Transaktion je nach Ausgestaltung der Blockchain nicht einsehbar
sind. Zwar gibt es Ansatze zur Herstellung von Vertraulichkeit in einer Blockchain, durch die zumindest
die Sichtbarkeit gleichgestellter Teilnehmer untereinander eingeschrénkt werden kann. Dennoch bleibt
auch dort die Sichtbarkeit gegeniber Teilnehmern mit hoheren Rechten im System bestehen. Auch
sind diese Ansatze meist komplex und haufig ineffizient. Durch die Auslagerung von Daten auf externe

Speicher und dem Erstellen einer entsprechenden Referenz zu diesen Daten |asst sich eine gewisse
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Vertraulichkeit herstellen. Auf diese Weise konnen nicht direkt am Prozess beteiligte Teilnehmer
lediglich sehen, dass Transaktionen stattfinden, nicht jedoch, welche Daten ibermittelt werden. Bei
genehmigungsbasierten Blockchains ist ohnehin jederzeit die Vertraulichkeit gegentber denjenigen
gewahrleistet, die keine Berechtigung zur Teilnahme am Netzwerk haben (BSI, 2019).

@ In einer Client—Server—Datenbank |&sst sich - anders als bei den meisten Blockchains — der Zugriff und

damit die Sichtbarkeit von Daten durch ein weitreichendes Rechtemanagement (,Access Control”)
regeln. Dadurch kann innerhalb berechtigter Gruppierungen Vertraulichkeit hergestellt werden (BSI,
2019). Zusatzlich kann die Pseudonymisierung von Teilnehmern beim Erreichen von Vertraulichkeit
helfen. Die Pseudonymisierung kann auf einer zentralen Datenbank mittels einer Reihe verschiedener
Tools sichergestellt und so fir den Schutz sensibler Daten gesorgt werden (Schonschek & Schmitz,
2019). Vertraulichkeit entsteht zudem durch den ausreichenden Einsatz der zuvor beschriebenen

Authentifikationsmapnahmen.

@ Bei einer Datenplattform lasst sich der Aspekt der Vertraulichkeit ebenfalls durch verschiedene

Access—Control-Tools realisieren. Die gangigsten Verfahren dafiir sind das Role—based Access
Control und das Attribute—based Access Control. Beide sorgen dafir, dass nur berechtigte Nutzer
Einsicht in die fir sie relevanten Daten haben. Die Verantwortung hierfiir liegt oftmals (wie z. B. bei
GAIA-X) beim Urheber der Daten und nicht beim Betreiber der Datenplattform (BMWi, 2020b).

Unter Anonymitat wird verstanden, dass die Identitét eines Teilnehmers anderen Teilnehmern in einem
System nicht bekannt (anonym) ist. Somit konnen bspw. personenbezogene Daten weder direkt noch indirekt
einer realen oder juristischen Person zugeordnet werden. Unter Pseudonymitat versteht man das Ersetzen
einer realen Identitat durch neu definierte Kennzeichen. So konnen im System vorhandene Daten einem
Pseudonym zugewiesen werden, welches im Idealfall keinerlei Hinweise auf die reale Identitat eines Teilnehmers
enthalt (Universitat Oldenburg, 2008). Im Unterschied zur Anonymitét kann jedoch bei einer Pseudonymitat
die Identitat einer Person in der Regel vom Dateninhaber Uber eine zusatzliche Information immer noch

nachvollzogen werden.

® Ahnlich wie der Aspekt der Vertraulichkeit widerspricht auch die Anonymitat der Teilnehmer dem
Grundgedanken der Blockchain. Die Funktionsweise der Blockchain basiert darauf, dass jeder
) Teilnehmer die Transaktionen der anderen Teilnehmer kennt, weshalb Anonymitat in einer Blockchain
nicht erreicht werden kann. Es gibt jedoch Verfahren, durch die hier Pseudonymitat gewahrleistet
werden kann. Damit bleiben sowohl Teilnehmer als auch Transaktionen zwar sichtbar, knnen aber
keiner realen Person mehr zugeordnet werden. Gerade bei genehmigungsbasierten Blockchains ist
allerdings die einfache Identifizierung der Teilnehmer sogar erwiinscht, weshalb Anonymitat in einem

solchen Fall keine Rolle spielt (BSI, 2019).

@ Auch bei Client—Server-Datenbanken wird die Anonymitat bzw. Pseudonymitét - ebenso wie beim

Aspekt der Vertraulichkeit - iber ein weitreichendes Rechtemanagement und den Einsatz
kryptografischer Routinen erreicht. Dadurch kann nicht nur die Sichtbarkeit der Daten selbst, sondern
auch die des Urhebers und damit dessen Identifikation eingeschrankt werden (BSI, 2019).

@ Die Datenplattform (etwa im Falle von GAIA-X) verspricht die Anonymitat sogenannter Visitors, also
von Personen, die nicht direkt am System beteiligt sind, sondern dieses lediglich nutzen. Damit ist, wie
auch bei zentralen Datenbanken Ublich, ein weitreichendes Rechtemanagement verbunden, welches
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den Zugang zu bestimmten Daten nur berechtigten Teilnehmern erméglicht. Die Auswahl der
MaBnahmen und somit auch die Verantwortung liegt hier wie zuvor bei den Betreibern der einzelnen
Teilsysteme (BMWi, 2020b).

Der Durchsatz eines Systems ist ein Map fiir die Menge an Daten, die in einem festgelegten Zeitraum vom
System verarbeitet werden konnen. Ausschlaggebend fiir den Durchsatz ist einerseits die Bandbreite, die
angibt, welche Datenmenge pro Zeiteinheit innerhalb eines Systems verteilt werden kann. Andererseits spielt
die Latenzzeit - die Zett, die zur Ubertragung eines Datensatzes innerhalb des Systems bendtigt wird — fir
dieses Kriterium eine entscheidende Rolle (BSI, 2019).

® Der Durchsatz einer Blockchain hangt stark von den gewahlten Auspragungen ab. Insbesondere der
Konsensmechanismus spielt hier eine wichtige Rolle. Eine private Blockchain kann aufgrund ihrer
' geringeren Teilnehmerzahl in der Regel einen deutlich hoheren Durchsatz erreichen als eine offentliche

Blockchain. So hat etwa die Bitcoin—Blockchain derzeit einen maximalen Durchsatz von 7 tps
(Transaktionen pro Sekunde). Dementsprechend kann der Durchsatz bei &ffentlichen Blockchains
einen limitierenden Faktor darstellen. Der Durchsatz bei privaten Blockchains hangt zwar stark vom
Anwendungsfall ab, liegt jedoch normalerweise deutlich hoher als im Falle von Bitcoin bzw. generell
bei &ffentlichen Blockchains (BDEW, 2017). Ferner unterliegt der Durchsatz immer gewissen
Schwankungen, die sich aus der aktuell verfligbaren Bandbreite und der Latenzzeit ergeben, welche

fur die standige Kommunikation der Teilnehmer erforderlich sind (BSI, 2019).

Die Client—-Server—Datenbank weist gegenuber einer Blockchain—Losung in der Regel einen deutlich

s erhohten Durchsatz auf, der liberwiegend auf der zentralen Struktur und den damit einhergehenden
geringeren Kommunikationsaufwanden basiert. Auch Konsensmechanismen, die in aller Regel viel Zeit
in Anspruch nehmen, werden bei zentralen Datenbanken nicht angewandt. Somit ergibt sich ein

Durchsatz von um die 56.000 tps, wobei diese Zahl stark systemabhéngig ist (BSI, 2019).

Datenplattformen konnen, ahnlich wie Client—Server-Datenbanken, einen vergleichsweise hohen
Durchsatz erreichen. Zum einen besitzen sie in aller Regel keine aufwendigen Konsensmechanismen

™ fiir Transaktionen wie die Blockchain. Zum anderen sind die Kommunikationsaufwande iiber die
Plattform als zentrale Instanz insgesamt geringer als bei einer verteilten Struktur. Daher konnen bspw.
Handelsplattformen wie der Nasdag mehrere Millionen tps erreichen (Greene, 2017). Jedoch ist dies
ebenso wie bei Blockchain und Client-Server—-Datenbank von der Ausgestaltung der jeweiligen
Datenplattform abhangig. Wenn die Datenplattform Priifschritte Gbernimmt, in gropem Umfang
Daten speichert und eventuell sogar einzelne Prozesse (z. B. die Berechnung von Zeitreihen)

durchfihrt, kann dies den Durchsatz verlangsamen.

Die Betrachtung des Ressourcenbedarfs impliziert sowohl den Bedarf an Speicherkapazitdten als auch den
Energieverbrauch. Insbesondere Letzterer stand bei Kritikern der Blockchain immer wieder im Mittelpunkt und
fliept daher in die hier vorgenommene Bewertung der Technologien ein (BSI, 2019). Allerdings steht der
Ressourcenbedarf nicht in direktem Zusammenhang mit den Anforderungen der Datenarten und wird daher
im weiteren Verlauf als Ubergeordnetes Technologie—Kriterium verstanden.

® Im Rahmen der Blockchain—Technologie ist der Ressourcenbedarf anwendungsabhangig und somit
nicht pauschal zu benennen. Grundsatzlich gilt es auch hier zwischen offentlicher und privater
98MN3 " Blockchain zu unterscheiden, da bei einer Gffentlichen Blockchain aufgrund ihrer héheren
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Teilnehmerzahl ein deutlich groperer Speicherbedarf besteht. Bei einer privaten Blockchain ist diese
Problematik weniger stark ausgepragt und lasst sich zudem durch regelmapiges Loschen oder
Komprimieren abmildern. Hier miissen jedoch je nach Anwendungsfall datenschutzrechtliche

Bestimmungen beachtet werden.

Ein haufig kritisierter Aspekt der Blockchain ist der im Vergleich zu den anderen Technologien hohe
Stromverbrauch, der tberwiegend bei der Anwendung des Konsensmechanismus Proof of Work
anfallt (Reetz, 2019). Allein die Bitcoin—Blockchain hat laut der Universitat Cambridge einen jahrlichen
Stromverbrauch von rund 140 Twh (Stand: Mai 2021) und Ubertrifft damit den Jahresverbrauch von
ganz Schweden (University of Cambridge, 2021). Allerdings gilt auch beziiglich des Energiebedarfs,
dass die Problematik Uberwiegend bei offentlichen Blockchains anféllt und mit der Teilnehmerzahl in
Relation zu setzen ist. Fir eine private Blockchain mit geringerer Teilnehmerzahl konnen hingegen
andere Konsensmechanismen genutzt werden, wie etwa der Proof of Stake, der im adaptierten
Ethereum—Okosystem der Energy Web Foundation Anwendung findet. Insgesamt kann der
Energiebedarf der Blockchain insgesamt als gering eingestuft werden (BSI, 2019).

@ Gegenliber der dezentralen Speicherung der Blockchain gestaltet sich die Datenspeicherung bei der
Client—Server—Datenbank deutlich sparsamer, da hier durch die zentrale Speicherung die bendtigten
98MNg  Kaparzitaten sinken. Lediglich die redundante Datenspeicherung im Rahmen von Sicherheitskopien
kann fir einen erhohten Speicherbedarf sorgen. Auch der Kommunikationsaufwand und der damit
einhergehende Energiebedarf sind bei zentralen Datenbanken gegeniiber der Blockchain deutlich
geringer (BSI, 2019).

@ Der Ressourcenbedarf von Datenplattformen ist mit dem der Client—Server—Datenbanken

ceh vergleichbar. Der Energiebedarf fiir die standardisierte Kommunikation ohne umfangreiche

genng  Konsensmechanismen ist relativ gering. Da die Plattform selbst lediglich als Schnittstelle zwischen den
Teilnehmern fungiert, ist der bendtigte Speicherplatz ebenfalls als gering einzuschatzen. Auch hier gilt
jedoch, dass der Energie— und Speicherbedarf abhangig vom Funktionsumfang der jeweiligen
Datenplattform variieren kann und somit unter Umstanden auch hoher einzustufen ist. Auperdem ist
zu beachten, dass bei den einzelnen Teilnehmern Speicherplatz zur Verfiigung stehen muss, da diese

die Daten eigenstandig und somit dezentral speichern.

Die nachfolgende Grafik fasst die Bewertung der Technologien anhand der aufgefiihrten Kriterien zusammen.

. Client-Server-
Blockchain Datenplattform

Integritat ++ o +
Authentizitat + o 0
Verfligbarkeit ++ 0 +
Vertraulichkeit s} + +
Anonymit&t/Pseudonymitét - + +
Durchsatz + ++ ++
Ressourcenbedarf Gering Sehr gering Sehr gering

Abbildung 9: Bewertung der Eignung ausgewahlter Technologien
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5.2. Erhebung der Anforderungen von Datenarten

Im folgenden Abschnitt werden wesentliche Anforderungen der verschiedenen Datenarten im
energiewirtschaftlichen Kontext der Marktkommunikation aufgestellt. Unter einer Anforderung wird in diesem
Zusammenhang eine bestimmte Eigenschaft oder Funktion verstanden, die erfiillt werden muss oder
zumindest nach Moglichkeit erfiillt werden sollte. Anschliepend wird ermittelt, welches der Technologie—
Kriterien aus Abschnitt 5.1 diese Anforderungen erfiillen kann. Hierfir ist eine Unterscheidung zwischen
Stamm- und Bewegungsdaten sinnvoll. Bei den Stammdaten wird zusatzlich zwischen personenbezogen und
nicht—personenbezogen unterschieden, da sich aufgrund rechtlicher Vorgaben (z. B. EU-DSGVO, MsbG)
insbesondere fiir personenbezogene Daten hohe Datenschutzanforderungen ergeben. Diese Unterscheidung
wird hingegen fiir Bewegungsdaten nicht als notwendig erachtet, da der Personenbezug bspw. bei
Messzeitreihen zum Verbrauch erst durch die Kombination mit personenbezogenen Stammdaten wie der
MaLo-ID entsteht. SchlieBlich wird fiir jede der Datenarten bewertet, ob die einzelnen Technologie—Kriterien
eine jeweils niedrige, mittlere oder hohe Relevanz fiir die Erfiillung der spezifischen Anforderungen haben. Die
Anforderungen fir die einzelnen Datenarten ergeben sich aus den in Kapitel 3 beschriebenen regulatorischen
Vorgaben sowie den in Kapitel 4 benannten Herausforderungen.

Datenart
Unterscheidung nach
Verénderungshéufigkeit
Stammdaten Bewegungsdaten
Unterscheidung nach /\
Datenschutzanforderungen
Personenbezogene Daten Nicht-personenbezogene Daten

Abbildung 10: Clusterung der Datenarten

5.2.1. Anforderungen von Stammdaten

In der Energiewirtschaft bilden einzelne Stammdaten oftmals die Grundlage fiir mehrere unterschiedliche
Marktprozesse. Dies zeigt beispielhaft die Marktpartner—Identifikationsnummer (MP-ID): Bei der Kommunikation
tber EDIFACT werden in jeder versendeten Nachricht zu Beginn die MP-ID des eigenen Unternehmens und die
MP—ID des Kommunikationspartners genannt. Falls eine der beiden MP—IDs bspw. verwechselt oder falsch
eingetragen wurde, wird die Nachricht vom EDI-System des Kommunikationspartners missverstanden oder als
fehlerhaft bewertet. Dies fiihrt bei den Beteiligten zu Mehraufwand, da ein manueller Klarungsprozess
eingeleitet werden muss. Somit ist es essenziell, die in der Marktkommunikation verwendeten Stammdaten
vollstandig und korrekt zu halten. AuBerdem ist Widerspruchsfreiheit von Bedeutung, das heifpt, dass sich
Informationen in Datensatzen nicht gegenseitig widersprechen sollten. Dies l&ésst sich am Beispiel
Lieferantenwechsel verdeutlichen: Wenn dem neuen Stromlieferanten und dem Netzbetreiber widerspriichliche
Angaben zum Kunden bspw. beziglich der Zuordnung der Malo-ID vorliegen, muss ein Klarungsprozess
angestopen werden, der zu Verzogerungen fiihrt. Ebenso konnen aufwendige Clearingprozesse bei der
Bilanzkreisabrechnung durch die korrekte und widerspruchsfreie Hinterlegung der Stromkunden bei allen
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involvierten Akteuren vermieden werden. Die Korrektheit, Vollstandigkeit und Widerspruchsfreiheit von
Stammdaten kann vor allem mithilfe der Integritat einer Technologie erreicht werden. Dariiber hinaus muss
bei der Marktkommunikation gewahrleistet sein, dass der Datenaustausch sicher gestaltet ist und die
empfangenen Daten sowie deren Versender glaubwiirdig sind. Diese Glaubwiirdigkeit der Daten und
Teilnehmer in einem System kann mittels des Technologie—Kriteriums Authentizitat erfillt werden.

Ein weiteres im Rahmen des Stakeholder—Prozesses benanntes Problem sind zu spat oder nicht lbertragene
Stammdaten. Als Beispiele wurden langwierige Zéhlerwechselprozesse und miihsame Beschaffungsvorgange
fir Anlagendaten aufgefiihrt. Die Losung hierfir kann in einer hohen Verfligbarkeit der Stammdaten fir alle
berechtigten Akteure bestehen. Dadurch konnte gleichzeitig bei einzelnen Prozessen Zeit eingespart werden,
da Prozessschritte zur Weitergabe von Daten wegfallen. Erneut bietet dafiir der Lieferantenwechsel ein
Beispiel: Im Rahmen dieses Prozesses werden einzelne Daten wie etwa die Information tber den
Lieferantenwechsel lediglich an andere Akteure weitergeleitet. Dieser Schritt kdnnte entfallen, wenn ein direkter
Zugriff auf die Daten durch alle Beteiligten mdglich ist. Kiirzere Prozesszeiten liepen sich auch durch iber den
Einsatz einer Technologie erreichen, die einen hohen Durchsatz bei der Datentbermittlung verspricht. Dieses
Kriterium wird jedoch bei Stammdaten in der derzeitigen Marktkommunikation als weniger wichtig eingestuft,
da der Umfang der ausgetauschten Datenmenge im Vergleich zu Bewegungsdaten (Zeitreihen, Echtzeitdaten
etc.) geringer ist. Zukinftig konnte der Durchsatz bei Stammdaten allerdings an Bedeutung gewinnen, wenn
sich bspw. Anlagen zur Erbringung verschiedener Dienstleistungen wie Flexibilitat oder Redispatch

automatisiert an— und ummelden konnen.
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5.2.1.1. Personenbezogene Stammdaten

Die besonderen Anforderungen, die sich bei personenbezogenen Stammdaten ergeben, sind vor allem auf die
EU-DSGVO sowie auf das MsbG zurlickzufiihren. Zundchst muss gewahrleistet sein, dass auf die betreffenden
Daten nur berechtigte Marktakteure wie Messstellenbetreiber oder Netzbetreiber Zugriff haben. Diese dirfen
die Daten ausschlieBlich zu energiewirtschaftlichen Zwecken verarbeiten, wie es in den Regularien definiert sind.
Um diese rechtlichen Anforderungen zu erfiillen, ist eine entsprechende Zugangssicherheit zu den Daten bspw.
Uber ein Zugriffsrechtemanagement zwingend erforderlich. Dies kann durch eine Technologie erreicht werden,
die eine hohe Vertraulichkeit der libermittelten Daten ermdglicht.

Zudem miissen personenbezogene Daten fallabhangig pseudonymisiert oder anonymisiert bzw. geldscht
werden konnen. Fir betroffene Personen besteht in diesem Zusammenhang das ,Recht auf
Vergessenwerden”. Hier sind die Kriterien Vertraulichkeit und insbesondere Anonymitat/Pseudonymitat von
Bedeutung. Sobald personenbezogene Daten erfasst und verwendet werden, muss dies nachvollziehbar
dokumentiert sein. Die Nachvollziehbarkeit kann durch das Technologie—Kriterium Integritat erfiillt werden.
Gleichzeitig wird von den Regularien Datensparsamkeit gefordert. Es diirfen also nur so viele Daten von den
betroffenen Personen gesammelt werden, wie fiir die jeweiligen Prozesse unbedingt notwendig sind. Eine
redundante und libermapige Datenspeicherung an unterschiedlichen Stellen ist zu vermeiden, da lediglich
diejenigen Akteure die Daten halten und verarbeiten diirfen, die diese zwingend fiir die Abwicklung
energiewirtschaftlicher Zwecke bendtigen. Auch hierfir spielt Integritat eine Rolle. Ferner ist die Haltung von
Stammdaten mit Personenbezug fiir die Abwicklung vieler Kommunikationsprozesse, insbesondere in den
Bereichen Kundenbelieferung (GPKE) und Abrechnung (MaBiS), zwingend notwendig. Allerdings sind diese
Prozesse zeitlich nachgelagert und/oder nicht kritisch fir die Sicherstellung der Netzstabilitat. Daher kann ein
Ausfall beim Zugriff auf personenbezogene Stammdaten fiir kurze Zeit aus Sicht der Netzstabilitat verkraftet
werden. Die Robustheit des Systems und somit die Verfligbarkeit der Daten ist jedoch nicht zu

vernachlassigen.

Im nachfolgenden Diagramm ist die Bewertung der Technologie—Kriterien fiir personenbezogene Stammdaten

zusammengefasst.
Integritat Authentizitat
~
~
A
\
\
Durchsatz , Verfligbarkeit

Anonymitat/
Pseudonymitat Vertraulichkeit
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Abbildung 11: Anforderungen personenbezogener Stammdaten

5.2.1.2. Nicht-personenbezogene Stammdaten

Nicht—personenbezogene Daten, wie etwa Anlagen— oder Netzzustandsdaten, gelten nach den
Datenschutzregularien als weniger kritisch, sofern keine direkten oder indirekten Riickschliisse auf Personen
moglich sind. Dennoch kann es bspw. vertragliche Individualvereinbarungen geben, die ein Anonymisieren oder
Pseudonymisieren der Daten vorschreiben. AuBerdem gibt das MsbG vor, dass eine Loschung von
Anlagendaten spatestens zwolf Monate nach der Stilllegung der betreffenden Anlage erfolgen muss. Daher ist
das Kriterium Anonymitat/Pseudonymitat auch hier von Bedeutung, wenn auch im Vergleich zu den

personenbezogenen Daten in geringerem Mape.

Die Energieversorgung muss als kritische Infrastruktur vor potenziellen Bedrohungen bzw. Angriffen geschiitzt
werden und besitzt daher eine besondere Schutzwiirdigkeit. Der Schutz des Energiesystems muss auch durch
eine sichere Marktkommunikation gewahrleistet sein. Dies betrifft insbesondere Daten zu Anlagen und Netzen.
Deren Schutzbedarf hat sich durch die Einflihrung des MaStR nochmals verscharft, da sensible Anlagendaten,
die vorher gar nicht oder nur dezentral verfligbar waren, nun in einem Register zentral zusammengefasst sind.
Ein Beispiel hierfir bildet die sogenannte Schwarzstartfahigkeit, das ist die Fahigkeit eines Kraftwerks, ohne
externen Strom hochzufahren. Kraftwerke mit dieser Fahigkeit sind bei einem Netzausfall essenziell, um die
Stromversorgung im Netz wiederherzustellen. Daher ist die Schwarzstartfahigkeit im MaStR ein vertrauliches
Datum, das nicht &ffentlich zugéanglich sein darf. Weitere vertrauliche Anlagendaten im Register sind bspw. die
.Inselbetriebsfahigkeit” oder die ,Praqualifizierung von Regelenergie”. Somit ist die Vertraulichkeit bei der
Dateniibertragung, Speicherung, Verarbeitung und dem Datenzugriff bestimmter Anlagendaten zu
gewahrleisten. Da dies aber nur auf den kleineren Teil von Anlagendaten zutrifft, missen viele von ihnen nicht

streng vertraulich behandelt werden und sind teilweise sogar &ffentlich einsehbar.

Zudem ist eine hohe Integritat erforderlich, da nicht—personenbezogene Daten bspw. im MaStR und bei den
Netzbetreibern redundant gehalten werden, was zu Fehlern und Widersprichlichkeiten fiihren kann. Der Zugriff
auf Anlagendaten wie bspw. die minimale Anfahrtszeit oder die Anderungsgeschwindigkeit der Leistung sind
jedoch fir die Steuerung von Erzeugung und Verbrauch und somit fiir den Netzbetrieb entscheidend. Auf
diese Daten missen Marktakteure wie bspw. die Netzbetreiber zur Abwicklung des RD 2.0 unterbrechungsfrei
Zugriff haben, um die Netzstabilitat gewahrleisten zu konnen. Dies kann durch eine hohe Verfigbarkeit

sichergestellt werden.
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Die Bewertung der Kriterien fir nicht—personenbezogene Stammdaten ist in der nachfolgenden Abbildung
visualisiert.

Integritat Authentizitét

Durchsatz Nicht- Verflgbarkeit
personenbezogene

Stammdaten

Pseudonymitat Vertraulichkeit

Abbildung 12: Anforderungen nicht-personenbezogener Stammdaten

5.2.2. Anforderungen von Bewegungsdaten

Bewegungsdaten missen ebenso wie Stammdaten eine hohe Qualitat besitzen. Nur auf der Grundlage
korrekter, vollstandiger und widerspruchsfreier Einspeise— und Lastgangdaten sind bspw. Prognosen maglich,
die das Gleichgewicht zwischen Ein— und Ausspeisung im Netz ermdglichen. Im Zuge des Ausbaus
erneuerbarer Energien mit ihrem volatilen Charakter, der Zunahme steuerbarer Lasten und des rasanten
Wachstums der E-Mobilitat hat diese Notwendigkeit zusatzlich an Bedeutung gewonnen. Fehlerfreie und
vollstandige Datensatze sind vor allem durch die Integritat einer Technologie zu erreichen. Dariiber hinaus
muss bei der Kommunikation die Glaubwiirdigkeit von Bewegungsdaten und Marktpartnern gewahrleistet sein.
Die daflir erforderliche Priifung kann angesichts des gropen Volumens an Bewegungsdaten, die in jedem
Moment ausgetauscht werden, nur automatisiert durch das System selbst geschehen. Dementsprechend muss
das System die Authentizitat der ausgetauschten Daten und der Teilnehmer sicherstellen. Bei
Bewegungsdaten, die Rickschlisse auf einzelne Personen ermdglichen, spielt auch der Datenschutz eine
wichtige Rolle. Dies betrifft bspw. personenbezogene Netzzustandsdaten, die laut MsbG vom MSB unmittelbar
nach erfolgreicher Ubermittlung anonymisiert bzw. geldscht werden missen. Generell besteht fir die
Marktakteure die Pflicht, Messwerte unverziiglich zu [6schen, sobald ihr gesetzlich definierter Zweck erfiillt
wurde. Aus diesem Grund ist auch die Architektur des SMGW mit dem 15-Minuten—Messintervall auf
Datensparsamkeit ausgelegt, um weitreichende Riickschliisse auf die Person zu verhindern. Zusatzlich legt der
Tarifanwendungsfall 1 des SMGW fest, dass Verbrauchern die Moglichkeit geboten werden soll, einen
datensparsamen Tarif mit bspw. nur monatlicher Ubermittlung der Messwerte zu wahlen. Um diese rechtlichen
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Anforderungen zu erfiillen, sind Anonymitat und vor allem ein beschrankter Datenzugriff durch
Vertraulichkeit zu gewahrleisten.

Ferner wurde von den Stakeholdern ein zu spater Zugriff bzw. eine zu spate Ubermittlung von
Bewegungsdaten als Problem benannt. Hierfir bietet die Bilanzkreisabrechnung ein Beispiel, in der bei nahezu
jedem Prozessschritt eine Weiterleitung und/oder Priifung von Daten stattfindet. Dadurch entstehen lange
Prozessketten, in denen Daten teils erst spat bzw. verzogert abrufbar sind. Durch die Erhchung der Integritat
und Verfligbarkeit der Technologie konnen diese Schritte Uberflissig werden, was die betreffenden Daten
schneller verfligbar macht und Prozesszeiten verkirzt. Auch durch eine hohere Ubertragungsrate kdnnen
kirzere Prozesszeiten erreicht werden. Gleichzeitig ist es moglich, bei Einspeise— und Lastgangdaten die
Datengranularitat, die derzeit lberwiegend beim 15-Minuten—Intervall liegt, noch zu steigern, um noch
hochwertigere Erzeugungs— und Verbrauchsprognosen zu erreichen. Fir einen Austausch von Echtzeitdaten im
Rahmen des RD 2.0, wie etwa die Wirkleistung oder der aktuell nutzbare Energieinhalt (bei Speichern), sind
hohe Ubertragungsraten sogar zwingend notwendig. Mapgeblich wird die Ubertragungsrate vom Durchsatz in
einem System beeinflusst. Zudem miissen Bewegungsdaten jederzeit verfligbar sein. Wenn systemrelevante
Bewegungsdaten auch nur fir kurze Zeit nicht abrufbar sind, kann dies die Netzstabilitat gefahrden. Dies trifft
insbesondere auf die bereits angefiihrten echtzeitkritischen Daten im RD 2.0 zu. Somit ist eine hohe
Verfugbarkeit von Bewegungsdaten, insbesondere im Netzbereich, sicherzustellen.

Die folgende Abbildung enthalt die Ubersicht zur Einordnung der Kriterien bei Bewegungsdaten.

Integritat Authentizitét

Durchsatz Verfiigbarkeit

Anonymitat/

Pseudonymitat Vertraulichkeit

Abbildung 13: Anforderungen von Bewegungsdaten
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5.3. Auswertung und Zuordnung der Technologien zu
den Datenarten

Um eine Zuordnung der Technologien zu den betrachteten Datenarten zu ermoglichen, werden zundchst
jeweils die erhobenen Anforderungen mit den Technologieeigenschaften zusammengefihrt. Dies wird fiir die
drei Datenarten jeweils in Form eines Balkendiagramms grafisch dargestellt, die damit gemeinsam die Basis fir
die anschliepende Konzeption einer alternativen Technologielandschaft liefern. In den Diagrammen sind auf
der oben angeordneten x—Achse die Gewichtungen der Anforderungen (niedrig, mittel, hoch) und auf der
unten befindlichen x—Achse die jeweiligen Technologiebewertungen (—, —, o, +, ++) dargestellt. An der y—
Achse befinden sich die Eigenschaften der betrachteten Technologien:

5.3.1. Personenbezogene Stammdaten

niedrig mittel hoch -
Integritat AR Y s S

atrentzt TTTTTSTSSSSSSl) @
vefigheriet. MMM @ ©

verrauichkeit I E O SO
Aromymitd/ T OO, ;s S Sy

Pseudonymitat

Durchsatz AR . .
—_— - o) + ++ |
Anforderungen @ Blockchain @ Client-Server-Datenbank @ Daterplatiform

Abbildung 14: Zuordnung der Technologien zu personenbezogenen Stammdaten

Die Grafik zeigt, dass die Starken der Blockchain insbesondere in der Integritat, Authentizitat und
Verfligbarkeit liegen. Damit wird die Blockchain als einzige den hohen Anforderungen personenbezogener
Stammdaten zur Integritat gerecht und Ubertrifft hier sogar die Anforderungen der Kriterien Authentizitét und
Verfligbarkeit. Durch den Einsatz einer Blockchain kdnnte somit der aktuell haufig stattfindenden redundanten
Datenhaltung der Teilnehmer entgegengewirkt und auf diese Weise das Zielbild einheitlicher, nachvollziehbarer
und widerspruchsfreier Stammdaten realisiert werden. Gerade im Rahmen der personenbezogenen
Stammdaten, welche datenschutzrechtlich als sensibel einzustufen sind, kann die Blockchain durch die
Vermeidung redundanter und bermapiger Datenspeicherung die Anforderungen der DSGVO zur
Datensparsamkeit erfiillen. Uber die hohe Integritat der in einer Blockchain befindlichen Daten kénnten sich
weitreichende positive Auswirkungen auf marktkommunikationsrelevante Prozesse ergeben. So wiirde etwa die
Verfligbarkeit zuganglicher und korrekter Stammdaten vielen der in Kapitel 4 definierten Herausforderungen
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entgegenwirken, wodurch bspw. ein Gropteil der Priifprozesse im Rahmen der MaBiS wegfallen kénnte, welche
bislang aufgrund widerspriichlicher Stammdaten notwendig werden. Die Verfligbarkeit von Daten und die
damit einhergehende hohe Robustheit gegen Manipulation, die eine Blockchain auszeichnet, stellen einen
zuséatzlichen Sicherheitsfaktor beim Umgang mit personenbezogenen Stammdaten dar.

Beziiglich der Kriterien Vertraulichkeit und Anonymitat/Pseudonymitat tbersteigen die Anforderungen
personenbezogener Stammdaten allerdings die Eigenschaften der Blockchain. Da diese Kriterien sich
weitestgehend auf datenschutzrelevante Aspekte beziehen, welche bei personenbezogenen Daten eine
mapgebliche Rolle spielen, diirfen sie keineswegs auper Acht gelassen werden. Aus diesem Grund erscheint es
sinnvoll, im Hinblick auf die Erfillung weiterer Vorgaben der DSGVO neben der Blockchain die Client—Server—
Datenbank in Betracht zu ziehen. Die Datenplattform hingegen scheint in diesem Zusammenhang keine
sinnvolle Ergénzung zur Blockchain zu sein. Sie weist zwar gewisse Vorteile in datenschutzrechtlichen Aspekten
auf, unterscheidet sich jedoch aufgrund ihrer zumindest teilweise dezentralen Struktur nicht ausreichend von
der Blockchain. Die Blockchain ist an dieser Stelle gegentiiber der Datenplattform zu bevorzugen, da sie vor

allem hinsichtlich der Integritat Vorteile bietet.

Ferner ist der Einsatz von Smart Contracts im Zusammenhang mit der Blockchain denkbar. Diese werden fest
in den Programmcode der Blockchain integriert und kdnnen ereignisbedingt Prozesse ausfiihren, indem vorher
definierte Zusténde erreicht werden. Damit Smart Contracts ablaufen kdnnen, muss zudem vorab ein Konsens
zwischen den Teilnehmern erreicht werden. Dafiir wird kein Intermediar bendtigt, da das hierzu notige
Vertrauen auf den Sicherheits— und Konsensmechanismen der Blockchain beruht (Furrer & Deck, 2019). Somit
gelten auch fiir Smart Contracts die hohen Sicherheitseigenschaften einer Blockchain, was das Risiko einer

Manipulation minimiert.

Ein haufig aufkommender Kritikpunkt an der Blockchain ist darin begriindet, dass einmal im System
gespeicherte Daten bzw. durchgefihrte Transaktionen nicht bearbeitet oder geloscht werden konnen. Obwohl
dies mapgeblich zu den hohen Sicherheitseigenschaften der Blockchain insbesondere in den Kriterien der
Integritét und Authentizitat beitragt, entstehen dadurch Komplikationen hinsichtlich der datenschutzrelevanten
Vorgaben. In diesem Zusammenhang wird haufig das in der DSGVO formulierte ,Recht auf
Vergessenwerden” aufgefiihrt. Um den diesbeziiglichen Anforderungen gerecht zu werden, besteht die
Moglichkeit, personenbezogene Daten nicht in der Blockchain selbst zu speichern, sondern in einer externen
Client—-Server—Datenbank, also einem zentralen Register. Die Daten werden dann in der Blockchain lediglich
Uber einen zugewiesenen Hashwert (digitaler Fingerabdruck) referenziert, wahrend die eigentlichen
schiitzenswerten Inhalte der Datensatze auf dem zentralen Server liegen. Dies ermdglicht es, sowohl die
Vorteile der Blockchain als auch die der Client—Server—Datenbank zu nutzen. Die Daten waren in diesem Fall
Uber die zentrale Datenbank mithilfe eines entsprechenden Rechtemanagements jederzeit und
widerspruchsfrei fiir alle berechtigten Teilnehmer zugéanglich. AuBerdem wiirde durch die Blockchain jegliche
Anderung der Daten nachvollziehbar protokolliert und unbemerkte Manipulationen des Systems wéren durch
die hohe Robustheit der Blockchain nahezu ausgeschlossen. Die Auslagerung der Daten auf eine Client-
Server-Datenbank erlaubt zusatzlich das Wahrnehmen der Vorteile einer zentralen Speicherung und
ermoglicht damit den vertraulichen Umgang mit personenbezogenen Daten. Die Verwendung kryptografische
Verfahren sorgt dariber hinaus fir eine Anonymisierung oder Pseudonymisierung der Daten und somit fur
einen DSGVO-konformen Umgang mit personenbezogenen Stammdaten.

Ein weiterer Kritikpunkt, der haufig im Zusammenhang mit der Blockchain genannt wird, ist der hohe
Stromverbrauch dieser Technologie. Dieser ist mapgeblich von der Wahl der Blockchain abhangig, wobei eine
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offentliche Blockchain in der Regel einen deutlichen hoheren Stromverbrauch hat als eine
genehmigungsbasierte. Fir den Umgang mit personenbezogenen Stammdaten kann je nach Ausgestaltung
sowohl der Einsatz einer privaten/genehmigungsbasierten Blockchain als auch der einer offentlichen
Blockchain sinnvoll sein. Da hier die Wahl des Konsensmechanismus entscheidend fiir den Stromverbrauch ist,
sollte diese vorab erfolgen. Ein deutlich geringerer Stromverbrauch bei der Konsensfindung kann bspw. tber
die vorherige Benennung administrativer Rollen (durch die BNetzA o. A.) erzielt werden. Durch solche
Mapnahmen konnen aber andere Eigenschaften der Blockchain, wie bspw. die Integritat, beeintrachtigt

werden. Daher ist eine genaue Abwagung der Prioritaten im Vorhinein notwendig.

Die Betrachtung zeigt, dass eine Kombination von Blockchain und Client—Server—Datenbank als hybride
Technologieoption die sicherheitsrelevanten Anforderungen erfillen kann, die bei personenbezogenen
Stammdaten im Mittelpunkt stehen. Der Fokus liegt hierbei weniger auf effizienzorientierten Kriterien (bspw.
Durchsatz), weshalb diese Kombination eine sinnvolle Weiterentwicklung der aktuellen Technologielandschaft
darstellen kann. Mit Blick auf die Zukunft und einen immer dezentraler werdenden Energiemarkt kann ein
solcher hybrider Losungsansatz auch mittel— bis langfristig eine Option sein.

5.3.2. Nicht-personenbezogene Stammdaten
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Abbildung 15: Zuordnung der Technologien zu nicht-personenbezogenen Stammdaten

Auf den ersten Blick zeichnet sich fiir nicht—personenbezogene Stammdaten ein ahnliches Bild ab wie fiir
personenbezogene Stammdaten. Daher bietet es sich an, ebenfalls die Blockchain fiir den Umgang mit den
Daten naher zu betrachten. Auch hier Uiberwiegen die Vorteile der Technologie im Hinblick auf Integritét,
Authentizitat und Vertraulichkeit, wodurch die Korrektheit der Ubertragenen Daten steigt und es gleichzeitig zu
weniger Widersprichlichkeiten und Redundanzen in der Datenhaltung kommt.

Der gropte Unterschied zu den personenbezogenen Stammdaten besteht bei der Sensibilitat der Daten. Fiir
nicht—personenbezogene Stammdaten gelten grundsatzlich weniger strenge Vorschriften, weshalb Anonymitat
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eine weniger zentrale Rolle spielt. Daher ist eine Auslagerung der Daten auf einen externen Server
grundsatzlich nicht nétig. Zwar gibt es vereinzelt auch sensible nicht—personenbezogene Stammdaten, wie
zuvor am Beispiel der Schwarzstartfahigkeit verdeutlicht wurde. Fir solche Daten wére eine externe
Speicherung als zuséatzlicher Sicherheitsfaktor denkbar. Der Uberwiegende Anteil nicht—personenbezogener
Stammdaten gilt jedoch als weniger sensibel und kann somit direkt in einer Blockchain gespeichert werden. Je
nach Anwendungsfall ist auch hier grundsatzlich sowohl der Einsatz einer 6ffentlichen als auch der einer
genehmigungsbasierten Blockchain moglich.

Der Einsatz einer offentlichen Blockchain ist zur Erfiillung der bestehenden Pflicht jedes Stromerzeugers (dies
gilt auch fiir Privatpersonen), die eigenen Stammdaten in das MaStR einzupflegen, geeignet, welche die
offentliche Zuganglichkeit voraussetzt. Jedoch kann auch in diesem Fall die Benennung administrativer Rollen
eine sinnvolle Erganzung darstellen, um bspw. den Strombedarf durch die Anwendung eines effizienten
Konsensmechanismus zu verringern. Durch diese Auspragung wirde die ausgewahlte Technologie in die
Kategorie der ,Public—Permissioned” Blockchain fallen, welche sich dadurch auszeichnet, dass sie offentlich
zugéanglich ist, jedoch nur bestimmte Teilnehmer Transaktionen validieren dirfen (Joos, 2018). Dariiber hinaus
konnte der Einsatz administrativer Rollen auch der Gewahrleistung der Validitat neuer Stammdaten (z. B.
Anlagedaten) dienen, indem digitale Zertifikate von einer zentralen Instanz ausgestellt werden. Diese Zertifikate
sind bspw. fir die eindeutige Identifizierung technischer Anlagen nutzbar. Auf diese Weise konnten technische
Anlagen ohne Intermediar direkt miteinander kommunizieren, was zu einem deutlichen héheren Grad an
Automatisierung fihren wiirde. Die Validierung neuer Stammdaten sowie die Zertifizierung technischer Anlagen
konnten langfristig korrekte und vertrauenswiirdige Daten liefern, welche durch den Einsatz einer Blockchain
eindeutig protokolliert waren.

Im Hinblick auf zukinftige Entwicklungen im Energiemarkt stellt die Blockchain ein sinnvolles Instrument zur
Verwaltung von nicht—personenbezogenen Daten dar. Der dezentrale Ansatz erlaubt eine zuverlassige und
widerspruchsfreie Datenlandschaft und fordert zudem die Vertraulichkeit und die Aktualitat ausgetauschter
Daten. Um auch zukiinftig eine effiziente Marktkommunikation zu ermdglichen, bedarf es Losungsansatzen, die
in der Lage sind, sich den dynamischen Marktgegebenheiten anzupassen. Die Blockchain bietet dieses
Potenzial und bildet auch in Kombination mit anderen Technologien eine sinnvolle Option.
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5.3.3. Bewegungsdaten
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Abbildung 16: Zuordnung der Technologien zu Bewegungsdaten

Die Erhebung der Anforderungen von Bewegungsdaten zeigt, dass hier insbesondere der Umgang mit
zeitabhangigen Daten eine entscheidende Rolle spielt. Einige dieser Daten gelten sogar als echtzeitkritisch,
diese werden in Zukunft fir die Marktkommunikation noch weiter an Bedeutung gewinnen. Die zeitliche
Abhangigkeit beinhaltet vergleichsweise hohe Anforderungen an das zugrundliegende System, welche sich
besonders in den Kriterien Integritat, Verfligbarkeit, Vertraulichkeit und Durchsatz widerspiegeln. Um dem
echtzeitkritischen Charakter der Daten gerecht zu werden, muss das System in der Lage sein, anfallende Daten
durch einen hohen Durchsatz besonders schnell zu verarbeiten. Hierfir kommen sowohl die Client—Server—
Datenbank als auch die Datenplattform infrage, was auch aus der obigen Abbildung deutlich wird.

Zudem sind die Verfiigbarkeit eines Systems und somit auch die Robustheit gegen Angriffe von aupen und
damit einhergehende mdgliche Ausfalle des Systems von Bedeutung. Anders als im Falle der Stammdaten
wirkt sich der teilweise oder sogar vollstandige zeitweise Ausfall des Systems bei Bewegungsdaten deutlich
starker auf anfallende Prozesse und damit auch auf die Datenqualitét aus. So bewirkt bspw. bereits ein
kurzzeitiger Ausfall echtzeitkritischer Daten im Rahmen des RD 2.0 eine Gefahrdung fir die Netzstabilitat. Die
Datenplattform bietet hier gegeniiber der Client—Server-Datenbank entscheidende Vorteile. Ihre teilweise
dezentralen Eigenschaften aufgrund der teilnehmerseitigen Datenhaltung vermeiden einen Single—Point-Of-
Failure bei der Datenhaltung, wodurch das System als Ganzes deutlich robuster als eine zentrale Client—
Server—Datenbank aufgestellt ist. Zwar kann die Blockchain im Zuge der Verfligbarkeit ebenfalls Uberzeugen,
wird aber angesichts ihres geringeren Durchsatzes sowie der Schwierigkeiten bei Anonymit&t/Pseudonymitat
hier nicht weiter betrachtet.

Auch die Korrektheit der Daten in Form der Integritat stellt einen entscheidenden Faktor dar. Dieser Punkt
nimmt angesichts des Ausbaus erneuerbarer Energien noch an Bedeutung zu, weil sich die anfallenden

Datenmengen infolge der zunehmenden Dezentralitdt des Energiesystems erhohen. Aufgrund der steigenden
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Integritat der Daten wird die Verringerung aufwendiger Priifungsprozesse, bspw. im Rahmen der Bilanzierung
und Abrechnung, durch automatisierte Verfahren moglich. Dazu konnten auf einer Datenplattform
softwareseitig Automatisierungsverfahren implementiert werden, welche insgesamt eine effizientere und
dynamischere Kommunikation erlauben wiirden. Zudem kann die Interoperabilitat der auszutauschenden
Daten verschiedener Teilnehmer durch den Einsatz einer Datenplattform deutlich gesteigert werden. Im
Zusammenspiel mit eindeutig zuweisbaren Identitaten (bspw. der ,Self-Description” bei GAIA-X) und einer
damit einhergehenden hohen Authentizitdt der Daten wird ein sicherer und vertrauensvoller Datenaustausch

gewahrleistet, welcher durch ein weitreichendes Rechtemanagement systemseitig reguliert werden kann.

Auch im Umgang mit teils sensiblen Daten (wie bspw. personenbezogene Netzzustandsdaten) kann die
Datenplattform durch das hier mogliche Rechtemanagement und verschiedene kryptografische Verfahren die
hohen Anforderungen erfiillen. So kann gewahrleistet werden, dass personenbezogene Daten anonymisiert
bzw. pseudonymisiert werden und nur berechtigte Teilnehmer Zugriff auf die fir sie relevanten Daten erhalten.

Es wird deutlich, dass die Datenplattform im Hinblick auf die Bewegungsdaten sowohl Vorteile der Client-
Server—Datenbank als auch solche der Blockchain in sich vereint. Dies resultiert aus ihrem teilweise dezentralen
Charakter, wobei durch die zentral gesteuerte Kommunikation eine hohere Effizienz erreicht wird, als es bei
einem vollstandig verteilten System der Fall wére. Die Datenplattform bietet somit als eine Art Mischform
ideale Voraussetzungen fiir den Umgang mit dynamischen Bewegungsdaten.

5.4. Einsatz ausgewahlter Technologien in
Kommunikationsprozessen

Im folgenden Abschnitt wird an drei zentralen Kommunikationsablaufen in der Energiewirtschaft beispielhaft
aufgezeigt, welche Anderungen und Vorteile sich aus der Verwendung der Technologien Blockchain, Client—
Server—Datenbank bzw. Datenplattform ergeben konnen. Dafiir wird flr jede der oben definierten Datenarten
(siehe Abschnitt 5.2) ein jeweils typischer Kommunikationsprozess im Status quo analysiert und darauf
aufbauend eine Vision fir einen zukiinftigen Prozess unter Einsatz der ausgewahlten Technologie skizziert.
Nachfolgend die beispielhaft ausgewahlten Prozesse fiir die einzelnen Datenarten:

e personenbezogene Stammdaten: Lieferantenwechsel
¢ nicht-personenbezogene Stammdaten: Registrierung von Akteuren und Anlagen
e Bewegungsdaten: Abrechnungsprozess von der Erhebung bis zur Abrechnung

In den nachfolgenden Abschnitten werden zum Teil Prozessausschnitte verwendet, um auf spezifische Schritte
im Ablauf besser eingehen zu konnen. Die vollstandigen Visualisierungen zum Status quo und den Visionen
zukinftiger Prozesse sind in den Anhangen 4-10 am Ende des Dokuments einsehbar.
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5.4.1. Lieferantenwechsel

Der Einfluss, den ein hybrider Ansatz bestehend aus einer Blockchain und einer Client-Server—-Datenbank in
der Energiewirtschaft auf den Umgang mit personenbezogenen Stammdaten hat, wird im Folgenden anhand
des Lieferantenwechsels dargestellt. Der Vorgang des Lieferantenwechsels ist in den GPKE festgelegt und lasst
sich in die drei Prozesse Kiindigung, Lieferende und Lieferbeginn unterteilen (BNetzA, 2019). Da die fir den
Wechselprozess bermittelten Daten zeitnah verwendet werden, konnen sie als erbringungsnahe Daten
bezeichnet werden (siehe Abschnitt 3.2.1). Wie der folgenden Abbildung entnommen werden kann, ist der

Prozess im Rahmen der Wertschopfungskette tUberwiegend am Ende, also in der Verteilung sowie der

Erhebung Ubertragung Verarbeitung Speicherung m

Abbildung 17: Einordnung des Lieferantenwechsels in die Datenkette

tatsachlichen Nutzung der Daten angeordnet.

+ CEETT

Status quo des Lieferantenwechsels

Der Lieferantenwechsel folgt einem fest definierten Ablauf und wird zundchst dadurch angestopen, dass ein
Kunde einen Vertrag zur Strombelieferung mit einem neuen Lieferanten (LFN) abschlieft. Dafir lbermittelt der
Kunde die bendtigten Stammdaten (Kontaktdaten etc.) an den LFN. Dieser informiert daraufhin den alten
Lieferanten (LFA) ber die Kiindigung des aktuellen Belieferungsvertrags mit dem Kunden. Der LFA Uberpriift
nun die erhaltenen Kundendaten und gleicht sie mit den eigenen Daten ab. |dealerweise stimmen die Daten
Uberein, woraufhin der LFA der Kiindigung zustimmen kann. Falls der LFA der Kiindigung bspw. aufgrund
widersprichlicher Kontaktdaten oder noch bestehender Vertragsfristen nicht zustimmen kann, meldet er dies
dem LFN, womit ein bilateraler Klarungsprozess eingeleitet wird. Kommt es dabei zu keiner Losung, bleibt die

Verantwortlichkeit des LFA inklusive des alten Vertragsverhaltnisses bestehen.
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Abbildung 18: Status quo des Lieferantenwechsels, 1

Sobald der LFN die Bestatigung der Kiindigung vom LFA erhalten hat, meldet er die Zustandigkeit der
betroffenen Marktlokation zum vereinbarten Datum beim NB an. Dieser hat idealerweise die nétigen
Informationen zum Lieferende des LFA bereits erhalten und kann somit nach Priifung der Daten der
Anmeldung des LFN zustimmen. Falls vorab keine entsprechenden Informationen des LFA beim NB
eingegangen sind, wird eine Abmeldeanfrage erforderlich, welche der NB an den LFA versendet. Ahnlich wie
zuvor im Kiindigungsprozess priift der LFA die Abmeldeanfrage auf Korrektheit. Falls sich dabei
Widerspriichlichkeiten ergeben, meldet er diese an den NB zurlick, der daraufhin den LFN auffordert, zundchst
erneut mit dem verantwortlichen LFA in Kontakt zu treten.
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Abbildung 19: Status quo des Lieferantenwechsels, 2
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Sobald auch der NB dem Lieferbeginn des LFN zustimmt, erhélt der LFN eine Best&tigung sowie Informationen
Uber die aktuell existierende Zuordnung der Marktlokation. Daraufhin beginnt das Lieferantenverhaltnis des
LFN mit dem Kunden und der Vertrag kann bestatigt werden. Gleichzeitig erhalt der LFA eine Mitteilung Uber
die Beendigung der bisherigen Zuordnung und der Kunde kann daraufhin tber das Vertragsende informiert
werden. In diesem Zuge wird auch eine Schlussrechnung tbermittelt. Der NB stopt zudem eine
~Stammdatenénderung vom NB ausgehend” an, welche in den GPKE als eigener Anwendungsfall definiert ist.
Damit gilt der Prozess des Lieferantenwechsels als erfolgreich abgeschlossen.
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Abbildung 20: Status quo des Lieferantenwechsels, 3

Vision des Lieferantenwechsels

Die nachfolgend skizzierte Vision des Lieferantenwechsels ermdglicht eine deutliche Vereinfachung des
Prozesses gegentber dem Status quo. Gleichzeitig wurden dabei bestehende Kommunikationsstrukturen

bestmoglich beibehalten.
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Somit beginnt die Vision vergleichbar zum Status quo mit dem Austausch von personenbezogenen
Stammdaten, also Vertrags— und Kontaktdaten zwischen Kunde und LFN. Nach Erhalt der bendtigten Daten
reicht der LFN jedoch nun die Kiindigung nicht an den LFA weiter, sondern er&ffnet einen sogenannten
Statusanderungs—Case innerhalb der Blockchain. Dieser beinhaltet sowohl die Kiindigung als auch einen
moglichen Lieferbeginn des LFN. Damit die personenbezogenen Daten aber dennoch nicht unwiderruflich in
der Blockchain selbst gespeichert werden, was einer DSGVO-Konformitat widersprechen wiirde, priift ein
Smart Contract zunéchst, ob bereits ein sogenannter digitaler Zwilling des Kunden vorhanden ist. Ein solcher
digitaler Zwilling stellt eine pseudonymisierte Identitat des tatsachlichen Kunden auf der Blockchain dar,
welche lediglich die Zustandigkeiten der Marktakteure fir diesen Kunden abbildet. Riickschlisse auf die reale
|dentitat des Kunden sind dadurch nicht maoglich. Falls ein solcher digitaler Zwilling des Kunden noch nicht
besteht, kann dieser zundchst auf der gesicherten Client—Server—Datenbank mithilfe zufallsbasierter
Pseudonymisierungsverfahren erzeugt werden. Die Zugehdrigkeit des realen Kunden zu diesem digitalen
Zwilling ist somit lediglich extern auf der zentralen Datenbank abgelegt, wodurch u. a. das Recht auf
Vergessenwerden bewahrt werden kann. Sobald nun ein digitaler Zwilling als Referenz auf der Blockchain
vorhanden ist, wird dieser dem zuvor erstellten Statusanderungs—Case zugewiesen, woraufhin die
Zustandigkeiten der Marktteilnehmer eindeutig und nachvollziehbar geregelt werden konnen.
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Abbildung 21: Vision des Lieferantenwechsels, 1

Anschliepend validiert ein Smart Contract sowohl die Kiindigung als auch ein mogliches Lieferende mit dem
LFA und prift, ob es bspw. noch andauernde Vertragslaufzeiten wegen einer Kiindigungsfrist des Kunden gibt.
Sobald eine Bestatigung des LFA beziiglich des Lieferendes erfolgt, fiihrt der Smart Contract zudem eine
Validierung mit dem NB durch, um auch hier die Rechtmapigkeit des Lieferendes des LFA sowie des
Lieferbeginns des LFN sicherzustellen.

An dieser Stelle ware grundsatzlich auch eine vollautomatische Validierung durch den Smart Contract ohne
direkten Kontakt zum LFA oder NB mdglich. Daflir missten die fir eine eventuelle Ablehnung relevanten Daten
so abgelegt sein, dass der Smart Contract diese eigenstandig einbeziehen und priifen kann. Der hier gewahlte
Ansatz, auf der Grundlage der Strukturen des Status quo zu arbeiten und somit eine kurz— bis mittelfristig
realisierbare Alternative zu schaffen, fiihrt jedoch zunéchst zu dem beschriebenen Prozessablauf.
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Abbildung 22: Vision des Lieferantenwechsels, 2
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Im Falle einer erfolgreichen Validierung mit NB und LFA kann der Smart Contract anschlieBend die
Statusanderung fiir den betroffenen Case durchfiihren, wodurch die neuen Zustandigkeiten fir den digitalen
Zwilling nachvollziehbar zugewiesen werden. Daraus resultierend konnen auch auf der Client-Server—
Datenbank mithilfe eines Rechtemanagements die entsprechenden Zustandigkeiten fiir den realen Kunden
Ubernommen werden. Infolgedessen verliert der LFA den Zugriff auf die nun fir ihn nicht mehr relevanten
personenbezogenen Kundendaten, was die Vertraulichkeit dieser Daten sicherstellt. Zudem kann der LFA
daraufhin die Kiindigung sowie das Lieferende beim Kunden bestéatigen. Gleichzeitig erhalt der LFN die
entsprechenden Zugriffsrechte auf die nun fir ihn relevanten Kundendaten sowie weitere Informationen iiber
die bisher existierende Zuordnung. Abschliepend kann auch der LFN den Vertrag sowie den Lieferbeginn beim
Kunden bestatigen.
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Abbildung 23: Vision des Lieferantenwechsels, 3

Zusammenfassend lasst sich festhalten, dass der Einsatz einer genehmigungsbasierten Blockchain im Rahmen
des Lieferantenwechsels insbesondere aufwendige Priffiterationen und Prozessschleifen iiberfliissig machen
kann. Mithilfe eines hcheren Automatisierungsgrades lasst sich der Aufwand fiir die einzelnen Akteure deutlich
verringern, was insgesamt zu einer starken Beschleunigung des Prozesses fiihrt und gleichzeitig

Personalkapazitaten einspart.

5.4.2. Registrierung von Akteuren und Anlagen

Bezliglich der nicht—personenbezogenen Stammdaten werden zwei wesentliche Registrierungsvorgange fur
Marktakteure und technische Anlagen betrachtet:

1. Die Registrierung von Marktakteuren zur Vergabe des BDEW-Codes
2. Die Erfassung von Anlagen und Akteuren im MaStR

Die BDEW-Codenummer dient der eindeutigen Identifikation eines Marktteilnehmers und dessen Rolle im
Markt. Die Registrierung erfolgt tber eine Onlinebeantragung. Neben dem BDEW-Code steht den
Marktakteuren alternativ auch die Global Location Number fiir eine Identifizierung zur Verfligung Sollte der
Marktakteur diese bereits besitzen, ist eine Registrierung ebenfalls verpflichtend, jedoch muss keine neue
Nummer vergeben werden (Energie Codes und Services GmbH, 2021a). Beide Identifikatoren werden unter der
in Abschnitt 5.2.1 erwahnten MP-ID zusammengefasst. Bei jeder standardisierten Marktkommunikation tber
EDIFACT muss ein Unternehmen seine eigene MP—ID sowie die MP-ID des Kommunikationspartners angeben.
Dies ist in den Festlegungen der EDI@Energy vorgeschrieben und nach der BNetzA fir alle Marktakteure
verpflichtend (BDEW, 2021).
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Die Funktion des MaStR wurde bereits im Rahmen der technischen Anlagen in Abschnitt 3.1.3 kurz umrissen. In
diesem zentralen behordlichen Register werden Anlagen zu Stromerzeugung, —speicherung und —verbrauch
mit den zugehdrigen Stammdaten erfasst. Diese Erfassung erfolgt durch den Anlagenbetreiber. Zudem
missen sich auch Marktakteure im MaStR registrieren. Sowohl die verpflichtende Registrierung der Anlagen als
auch die der Akteure ist durch die BNetzA vorgeschrieben (BNetzA, 2020b).

Der Fokus beider hier betrachteter Prozesse liegt auf der Erhebung von Daten, wie auch die nachfolgend
abgebildete Datenkette verdeutlicht. Im Folgenden wird zundchst die Registrierung fiir jeden der beiden
Prozesse im Status quo einzeln betrachtet. Im Zielbild wird anschliepend dargestellt, inwieweit beide Prozesse

bei einer Losung Uber Blockchain in einem Prozess zusammengefiihrt werden konnten.
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Abbildung 24: Einordnung der Registrierungsprozesse in der Datenkette
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Status quo der BDEW-Codevergabe

Verantwortlich fiir die Vergabe der MP-ID ist die Energie Codes und Service GmbH, ein Tochterunternehmen
des BDEW. Im ersten Schritt der Codevergabe wird ein Antrag iiber ein Onlineformular auf der Website der
Energie Codes und Service GmbH gestellt. Dieser enthalt die wesentlichen Angaben zum Antragssteller wie
bspw. Firmenname, Anschrift und Marktrolle. Daneben miissen ein Ansprechpartner sowie ein
Rechnungsempfanger einschlieplich deren Kontaktdaten benannt werden. Somit umfasst der Antrag auch
personenbezogene Daten. Nach Absendung des Onlineformulars erhalt der Ansprechpartner eine E-Mail,
mittels derer er den Registrierungsvorgang durch Anklicken eines Links bestatigen kann (Energie Codes und
Services GmbH, 2021a).

Im Anschluss wird der Antrag durch die Mitarbeiter der Energie Codes und Service GmbH gepriift. Falls
Angaben fehlen oder fehlerhaft sind, kann der Antrag unter Angabe einer Begriindung abgelehnt werden. Bei
korrektem und vollstandigem Eingang des Antrags wird an den registrierten Ansprechpartner eine weitere E~
Mail mit der Bestatigung der Anmeldung sowie der zugeteilten MP—ID gesendet. Damit kommt gleichzeitig ein
Vertrag zwischen dem Antragssteller und der Energie Codes und Service GmbH zustande, in dessen Rahmen
der Beantragende die Nutzungsbedingungen und das jahrlich anfallende Entgelt akzeptiert. Schlieflich werden
die Unternehmensangaben einschlieflich der Marktrolle und der MP-ID des Unternehmens in der BDEW-
Codenummerndatenbank (Client—Server—Datenbank) gespeichert und auf der Website www.bdew—codes.de

veroffentlicht. Diese Website steht allen Akteuren, die an der Marktkommunikation teilnehmen, fir die
Recherche der MP—IDs sowie der Kontaktdaten anderer Marktakteure zur Verfligung (Energie Codes und
Services GmbH, 2021a). Dariiber hinaus bietet der BDEW an, liber einen Webservice bzw. tber eine
Programmierschnittstelle die Codelbersicht gegen ein monatliches Entgelt direkt in das IT-System eines
Unternehmens einzubinden (Energie Codes und Services GmbH, 2021b).

Anderungen wie bspw. eine neue Anschrift missen der Energie Codes und Service GmbH per E-Mail mitgeteilt
werden. Sollte der Codenummerninhaber eine Sperrung seiner MP—ID wiinschen, kann er dies ebenfalls per E—-
Mail mitteilen. Die Loschung einer einmal vergebenen Codenummer ist hingegen nicht vorgesehen (Energie
Codes und Services GmbH, 2021a). Eine Besonderheit gilt fiir Netzbetreiber: Sie konnen eine MP—ID erst dann
beantragen, wenn sie eine Stromnetzbetreibernummer besitzen. Diese wird ebenfalls durch die Energie Codes
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und Service GmbH in einem vergleichbar zur BDEW-Codevergabe ablaufenden Prozess vergeben. Neben der
Stromnetzbetreibernummer erhalt der Netzbetreiber dann zeitgleich auch die MP—ID fiir die Rolle NB (BDEW,
2015). Dabei darf ein Unternehmen eine Codenummer jeweils nur fir eine einzige Marktrolle verwenden. Bei
Ausiibung mehrerer Marktrollen durch ein Unternehmen muss also fiir jede einzelne davon ein Code beantragt
werden (Energie Codes und Services GmbH, 2021a). So besitzt etwa der Ubertragungsnetzbetreiber 50Hertz
sechs MP-IDs, da er neben den Marktrollen als UNB und BIKO im Rahmen der Netzbewirtschaftung auch Rollen
wie LF und BKV einnimmt.

Der nachfolgende Prozess visualisiert den derzeitigen Ablauf bei der Codevergabe.

Codenummerndatenbank Marktakteur Energie Codes undServices
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Abbildung 25: Ist—Prozess zur BDEW-Codevergabe

Status quo der Erfassung im MaStR

Der Registrierungsvorgang im MaStR erfolgt in der Regel liber dessen Webportal, das von der BNetzA
verwaltet wird. Das MaStR selbst kann als Client—Server—Datenbank angesehen werden. Bevor ein Akteur oder
eine Anlage in dem Register angemeldet werden kann, muss dort zunachst ein Benutzerkonto angelegt bzw.
ein Administrator fir den Zugang bestimmt werden. Erst danach folgt der Registrierungsvorgang selbst.
Zunachst wird hier die Anmeldung von Marktakteuren im MaStR betrachtet. Nach der MaStR-Verordnung
mussen sich bspw. Rollen wie BKV, LF und MSB, Betreiber energiewirtschaftlicher Marktplatze, Behorden wie
das Umweltbundesamt oder auch Privatpersonen registrieren, die eigene Anlagen betreiben. Weitere Akteure
wie energiewirtschaftliche Verbande oder Dienstleister konnen sich auf freiwilliger Basis ebenfalls anmelden. Zu
Beginn des Anmeldungsprozesses wird abgefragt, ob es sich bei dem Anmeldenden um eine natdirliche Person
oder eine juristische Person wie bspw. ein Unternehmen handelt, da sich abhéngig davon die zu erfassenden
Daten unterscheiden. Anschliefend folgt die Angabe der bendtigten Stammdaten wie etwa Anschrift,
Rechtsform sowie allgemeine Kontaktdaten. Zudem missen Marktakteure, die an der Marktkommunikation
teilnehmen, ihre MP-ID (BDEW—-Code oder Global Location Number) angeben. Nachdem die zwingend
erforderlichen Angaben eingetragen wurden, ist der Akteur im Register angemeldet und erhalt eine MaStR-
Nummer zur eindeutigen Identifikation. Eine direkte Priiftung der Angaben auf Korrektheit erfolgt an dieser
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Stelle nicht. Sollte ein Marktakteur mehrere Marktfunktionen/—rollen einnehmen, muss er sich fir jede Funktion
gesondert registrieren (BNetzA, 2020b).

Um eine Anlage im MaStR zu erfassen, muss vorab ein Anlagenbetreiber registriert werden, welcher der Anlage
als verantwortliche Person zugeordnet werden kann. Anschliepend muss u. a. sperzifiziert werden, ob es sich
um eine Stromerzeugungs—, Stromspeicher— oder Stromverbrauchseinheit handelt und ob die Anlage bereits
in Betrieb oder noch in Planung ist. Weiterhin missen der Anlagenstandort sowie technische Parameter wie
Leistungsangaben sowie einheitenspezifische Details (z. B. bei Solaranlagen die Ausrichtung und Neigung der
Module) angegeben werden. Zusatzliche Stammdaten wie EEG—-Anlagenschlissel missen bei Anlagen erfasst
werden, die die EEG-Fdrderung in Anspruch nehmen. Zuletzt wird der zustéandige Anschlussnetzbetreiber
sowie der Spannungsebene angegeben, an die die Anlage angeschlossen ist. Fiir jede Anlage wird am Ende
ebenso wie bei der Registrierung von Akteuren eine MaStR—Nummer zur Identifikation vergeben (BNetzA,
2020b). Anderungen von Anlagendaten miissen nach der MaStR—Verordnung spatestens einen Monat nach
Bekanntwerden in das Register tibernommen werden (MaStRV, 2017). Dies kann von Benutzern bzw.

Administratoren direkt Uber das Webportal selbst vorgenommen werden.

Die erfassten Anlagendaten werden durch den zustdndigen Anschlussnetzbetreiber im Rahmen der
Netzbetreiberpriifung kontrolliert. Ebenso kann eine Anderungspriifung erfolgen, wenn sich bspw. die
Betreiberdaten gedndert haben (BNetzA, 2021b). Der Ist—Prozess zur Registrierung von Akteuren und Anlagen
ist in der nachfolgenden Abbildung veranschaulicht.
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Abbildung 26: Ist-Prozess zur Datenerfassung im MaStR

Vision fiir die Registrierung von Akteuren und Anlagen

Die nachfolgende Vision baut auf dem bestehenden MaStR in Form einer Client—Server—Datenbank auf, indem
sie dieses mit einer offentlichen Blockchain als Schnittstelle erganzt. Daraus ergeben sich potenzielle Mehrwerte
vor allem bei der Datenverwendung nach der Registrierung, was am Ende dieses Abschnitts genauer erlautert
wird. Darliber hinaus fiihrt die Vision die BDEW—-Codevergabe mit der Registrierung im MaStR zusammen. Dies
erscheint sinnvoll, da auch im MaStR die MP-ID angegeben werden muss, der im Rahmen der BDEW—-
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Codevergabe einer Marktrolle zugeordnet wird. Somit konnte die MP—-ID direkt mit der Erfassung einer neuen
Rolle im MaStR vergeben werden. Dies wiirde das lbergeordnete Ziel des MaStR, also die Schaffung eines
zentralen und &ffentlich zugénglichen Registers fiir energiewirtschaftliche Daten, noch weiter vorantreiben.
Zusatzlich ist diese MaBnahme dazu geeignet, den Aufwand fiir Marktakteure zu reduzieren, die hierdurch
Marktrollen in einem einzigen Registrierungsvorgang anstatt in zwei separaten Prozessen erfassen konnten.

Der anfangliche Ablauf bleibt im Zielbild dem Status quo im MaStR vergleichbar. Als Erstes muss fir die
Erfassung von Marktrollen und Anlagen ein Benutzerkonto angelegt werden. Danach folgt die Registrierung
einer Marktrolle mit den hierzu notwendigen Stammdaten. Diese umfassen personenbezogene Daten wie
Name oder E-Mail-Adresse, weshalb diese Angaben wie auch bisher in der Client—Server-Datenbank des
MaStR gespeichert werden. Bei einer Marktrolle, die nicht an der Marktkommunikation teilnimmt, ist der
bisherige Onlineantrag zur Registrierung ausreichend. Ein wesentlicher Unterschied besteht in der Vision
hingegen fir Marktrollen, die an der Marktkommunikation teilnehmen: Es muss keine vorhandene MP—ID mehr
eingetragen werden; stattdessen wird direkt mit dem Onlineantrag eine neue MP-ID beantragt. Anschliepend
erfolgt eine manuelle Prifung des Antrags. Diese konnte durch die Energie Codes und Services GmbH
vorgenommen werden, die in diesem Bereich bereits iber umfangreiches Wissen verfiigt. Zur Priifung der
Antrage konnten im MaStR Accounts mit speziellen Zugriffsrechten vergeben werden (vergleichbar mit den

Accounts der Netzbetreiber fir die Netzbetreiberpriifung).

Falls die Antragsdaten in Ausnahmefallen nicht vollstandig oder fehlerhaft sind, kann eine begriindete
Ablehnung des Antrags erfolgen. In diesem Fall missen die Angaben entweder vom Marktakteur korrigiert
werden oder es muss ein bilateraler Kldrungsprozess mit dem Service eingeleitet werden. Nach erfolgreicher
Antragsprifung wird eine eindeutig zuzuordnende MP—ID mit der Marktrolle verkniipft und in der 6ffentlichen
Blockchain hinterlegt. Anschliefend wird in der Client—Server-Datenbank auf den Blockchain—Eintrag
referenziert und zuséatzlich eine MaStR—Nummer fiir die Marktrolle zur Identifikation in der Datenbank angelegt.
Darauf folgen die Verdffentlichung in der Client—Server—-Datenbank sowie der Versand einer Nachricht an den
Marktakteur zur Bestatigung der erfolgreichen Registrierung der Marktrolle einschlieplich MP-ID.

Bei der Anlagenregistrierung ist es wie bisher Voraussetzung, dass zundchst ein Anlagenbetreiber im MaStR
erfasst wird. Danach kann entweder wie im Status quo eine manuelle Registrierung tber einen Onlineantrag
oder eine automatische Anlagenregistrierung vorgenommen werden. Fir Letztere ist ein SMGW
Voraussetzung, dass bspw. durch Einsatz eines Mehrwert—Konnektors eigenstandig oder iber einen
Intermediar mit einem Blockchain—Knoten kommuniziert. Das Sicherheitsmodul des SMGW, auch als Krypto-
Chip bekannt, kann als Vertrauensanker dienen, der eine sichere Kommunikation bei der Registrierung
ermoglicht. Neben dem SMGW ist auch eine Gerate—ID zur zweifelsfreien Identifizierung der Anlage notwendig.
Auf deren Basis wird von der Anlage ein digitaler Zwilling auf der Blockchain abgelegt (vergleichbar mit dem
digitalen Zwilling des Kunden bei der Vision des Lieferantenwechsels). Die Blockchain dient in diesem Fall nur
als Schnittstelle, um die Anlage fir den Registrierungsprozess zu identifizieren und die Verbindung mit dem
MaStR aufzubauen. Die Anlagendaten selbst sind lokal bei der Anlage gespeichert und werden nach dem
Verbindungsaufbau an die Client-Server—Datenbank des MaStR zur automatischen Registrierung tUbermittelt.
Zusatzlich wird eine MaStR—Nummer zur Identifikation der Anlage innerhalb des Registers angelegt.
Abschliepend erfolgt die Veroffentlichung in der Client—Server—Datenbank.

Durch das Hinterlegen der MP—ID einschlieflich der Marktrolle in einer offentlichen Blockchain l&sst sich eine
hohe Integritat und Verfligbarkeit erreichen. Dies ist insofern besonders wichtig, als die MP—IDs die Grundlage
fur den EDIFACT-Datenaustausch darstellen. Kurzfristige Ausfélle beim Zugriff auf eine zentrale Datenbank
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waren somit kritisch, sofern die Akteure ihre MP—IDs nicht redundant im eigenen System vorhalten. Durch die
Verwendung einer Blockchain konnten eine jederzeitige Verfligbarkeit sowie das Unterbinden von
Manipulationen gewahrleistet werden. Fir die Zukunft ist auch eine weitere Automatisierung tiber die Vergabe
von Smart Contracts vorstellbar: Sobald ein Marktakteur bspw. zu Beginn durch die Energie Codes und

Services GmbH validiert wurde, konnte die Vergabe der MP—IDs anschlieBend automatisiert erfolgen.

Eine automatisierte Anlagenregistrierung kann fiir verschiedene Anwendungszwecke einen Mehrwert
generieren. Zunachst konnte die Netzbetreiberpriifung vereinfacht werden, die derzeit fiir die Netzbetreiber
einen hohen Arbeitsaufwand bedeutet. Zum Teil werden hier auch Zwangsgelder durch die BNetzA verhangt,
wenn die Fristen fir die Priifung durch die Netzbetreiber nicht eingehalten werden (BNetzA, 2021c). Durch eine
automatisierte Registrierung ist zudem eine deutlich hohere Qualitét der Anlagendaten zu erwarten. Dabei
konnten haufig auftretende Fehler wie bspw. die falsche Auswahl des Anschlussnetzbetreibers oder fehlerhafte
Leistungsangaben wie z.B. die Angabe in MWp anstatt KWp vermieden werden. Davon wirde neben den
Netzbetreibern auch die BNetzA selbst profitieren, da eine geringere Fehlerzahl generell den Priifaufwand
reduziert. Daruber hinaus wirden alle Akteure, die das Register verwenden, von einer hoheren Datenintegritat
profitieren.

Ein weiterer Mehrwert betrifft die zeitnahe Erfassung von Anderungen bei den Anlagendaten. Derzeit sind
Anlagenbetreiber dazu verpflichtet, eine Anderung innerhalb eines Monats nach deren Eintritt zu erfassen.
Wenn Anlagen zu diesem Zweck direkt mit dem MaStR kommunizieren kdnnten, ware es maglich, Anderungen
an das Register zu tibermitteln. Dies ware insbesondere beziiglich des Anlagenstatus hilfreich, da nahezu in
Echtzeit einsehbar gemacht wiirde, ob eine Anlage derzeit bspw. aufgrund von Wartungsarbeiten nicht aktiv
ist bzw. keinen Strom ein— oder ausspeist. Diese Information konnte vor allem fir Netzbetreiber von Interesse
sein, die im Rahmen des RD 2.0 nur von einem Teil der EE-Anlagen aktuelle Daten erhalten.

Ebenso ist ein schneller Wechsel zwischen verschiedenen Energiemarkten einschlieflich Systemdienstleistungen
denkbar. So muss bspw. bereits heute durch den Anlagenbetreiber im MaStR eingetragen werden, wenn eine
PV-Anlage mit EEG-Vergiitung auf Direktvermarktung umgestellt wird. Da die Authentizitat der Anlage mittels
der Blockchain—Schnittstelle sichergestellt wird, konnten Anlagen abhéngig von der Netzsituation und den
Winschen des Marktakteurs automatisiert zwischen Marktsegmenten wie Eigenverbrauch, Regelenergie oder
Spotmarkt wechseln. Damit wiirden Anlagen spontan und dennoch systemdienlich zwischen den Markten
agieren (Strohmayer & Reetz, 2019). Zusatzliche Mehrwerte konnten sich in Zukunft darlber ergeben, dass
bspw. auf freiwilliger Basis Bewegungsdaten wie Erzeugungs— und Lastprofile durch die Marktakteure
bereitgestellt werden. Diese konnten etwa fir anlagenscharfe Herkunftsnachweise oder fir die Erbringung von

Flexibilitaten genutzt werden.
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Abbildung 27: Vision zur Registrierung von Akteuren und Anlagen

5.4.3. Abrechnungsprozess: Von der Erhebung bis
zur Abrechnung

Um Verbesserungsmaoglichkeiten der Kommunikation im Bereich der Bewegungsdaten in der Energiewirtschaft
aufzuzeigen, wird im Folgenden der Abrechnungsprozess zundchst im Status quo und anschlieBend als Vision
mithilfe einer Datenplattform betrachtet. Die Grundlage dafir bilden vor allem die in den WiM und den MaBiS
(BNetzA, 2019) beschriebenen Marktprozesse. Als Abrechnungsprozess wird in dieser Betrachtung der
vollstandige Prozess von der Erhebung der Daten bis hin zu den finalen Ausgleichszahlungen definiert, wobei es
sich aufgrund des nachgelagerten Charakters tberwiegend um Ex—post-Daten (siehe Abschnitt 3.2.1) handelt.
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In der Datenkette ist der Abrechnungsprozess lber die ganze Breite angesiedelt, also von der Erhebung bis zur
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v

Abbildung 28: Einordnung des Abrechnungsprozesses in die Datenkette

Status quo des Abrechnungsprozesses

Im Status quo des Abrechnungsprozesses sowie im Grofteil der Marktkommunikation findet die
Kommunikation zwischen Akteuren im EDIFACT-Format statt. Wie in Kapitel 4 beschrieben, ist diese
Kommunikation fehleranfallig, weshalb es im Verlauf des Prozesses immer wieder zu Unstimmigkeiten sowohl in
der Kommunikation als auch in den Daten selbst kommt. Diese haben aufwendige Klarungsprozesse und damit
nicht zu vernachldssigende Verzdgerungen zur Folge. Entsprechend sind die Ubertragungswege zwischen
einzelnen Teilnehmern in der nachfolgenden Abbildung des Prozesses mit einem roten Warnsymbol
gekennzeichnet. Die Komplexitat des Prozesses wird zusatzlich durch die vergleichsweise hohe Anzahl an
teilnehmenden Akteuren gesteigert, was die Bedeutung einer effizienten Kommunikation noch erhoht. So sind
deutschlandweit bspw. tber 1.300 Lieferanten, die aufgrund unterschiedlicher Regelzonen teils mehrere

Bilanzkreise verantworten, sowie tiber 900 Netzbetreiber beteiligt.

Die firr den Abrechnungsprozess benétigten Bewegungsdaten missen zu Beginn des Prozesses erhoben bzw.
zugeordnet werden. Ursprung dieser Daten kdnnen die Zuordnung von Standardlastprofilen (SLP) sowie die
Registrierende Leistungsmessung (RLM) sein. Auperdem kdnnen Bewegungsdaten von iMSys erhoben und ber
SMGW an den MSB Ubertragen werden, wobei diese Form der Datenerhebung bislang noch in sehr geringem
Mape stattfindet. Dies liegt u.a. an den Verzogerungen im Smart—-Meter-Rollout. Da ausschlieplich der MSB
befugt ist, direkt mit dem iMSys zu kommunizieren, werden die dort erhobenen abrechnungsrelevanten Daten
vom MSB aus sternformig an die weiteren Teilnehmer verteilt. In vergleichbarer Weise verteilt der MSB auch
Daten von RLM—-Z3hlern. Die SLP liegen dem NB vor, womit sowohl der NB als auch der UNB dafur
verantwortlich sind, Last— und Einspeisegange zu Bilanzkreissummenzeitreihen (BK-SZR) je Bilanzkreis zu
aggregieren. Diese BK-SZR werden dann, ebenso wie die lbrige Kommunikation, in Form einer EDIFACT-
Nachricht an den BIKO Ubermittelt. Der BIKO fungiert im gesamten Prozess als eine Art Datendrehscheibe, die
Daten zwischen den Akteuren weiterleitet und somit als eindeutig definierte Schnittstelle fiir eine reibungslose
Kommunikation sorgen soll. Nach Erhalt der BK-SZR priift der BIKO die erhaltenen Daten zunachst und leitet
sie im Erfolgsfall an den BKV weiter. Falls es hingegen bei der vorherigen Ubertragung zu Fehlern oder
Unstimmigkeiten in den BK-SZR gekommen ist, schickt der BIKO eine Fehlermeldung in Form einer
Prifmitteilung an den NB bzw. UNB zurlick, um anschlieBend korrigierte BK-SZR zu erhalten.
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Abbildung 29: Status quo des Abrechnungsprozesses, 1
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Waren die BK-SZR korrekt und die Ubermittlung an den BKV erfolgreich, so priift auch der BKV die BK-SZR,
indem er die erhaltenen Daten mit den urspriinglich gestellten Prognosen abgleicht, und versendet
anschliepend ebenfalls eine Priifmitteilung. Der BKV kommuniziert jedoch nicht direkt mit dem NB bzw. UNB,
sondern sendet die Prifmitteilung zundchst an den BIKO. Im Falle einer Fehlermeldung leitet der BIKO auch
diese Priifmitteilung an den NB bzw. UNB weiter und fordert die Ubermittlung korrekter BK—SZR an. Sobald
der BKV die Korrektheit der BK-SZR bestatigen kann, teilt er dies dem BIKO ebenfalls in Form einer
Prifmitteilung mit. Dieser ermittelt daraufhin bilanzkreisscharfe Abrechnungssummenzeitreihen (AB-SZR).
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Abbildung 30: Status quo des Abrechnungsprozesses, 2

auf Korrektheit gepriift. Kommt es dabei zu Widersprichlichkeiten, wird ein sogenannter Clearingprozess
angestoPen (in der Abbildung zur besseren Ubersichtlichkeit nur beim BKV dargestellt). Hierfur fordert der BKV
zunachst eine Clearingliste zur Klérung der Unstimmigkeiten an, falls er diese nicht aufgrund haufig
auftretender Fehler ohnehin abonniert hat. Diese Liste liefert einen detaillierten Uberblick tber die fur die
Erstellung der SZR bilanzierungsrelevanten Stammdaten und dient somit dem besseren Abgleich der Daten.
Sollte auch der Einsatz der Clearingliste nicht zu einer Ubereinstimmung fihren, wird ein bilateraler
Klarungsprozess zwischen BKV und BIKO angestopen. Dieser beinhaltet lediglich den Austausch Gber die
Unstimmigkeiten via E-Mail oder Telefon und findet auferhalb der vordefinierten Prozessstrukturen statt.
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Nachdem der Clearingprozess erfolgreich abgeschlossen werden konnte oder falls die AB—SZR bereits im
ersten Schritt korrekt Gbermittelt wurden, sendet der BKV dem BIKO eine Bestatigungsmeldung. Daraufhin
werden dem BKV vom BIKO viertelstiindliche Ausgleichsenergiepreise bereitgestellt, er die entsprechenden

Ausgleichszahlungen tatigen kann, um somit den Abrechnungsprozess abzuschliepen.
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Abbildung 32: Status quo des Abrechnungsprozesses, 4

Vision des Abrechnungsprozesses

Anders als bei den vorhergehenden Visionen werden die Prozessstrukturen in der Vision des
Abrechnungsprozesses vergleichsweise wenig verandert, damit die Rahmenbedingungen des Status quo
bestehen bleiben. Hierdurch kdnnen realistische Verbesserungspotenziale mit Fokus auf eine
Effizienzsteigerung der Kommunikation aufgezeigt werden, welche keine vollstandige Umgestaltung des Status

quo erfordern.

Der Zweck des Einsatzes einer Datenplattform liegt insbesondere darin, die Kommunikation zwischen den
Teilnehmern zu verbessern, da diese im Abrechnungsprozess wegen der haufig auftretenden Priifprozesse eine
entscheidende Rolle spielen. Durch den Einsatz einer Datenplattform konnten derzeit hdufig auftretende Fehler
in der Kommunikation per EDIFACT minimiert werden, was zu weniger Klarungsprozessen und somit geringeren
Verzogerungen fiihren wiirde. Die Kommunikation zwischen den Teilnehmern kann durch den Einsatz einer
Datenplattform wesentlich effizienter und zuverlassiger ablaufen, was sich in den folgenden Abbildungen durch
den Wegfall der zuvor eingesetzten Warnsymbole abzeichnet. Die blau dargestellten Ubertragungswege bzw.
Aktionen sind Prozesselemente, welche von der Datenplattform durchgefihrt bzw. Gbernommen werden
konnten. Dies wiirde ebenfalls zu einem insgesamt effizienteren Prozessablauf beitragen.

Die fiir den Abrechnungsprozess relevanten Daten missen analog zum Status quo zunachst erhoben werden.
Der Unterschied in der Vision liegt darin, dass die Daten hier iberwiegend durch den Einsatz von iMSys mithilfe

von SMGW erhoben werden, was im Vergleich zu den seit Langem eingesetzten SLP zu einer deutlichen
Steigerung der Datenqualitat flhren wiirde. Der Grund dafr liegt darin, dass bei SLP fiir bestimmte
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Kundengruppen geschétzte Verbrauchsprofile ohne Kenntnis des tatsachlichen Verbrauchs eingesetzt werden.
Der Einsatz von iMSys hingegen ermdglicht die Erhebung tatsachlicher Verbrauchswerte im 15-Minuten—Takt.
Der Gropteil der erhobenen Daten wird in der Vision damit vom MSB an den NB bzw. UNB iibermittelt. Die
Ubermittlung der Daten wird jedoch anders als im Status quo nicht im EDIFACT-Format, sondern von der
Datenplattform abgewickelt, was das Fehlerpotenzial stark verringert und die Interoperabilitét der Daten
deutlich steigert. Nachdem die BK-SZR vom NB bzw. UNB aggregiert wurden, werden diese an den BIKO
Ubermittelt, der die erhaltenen Daten zunachst priift. Zusatzlich lassen sich mit dem Einsatz einer
Datenplattform auch entsprechende Softwareldsungen implementieren, die bspw. die Priifung erhaltener SZR
anstelle des BIKO Ubernehmen konnen. Auch dariiber kénnte langfristig eine Vereinfachung des Prozesses und
somit eine wesentliche Beschleunigung erreicht werden.

’ ’
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Abbildung 33: Vision des Abrechnungsprozesses, 1

Anschliepend leitet der BIKO die BK-SZR an den BKV weiter. Nachdem der BKV diese mit den ihm
vorliegenden Einspeise— und Verbrauchsdaten abgeglichen hat, wird mithilfe der Datenplattform eine
Prifmitteilung versendet. Abweichend vom Status quo muss der BIKO diese Nachricht allerdings nicht erst
weiterleiten. Stattdessen kann der BKV Uber die einheitlichen Kommunikationswege der Datenplattform direkt
mit dem NB bzw. UNB kommunizieren und nétigenfalls die Korrektur der erhaltenen BK-SZR anfordern. Nach
Bestatigung der Korrektheit der BK-SZR durch den BKV ermittelt der BIKO die AB-SZR je Bilanzkreis und
Ubermittelt, wie auch im Status quo, die jeweiligen SZR an die entsprechenden Empfanger. Auch an dieser
Stelle ist es fir zukiinftige Entwicklungen denkbar, dass die Datenplattform durch passende Softwareldsungen
die Erstellung der AB-SZR bernehmen kann, falls die dafiir benétigten Daten vorliegen. Da die
Rahmenbedingungen des Status quo in dieser Vision des Prozesses jedoch weitgehend beibehalten werden,
wird dieser Ansatz hier nicht weiterverfolgt.

BRCSZR mit urspringlicn

BK.SZRwelterlelten gesteliten Prognosen

abgleichen

Prifmitteilung versenden

fehlernaft

_< BCSZR kormekt?
Korekt

3| sestatgung
AB-SZR je Bilanzireis
ermittein

Abbildung 34: Vision des Abrechnungsprozesses, 2

68




umlaut Gutachten ‘"%

Nach Erhalt der AB-SZR priift der BKV auch die Korrektheit dieser Daten und stopt im Bedarfsfall den oben
erlauterten Clearingprozess an. Sobald eine Einigung beziiglich der BK-SZR zwischen BKV und BIKO erzielt
werden konnte, werden dem BKV die abrechnungsrelevanten viertelstiindlichen Ausgleichsenergiepreise
bereitgestellt. Diese konnten direkt auf der Datenplattform hinterlegt werden, womit der BKV ohne erneute

Anforderung direkt auf sie zugreifen konnte.
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Abbildung 35: Vision des Abrechnungsprozesses, 3

Der grofe Vorteil des Einsatzes einer Datenplattform besteht somit nicht in einer drastischen Vereinfachung
des Prozessablaufs an sich. Vielmehr bestehen die Starken der Datenplattform in der Vereinfachung der
Kommunikation zwischen den Teilnehmern, wodurch aufwendige Klarungs— und Priifprozesse minimiert werden

und der Abrechnungsprozess insgesamt deutlich effizienter abgewickelt werden kann.

5.5. Fazit

In diesem Kapitel wurden mit der Blockchain, der Client—Server—Datenbank und der Datenplattform drei
unterschiedliche Technologien betrachtet und hinsichtlich verschiedener Kriterien bewertet. Anschliefend
wurden die Starken und Schwachen der Technologien mit den Anforderungen von Stamm- und
Bewegungsdaten abgeglichen, um geeignete Technologien auszuwahlen und schlieflich die mogliche

Umsetzung anhand von drei Prozessbeispielen zu veranschaulichen.

Fir personenbezogene Stammdaten wurde eine Kombination aus Blockchain und Client—Server—Datenbank
identifiziert und eine Vision der Umsetzung anhand des Lieferantenwechsels entwickelt. Als Vorteile ergaben
sich eine hohere Automatisierung durch den Einsatz von Smart Contracts sowie weniger Priifiterationen im
Prozessablauf, wodurch ein geringerer Aufwand fir die Beteiligten und eine Beschleunigung des Prozesses zu
erreichen ist. Bei der Registrierung von Akteuren und Anlagen als Beispiel fr nicht—personenbezogene
Stammdaten ergab sich die Blockchain als geeignete Technologie. Hier lag der Mehrwert in der Vision nicht
beim Registrierungsprozess selbst, sondern bei der anschliependen Nutzung der Daten. Durch eine Blockchain—
Schnittstelle zum MaStR konnten bspw. eine einfachere Netzbetreiberpriifung, ein jederzeit aktueller
Anlagenstatus sowie potenziell auch ein automatischer Wechsel zwischen Marktrollen und Marktsegmenten
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durch Anlagen realisiert werden. Beim Abrechnungsprozess als Prozessbeispiel fir Bewegungsdaten wurde eine
Losung unter Einsatz einer Datenplattform betrachtet. Hierdurch kénnte vor allem eine Vereinfachung und
Beschleunigung der Kommunikation erreicht werden. Dies zeigen auch die Best Practices aus anderen
europaischen Landern, die in Abschnitt 7.1 vorgestellt werden.

Dennoch wurde aus den betrachteten Prozessbeispielen deutlich, dass die Vorteile der Implementierung neuer
Technologien durch das derzeitige Marktdesign beschrankt sind. Um bspw. wie in Abschnitt 5.4.2 neue
Mehrwerte wie anlagenscharfe Herkunftsnachweise oder die Erbringung von Flexibilitaten iber eine freiwillige
Bereitstellung von Bewegungsdaten im MaStR zu realisieren, muss zunéchst der dafiir erforderliche Rahmen
geschaffen werden. Daher empfiehlt es sich, bei einer Neugestaltung der Marktkommunikation zuallererst das
Marktdesign zu betrachten.

Unter Marktdesign wird an dieser Stelle das Zusammenspiel von Energiemarkten wie Day—Ahead oder
Regelenergiemarkt und Mechanismen im Energiesystem verstanden (Reetz, 2017). Zu den Mechanismen zahlen
vor allem regulatorische und gesetzliche Vorgaben wie das EnWG oder Marktprozesse, woraus sich
Zustandigkeiten und Funktionen fir die Akteure ergeben. Somit gibt das Marktdesign die duferen
Rahmenbedingungen (,Spielregeln”) fir die Interaktion zwischen den Akteuren vor und hat dementsprechend

einen wesentlichen Einfluss auf die Marktkommunikation.

Die dargestellten Technologien und die sich daraus ergebenden Mdglichkeiten sind als Enabler zu betrachten,
welche es zu verstehen und zielgerichtet einzusetzen gilt. Dann konnen die neuen Technologien eine wirksame
Unterstiitzung bei der Erfiillung der Rahmenbedingungen bieten.
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6. Potenzial fur neue

Geschaftsmodelle

Die Herausforderungen der heutigen Marktkommunikation fir die beteiligten Akteure wurden in Kapitel 4
ausfihrlich beschrieben. Ebenso wurden Moglichkeiten neuer Geschaftsmodelle skizziert, die sich aus einer
Erneuerung der Marktprozesse ergeben konnten. Eine gezielte Betrachtung zeigte auf, dass sich aus der
digitalen Marktkommunikation und den damit verbundenen Verbesserungen im Hinblick auf den Umfang wie
auch auf die Schnelligkeit der Datenverfligbarkeit Chancen fir eine Reihe von Geschéaftsmodellen ergeben,
wie es auch anhand europaischer Vorreiterprojekte erkennbar wird. Die Potenziale reichen dabei von
Effizienzsteigerungen bestehender Prozesse bis hin zur Erschliepfung von Einkommensstromen fir neue
Marktakteure.

6.1. Optimierung bestehender Prozesse und
Geschaftsmodelle

Hinsichtlich der Effizienzsteigerungen sind vor allem die reduzierte Komplexitat und die erhéhte Transparenz
hervorzuheben, welche durch den Einsatz zentraler Datenplattformen erreicht werden. Neue Services zur
Datenbereitstellung entlasten Marktakteure, die sich daraufhin nicht mehr mit der Beschaffung und Verifikation
der benctigten Daten auseinandersetzen missen. Die Herausforderungen dieser Aktivitaten im Status quo
sowie die Hemmnisse und Eintrittsbarrieren, die sie darstellen, wurden bereits im Stakeholder—Prozess

identifiziert.

Durch die Datenplattformen zur Abwicklung der Marktkommunikation in anderen Landern, wie sie in Abschnitt
7.1 als Best Practices betrachtet werden, ergeben sich neue Mehrwerte: So konnen etwa beim
Versorgerwechsel Uber den danischen Data Hub sowohl der Endkunde als auch der neue Energieversorger
schnell und ohne gropen Aufwand auf alle relevanten Daten zugreifen. Diese Vereinfachung konnte die
Frequenz der Anbieterwechsel erhéhen und steht damit sinnbildlich fiir eine generelle Steigerung der Dynamik
bestehender Geschaftsmodelle: Wahrend heutzutage die Barrieren fir die Ausschopfung aller sich bietender
Mdglichkeiten (z.  B. des haufigen Anbieterwechsels) noch immer hoch sind, verringern sich diese durch den
Einsatz neuer Prozessvorgaben bzw. Kommunikationstechnologien. Dies reduziert zugleich die
Markteintrittsbarrieren neuer Akteure, z. B. in der Rolle als Lieferant - eine weitere Herausforderung, die im
Stakeholder—Prozess identifiziert wurde. Auch der estnische Ubertragungsnetzbetreiber Elering konnte bereits
Erfahrungswerte mit dem dortigen Data Hub gewinnen: Dieser wird von ihm fir die Abwicklung der
Vergiitungszahlungen fir erneuerbare Energien genutzt. Dabei beschleunigt die zentrale Zugriffsmoglichkeit
auf alle relevanten Daten die Prozesse mafBgeblich und befahigt einen einzelnen Akteur, die gesamte
Prozessabwicklung vorzunehmen, fur die bislang die Zusammenfiihrung von Daten von einer Vielzahl an
Marktakteuren notwendig war.

71




umlaut Gutachten ‘"g

6.2. Entwicklung neuer Produkte und Geschaftsmodelle

Beziiglich neuartiger Mehrwertangebote sind der Kreativitat der Markteilnehmer theoretisch keine Grenzen
gesetzt. Aus den Erfahrungswerten anderer Lander, welche bereits neue Technologien und Konzepte fiir die
Marktkommunikation nutzen, ergeben sich Ein— und Ausblicke auf diese vielfaltigen Moglichkeiten. Zu den
Zusammenhangen zwischen zur Verfiigung stehenden Daten und der Etablierung neuer Geschaftsmodelle
lésst der Report ,Energy data use cases and needs of European market participants” des estnischen
Ubertragungsnetzbetreibers Elering interessante Riickschlisse zu: In einer Analyse und Befragung von 120
Unternehmen, wurden Anwendungsfélle, Datenbedarfe sowie die jeweiligen Zielsetzungen beleuchtet. Viele
der beschriebenen Anwendungsfalle beruhen auf Daten, die in der aktuellen Fassung der deutschen
Marktkommunikation nicht oder nur mit groBem Aufwand (und damit verbundenen Eintrittsbarrieren fir neue
Akteure) darstellbar waren (Elering AS, 2021). Es zeigt sich, dass alle Anwendungsfélle auf Meter—Daten
(sowohl Stamm- als auch Bewegungsdaten) zuriickgreifen. Einziger Unterschied zwischen den
Anwendungsféllen besteht darin, ob historische Messdaten oder Echtzeitdaten bendtigt werden.
Dienstleistungen wie die Abrechnung oder auch die Berechnung der optimalen Installation von Erneuerbaren
Energietrdgern berufen sich auf historische Messdaten, wahrend Losungen zur Hebung der
Flexibilitatspotenziale auf Echtzeitdaten angewiesen sind (Elering AS, 2020).

Diese Aussagen indizieren, dass eine Weiterentwicklung der Marktkommunikation unter Berlicksichtigung der
schnellen und qualitativ hochwertigen Verfligbarkeit benctigter Daten in Deutschland die gleichen
Anwendungsfélle ermdglichen wiirdet. So sind wie bereits erwahnt die Meter—Daten fiir alle der in der Studie
aufgefiihrten Anwendungsfélle relevant. Darliber hinaus werden bspw. weitere Informationen zu den
Stromabnehmern bendtigt, um individuelle Effizienzlosungen anbieten zu kdnnen. Daten zu
Energieproduzenten und Netzzustanden bilden die Grundlage fiir Flexibilitatsdienstleistungen und
Netzanalysen. Ein weiteres Feld fiir die Nutzung von Daten ist die Berechnung von Energiepaketen bzw. der
jeweiligen CO,~Emissionen: Solche Anwendungen werden zukiinftig weiter an Relevanz gewinnen und berufen
sich auf das Vorhandensein entsprechender Daten der Energieproduzenten sowie der jeweiligen Herkunfts—
und CO—-Nachweise.

Die Betrachtung des konkreten Anwendungsfalls ,Renewable energy management, trading and proof of origin
platforms” zeigt die Vielzahl unterschiedlicher Datentypen, die in diesen neuen Modellen bendtigt werden:
Neben den historischen und den Echtzeit-Bewegungsdaten der Erzeugung sind auch die Stammdaten der
Anlagen erforderlich, um die erneuerbare Eigenschaft des Stroms sowie den CO,—Fupabdruck der Erzeugung
ableiten zu konnen. Schlieplich werden fiir die Kundensegmentierung zusatzlich auch Informationen zu Grope
und Typ der Abnehmer bendtigt, was den Mehrwert einer digitalen Kommunikationsplattform offensichtlich
macht (Elering AS, 2021).

Aus dem Stakeholder—Prozess und den bisher in diesem Gutachten betrachteten Losungsansatzen heraus
wurden ahnliche Modelle und Anwendungsfalle abgeleitet, wie etwa der in Abschnitt 4.3 erwahnte digitale
Fingerabdruck bei der Stromerzeugung. Dieser Ansatz weist Parallelen zu dem oben skizzierten Anwendungsfall
auf: Bei einem Tracking des erzeugten Griinstroms mittels des digitalen Fingerabdrucks konnten in
Batteriespeichern, bspw. im E-Fahrzeug, Grau— und Griinstrom klar unterschieden werden. Dies wiirde es
ermoglichen, den Griinstrom auch als solchen im Markt zu verkaufen.
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Ein weiteres konkretes Beispiel findet sich in der Bereitstellung Spotpreis—basierter Energiepreise fiir Haushalte.
Diese konnen in Estland bereits seit 2013 angeboten werden, da die Verbrauchs— und Marktinformationen
abgerufen werden kénnen und zudem die [T-Architektur fiir die Bereitstellung solcher Tarife mit geringem
Aufwand umsetzbar ist. Vergleichbare Produkte sind in Deutschland - wenngleich schon langer in der

Diskussion — bislang nicht Uber ein Pilotstadium hinausgekommen.

Diese Praxisbeispiele geben einen Eindruck davon, in welcher Weise die Ausgestaltung der
Marktkommunikation sowie die verfligbare Infrastruktur die Geschaftsmodelle der beteiligten Akteure

beeinflussen bzw. die Vielfalt und Qualitét von neuen Services mapgeblich erhchen kann.

Die Wege anderer Lander bei einer Transformation ihrer Marktkommunikation hin zu einer zukunftsfahigen
Losung werden im folgenden Abschnitt anhand einiger Case Studies ndher beleuchtet.
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7.Transformationspfade

7.1. Best Practices der Marktkommunikation im
europaischen Vergleich

Im europaischen Vergleich wird der Datenaustausch zwischen den Marktakteuren Gber unterschiedliche
Ansatze geregelt. Einige Lander wie Osterreich und Portugal sowie der stidosteuropaische Raum préferieren
ebenso wie Deutschland einen dezentralen Datenaustausch. Gleichzeitig wurden jedoch wéahrend der letzten
zehn Jahre in Landern wie den Niederlanden, Belgien und Spanien sowie im skandinavischen Raum
Datenplattformen in unterschiedlichen Auspragungen fiir die Abwicklung der Marktkommunikation aufgebaut.
Teilweise ermdglichen diese Plattformen auch die Bereitstellung von Meter—Daten der Endkunden an Dritte
nach deren Zustimmung. Somit geht ihre Nutzung Uber die klassischen Anwendungszwecke der
Marktkommunikation (Netzbetrieb, Abrechnung, ...) hinaus und ermdglicht neue Mehrwert-Dienste.

Dezentraler Datenaustausch B Zentrale Datenaustauschplattform- aktiv

Zentrale Datenaustauschplattform- in Uberlegung % Zentrale Datenaustauschplattform in Implementierung

Abbildung 36: Verbreitung von Datenplattformen / —Hubs fiir die Marktkommunikation in Europa in
Anlehnung an THEMA Consulting Group, 2017
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Die folgende Betrachtung der Umsetzung der Marktkommunikation in verschiedenen Landern Europas zeigt
Unterschiede zum deutschen Ansatz auf und identifiziert Ubertragbare Best Practices derjenigen Lander, die
den Weg von einem dezentralen Datenaustausch hin zu einer zentralen Datenplattform bereits gegangen sind.
Der Fokus der Betrachtung liegt auf den Erkenntnissen aus der Etablierung einer neuen Lésung sowie dem
Stakeholder—Prozess zur Einbindung von Marktakteuren in die Entscheidungen und Ausgestaltung dieser
Losung. Dabei dienten Experteninterviews mit Reprasentanten der jeweiligen Markte als wesentliche

Informationsquelle.

Da in Danemark, Estland und den Niederlanden bereits erfolgreich arbeitende Datenaustauschplattformen
implementiert sind, wurden diese Lénder als geeignete Praxisbeispiele identifiziert. Somit werden nachfolgend
die Marktkommunikationslosungen dieser Lander detaillierter betrachtet, um aus deren Erfahrungen in Aufbau

und Betrieb Empfehlungen fiir Deutschland abzuleiten.

Tabelle 4: Ubersicht ausgewahlter Best Practices in Anlehnung an THEMA Consulting Group, 2017

Name des In Betrieb Eigentiimer Betreiber Art des Data Hubs
Data Hubs seit

Service—orientierter
Data Hub mit
Kundenzugriff

DETEINELLS DataHub

Estland Estfeed 2013 UNB UNB Service—orientierter
Data Hub mit

Kundenzugriff

Niederlande EDSN 2007, Aktua— UNB und Privates Kommunikations—Hub;
lisierung 2018 VNBs Unternehmen zukilnftiger Data Hub
mit Kundenzugriff
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7.1.1. Danemark
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7
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- Konventionelle Erzeugung ‘
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Installierte Leistung nach Energietrager (MW)

Ik

'_J Smart Meter Rollout: 100% (seit 2020)
_ Kommunikationsstandard XML

Der danische Data Hub ist eine IT-Plattform, die von dem danischen Ubertragungsnetzbetreiber Energinet
betrieben wird. Der Data Hub erleichtert und automatisiert die Ausfiihrung von Marktprozessen und
Geschaftstransaktionen auf dem danischen Strommarkt. Zghlerstéande von ca. 3,3 Millionen Abnahmestellen
(Verbrauch und Erzeugung) werden in dem Data Hub zu Abrechnungszwecken registriert und verwaltet. Uber
den Data Hub werden standardisierte Prozesse fir die Registrierung und Verteilung von Marktdaten
abgebildet. Auch Lieferantenwechsel werden (iber den Data Hub abgewickelt.

Im Jahr 2003 wurde der dénische Strommarkt liberalisiert. In den folgenden Jahren wurde zudem eine Reihe
weiterer wichtiger Anpassungen des Marktes vorgenommen, um den Wettbewerb auf dem Strommarkt weiter

zu fordern.

Vor dem Hintergrund der Vereinfachung von Kommunikation und Standardisierung der Marktprozesse
zwischen den dénischen Marktteilnehmern wurde ab 2012 mit Uberlegungen zu einer zentralen Plattform fur
den Austausch markt— und abrechnungsrelevanter Daten begonnen. In langwierigen Diskussionen zwischen
verschiedenen Marktakteuren Uber die Verantwortlichkeiten fiir den Aufbau und Betrieb der dénischen
Marktkommunikationsplattform konnte zunachst keine Einigung erzielt werden. Schlieflich entschied das
danische Ministerium fir Umwelt, Energie und Versorgungsunternehmen, dass Energinet als
Ubertragungsnetzbetreiber diese Aufgabe ibernehmen sollte. 2013 wurde die erste Version des dénischen
Data Hubs durch Energinet implementiert.

Im Jahr 2016 wurde das anbieterzentrierte Modell als neues Marktdesign zusammen mit einer Deregulierung der
Verbraucherstrompreise eingefiihrt. Das Modell legt fest, dass die Stromlieferanten 100 % des Kundenkontakts

halten. Der Verbraucher erhalt eine einzige Rechnung fir Strom und hat somit tber den Stromversorger nur
einen einzigen Kontaktpunkt zum Strommarkt. Der Stromlieferant stellt dem Verbraucher damit Strom,
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Netznutzung, Steuern und Abgaben direkt gebiindelt in Rechnung. AnschlieBend rechnet der Stromlieferant
mit dem Verteilnetzbetreiber und mit Energinet ab. Dieses Modell ist grundsatzlich vergleichbar mit dem
deutschen Marktdesign. In Danemark werden diese Abrechnungsprozesse zwischen Lieferanten, Verteilnetz—
und Ubertragungsnetzbetreiber jedoch seit 2016 Uber den Data Hub abgewickelt.

Entscheidungen Uber die Entwicklung von Funktionen fiir den Data Hub werden in Déanemark durch ein
Expertenboard diskutiert und getroffen, das durch Vertreter aller Marktrollen besetzt ist. Dadurch kann eine
groptmagliche Akzeptanz bei allen Betroffenen hergestellt und die Durchsetzung einseitiger Interessen
einzelner Marktakteure verhindert werden. Neben dem Gremium aus Doménenexperten wird in einem Technik—
Expertenboard Uber die Art und Weise der Implementierung aller marktseitigen Anforderungen entschieden.
Dieses Technikboard wird von Energinet gefiihrt und besteht aus Reprasentanten der betroffenen
Marktakteure sowie IT-Dienstleistern.

Datenaustausch Datenverantwortlichkeiten

Messdaten
--------- Drittparteien VNB
Messstellen—ID,

Energinet Stromlieferanten

(UN B) Adresse,
Stammdaten Verbraucher—
Netzbereichs— der kategorie, etc.
Abonnements & Gebuhren Abonnements nummer, etc. Messstellen

Messdaten

Tarife & Gebiihren

Messdaten Tarife

Stammdaten

der

| Grophandler
Messdaten: Stromlieferant

|

|

‘ VNB und
UNB (Energinet)

‘ Gebilhren etc,
Verbraucher
Messdaten Rechnung

Abbildung 37: Datenaustausch und Datenverantwortliche auf dem déanischen Data Hub in Anlehnung an
Energinet, 2016

Seit 2020 werden Meter—Daten mit stiindlicher Auflosung auf dem Data Hub zu Abrechnungszwecken
verarbeitet. Hierdurch sind die Anforderungen an die Leistungsfahigkeit der Plattform gestiegen. Im selben
Jahr ging Energinet eine strategische Partnerschaft mit Microsoft zur Weiterentwicklung des Data Hubs ein
(Energinet, 2020). Ziele dieser technologischen Weiterentwicklung sind u. a. die Migration in eine Cloud-
Umgebung sowie das Aufbrechen einer monolithischen Softwarelosung in Microservices. Weiterhin strebt
Energinet an, den Anforderungen aus dem europaischen Clean Energy Package zur Bereitstellung von
Energiedaten gerecht zu werden und mithilfe der verfligbaren Daten Sektorenkopplung und flexiblen
Verbrauch zu fordern. Gleichzeitig sollen innovative nachhaltige Geschaftsmodelle erméglicht sowie neue
Erkenntnisse aus den Daten generiert werden. Ferner wird Déanemarks neuer Data Hub als Open—Source—
Projekt frei zuganglich sein. So kdnnen auch andere Lander dieses Projekt als Grundlage nutzen, um
aufbauend auf den Basisfunktionalitaten eine marktspezifische Losung fir die eigene Marktkommunikation zu
implementieren. Durch den Open—Source—Ansatz setzen die Partner auf eine breite Community zur
Weiterentwicklung von innovativen Diensten.
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Aus den Perspektiven seiner Nutzer ergeben sich derzeit verschiedene Vorteile des Data Hubs:
Infolge der initialen Anbindung aller Marktakteure an die Plattform konnte eine signifikante Steigerung der
Datenqualitat erreicht werden. Durch den Data Hub ist die Single-Source—of—Truth fiir den danischen
Strommarkt definiert. Der durch inkonsistente oder falsche Daten verursachte Klarungsbedarf zwischen

Marktakteuren konnte somit zum Vorteil aller Beteiligten wesentlich reduziert werden .

Fir neue Marktteilnehmer, z. B. Lieferanten, bedeutet die einfache Anbindung an den Data Hub eine niedrige
Eintrittsbarriere: Sie schafft alle ndtigen Voraussetzungen fiir die Kommunikation mit anderen
Marktteilnehmern. Da ein zentraler Teil der Business—Prozesse auf dem Data Hub abgebildet wird, sind weniger
umfangreiche eigene Softwareldsungen erforderlich. Auch bei Anderungen von Marktprozessen ergibt sich hier
ein Vorteil, da die Implementierung nur einmal zentral erfolgen muss und entsprechende Aufwande daher

nicht mehrfach anfallen.

Vereinfachte Wechselprozesse sorgen fiir einen gesunden Wettbewerb, von dem letztlich die Stromkunden
profitieren. Zwar schlieft der Stromkunde seinen Vertrag direkt mit dem Lieferanten ab. Dieser kann jedoch
aufgrund der Automatisierung des Wechselprozesses liber den Data Hub effizient und schnell einen Wechsel

vollziehen.

Durch die Vergabe von Rollen und Rechten auf dem Data Hub kann eine klare Definition von Netzbetreiber
und Stromlieferant sowie die Trennung der Rollen vollzogen werden. Dieser Aspekt war gerade zu Beginn der

Marktliberalisierung besonders wichtig.
Zentrale Erfolgsfaktoren und Erkenntnisse bei der Etablierung des Data Hubs waren:

e Die Beteiligung der betroffenen Marktrollen an den Entscheidungen Uber die (Weiter—) Entwicklung
von Funktionen und Prozessen auf dem Data Hub. Die Einbindung von weiteren Marktrollen durch

Energinet hatte in den ersten Jahren noch starker erfolgen kénnen.

e Die Trennung der Expertenboards in Markt— und Technologieboards, um inhaltliche und technische
Diskussionen bzw. Entscheidungen voneinander losgeldst zu treffen.

e  Schrittweiser Aufbau des Data Hubs: Zun&chst wurde nur der Datenaustausch fir die
Marktkommunikation implementiert, dann erfolgte die Erweiterung um Services wie Abrechnungsprozesse

zwischen den Marktakteuren.

e Eine Plattform wie der Data Hub muss von Beginn an skalierbar konzipiert werden. In Dénemark
werden die erreichten Leistungsgrenzen der heutigen Losung durch ein technologisches Upgrade in den
kommenden Jahren beseitigt.
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7.1.2. Estland

Ubertragungsnetzbetreiber: Elering
S 34 Netzbetreiber
16 Energieversorger
Ca. 750.000 Abnahmestellen

4L Anteil erneuerbarer Erzeugung an installierter
T Leistung: 726 MW (26%) in 2020

130

7 316
2.066 '
Wasserkraft /

m Windenergie
® Solarenergie
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m Konventionelle Erzeugung

275

Installierte Leistung nach Energietrager (MW)

Smart Meter Rollout: 100 % (seit 2017)
"_‘I Eigens entwickelter Kommunikationsstandard,
basierend auf XML

Estland hat sich in den vergangenen Jahren als Pionier der Digitalisierung in Europa herauskristallisiert. Zu
dieser Vorreiterrolle tragt auch der 2013 in Betrieb genommene estnische Data Hub bei, durch den aufwendige
burokratische Prozesse im Energiesektor digitalisiert und automatisiert wurden. Das estnische Data—Hub—
System verwaltet den Austausch von Strommessdaten unter den Marktteilnehmern, unterstiitzt
Stromlieferantenwechselprozesse und archiviert die Stromverbrauchsmessdaten. Die Zuordnung der durch
Elering vergebenen EIC-Codes zu den estnischen Strommarktteilnehmern wird ebenfalls tber die
Softwarelosung verwaltet. Ferner werden alle Messstellen mit [Ds verwaltet, welche fir die Nachverfolgung des
Energietransfers zwischen den Marktteilnehmern erforderlich sind. Die Code—Zuteilung stellt die Grundlage fiir
die Definition der Rechte der einzelnen Marktteilnehmer dar. Zudem ist der estnische Data Hub in der Lage,

mithilfe der erfassten Messdaten Abrechnungen zu erstellen.

Der Data Hub steht in Estland tatigen Netzbetreibern und Lieferanten zur Verfligung. Um das Data—Hub-
System nutzen zu konnen, muss ein entsprechender Benutzervertrag unterschrieben werden. Daraufhin kdnnen
samtliche Daten von den Marktteilnehmern Uber das Webportal eingesehen werden.

Unter Angabe ihrer digitalen Identitét konnen sich estnische Blirger Zugang zu ihren Verbrauchsdaten auf
dem Data Hub verschaffen. Die digitale Identitét ermdglicht ihnen ebenfalls online die Abwicklung sémtlicher
energierelevanter behordlicher Prozesse. Dies ist ein besonderes Merkmal von Estland als Pionier der
Digitalisierung und vereinfacht die Teilhabe der Birger am Energiemarkt.
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Estnischer Daten-Hub: Funktionsschema
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Abnahmestellen Messpunkte Lisfervertrage
- Stiindliche Ubermittlung der o= | - Abwicklung des Datenaustauschs = | - Erhalt der Messdaten und
gemessenen Daten (kwh - zwischen den Parteien - Abrechnungen
= Ubermittiung der +  Erstellung von Berechnungen und = Erhalt der Netznutzungs-
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Abbildung 38: Akteure und Funktionen des Data Hub in Anlehnung an Elering AS, 2018

Mit der vollstandigen Offnung des estnischen Elektrizitatsmarktes im Jahr 2013 wurde Uber den , Electricity
Market Act” (Riigikogu, 2014) per Gesetz erlassen, dass der Ubertragungsnetzbetreiber eine Datenplattform zu
etablieren hat. Die dorthin zu libertragenden Daten sowie die beitragenden Marktrollen wurden ebenfalls
gesetzlich festgelegt. Uber die Abwicklung von Marktprozessen mithilfe einer zentralen Instanz sowie den
einfachen Zugang zu Daten sollte die Datenplattform Eintrittsbarrieren fiir neue Marktakteure senken und
damit die Offnung des Marktes erleichtern. Die Entscheidung, den Betrieb der Plattform in die Verantwortung
des Ubertragungsnetzbetreibers Elering zu geben, war durch die neutrale Position des UNB gegeniiber den
Endabnehmern motiviert. Der UNB kann durch den potenziellen Zugriff auf Verbrauchsdaten keinerlei
Wettbewerbsvorteil erzielen und ist somit eine fiir alle Akteure vertrauenswiirdige Instanz als Market—Facilitator.

In die Konzeption des estnischen Data Hubs wurden Vertreter aller beteiligten Marktakteure miteinbezogen.
Auf diese Weise konnte von Beginn an eine hohe Akzeptanz aller Betroffenen sichergestellt werden. Zur Zeit
der Entwicklung des Data Hubs zwischen 2011 und 2013 war es noch nicht selbstverstandlich, dass die Summe
aller Marktkommunikationsprozesse und die Ubertragung aller Messreihen an eine zentrale Plattform nicht die
Grenzen der technischen Leistungsfahigkeit der Infrastruktur tberschreiten wiirde. Diese Bedenken und Zweifel
beziglich der technischen Machbarkeit wurden zu Beginn der Entwicklung durch einen Proof of Concept Uber
den Datenaustausch als solchen und die anschliepfende iterative Weiterentwicklung komplexerer
Anwendungsfélle ausgeraumt. Wahrend des Aufbaus der Plattform wurden die Netzbetreiber durch das von
Elering gesteuerte Projektteam bei der Implementierung der Schnittstellen unterstitzt.
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Aus den Perspektiven seiner Nutzer ergeben sich verschiedene Vorteile des Data Hubs:

Bei Elering liegt die Verantwortung fiir die Abrechnung der Umlage fiir erneuerbare Einspeisung gegentiiber
den Anlagenbetreibern. Uber den Data Hub kann diese effizient und automatisiert erfolgen, da alle
Einspeisedaten der intelligenten Messsysteme durch die Netzbetreiber an den Data Hub Ubermittelt werden.

Durch die Datenibertragung an den Data Hub Uber nur wenige standardisierte APIs reduziert sich der
Aufwand fir die Integration in das eigene IT-System bei allen weiteren Marktrollen wie den
Verteilnetzbetreibern und Lieferanten. Anderungen an Datenaustauschprozessen bzw. der Marktkommunikation
mussen nur einmalig auf der Plattform, nicht jedoch bei jedem Akteur einzeln implementiert werden. Dies
minimiert die Aufwande fir [T-Entwicklung und Betrieb. Zusatzlich erleichtert der aufwandsarme

Datenaustausch den Markteintritt fir neue Akteure.

Bereits seit 2013 ist es Haushaltskunden in Estland moglich, Stromtarife mit Kopplung an den Spotmarkt—Preis
zu nutzen. Fir Lieferanten ist es tberhaupt erst moglich, diese Tarife anzubieten, da Uber den Data Hub die
erforderlichen Daten verfiigbar sind und die notwendige IT-Infrastruktur vergleichsweise einfach umzusetzen
ist.

Derzeit 1auft die Weiterentwicklung des Data Hubs: Zukiinftig werden Messdaten im 15-Minuten—Intervall durch
die Smart Meter Ubertragen. Im Vergleich zur heutigen Auflosung von einer Stunde vervierfacht sich damit die
Datenmenge. Die bestehende Infrastruktur ist fiir die Verarbeitung einer solchen Datenmenge nicht ausgelegt.
Im Zuge der Weiterentwicklung soll der Data Hub zukiinftig jedoch auf gropere Datenmengen und Durchsatze
ausgelegt werden. Zusatzlich wird in Antizipation der Forderungen von europaischer Ebene nach
interoperablem landerlibergreifendem Datenaustausch die Gibergeordnete Estfeed—Plattform fir
sektorlbergreifende Datenbereitstellung neu aufgesetzt.

Zentrale Erfolgsfaktoren und Erkenntnisse bei der Etablierung des Data Hub waren:
e Die Gesetzliche Pflicht zur Datenubermittlung ist zwingend notwendig. Ohne Verpflichtung haben die
Marktakteure keine Anreize, Datenaustausch und -bereitstellung fristgerecht umzusetzen. Der gesetzliche

Rahmen muss vor der Festlegung auf eine Technologie fir den Datenaustausch geschaffen sein.

e Die Einbindung aller Stakeholder, insbesondere der spateren Nutzer bei der Konzeption und deren
Support bei der Umsetzung.

o Der Lieferantenwechselprozess und Abrechnung konnen vollstandig automatisiert abgewickelt

werden.

e In Estland hat es sich als Vorteil erwiesen, dass die Netzbetreiber fiir die Ubertragung der Meter-
Stammdaten und zugehoriger Messwerte verantwortlich sind.
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7.1.3. Niederlande
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Eigenentwicklung Kommunikationsstandard

In den Niederlanden wurde bereits 2007 der erste zentrale Kommunikationshub fiir die Marktkommunikation

aufgesetzt. Getrieben durch die Marktliberalisierung und die steigende Anzahl an Lieferantenwechseln

entstand der Bedarf eines standardisierten Datenaustausches sowie einer zentralen Clearingstelle fur die

Bilanzierung und Abrechnung. Hierfiir wurde die Energie Data Services Nederland (EDSN) als unabhangiger

Dienstleister gegrindet.

Zu den Aufgaben des EDSN gehoren neben dem transparenten Austausch von Messdaten auch die

Abwicklung von Prozessen, wie bspw. bei Umziigen oder Lieferanten— und Netzbetreiberwechseln. Unterstiitzt

werden vor allem Funktionalitten fir die Endkundenbelieferung und —abrechnung (THEMA Consulting Group,

2017). Eine Besonderheit der Plattform im Vergleich zu anderen liegt darin, dass EDSN nicht nur Strom—,

sondern auch Gasdaten erfasst und verwaltet.
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Abbildung 39: Akteure und Funktionen von EDSN in Anlehnung an EDSN, 2017

Mit der Liberalisierung des niederlandischen Energiemarktes im Jahr 2000 ging der Bedarf einher, einen
Kommunikationshub aufzubauen, um einen standardisierten Nachrichtenaustausch zu ermdglichen. Diese
Entscheidung wurde marktweit von verschiedenen Akteuren (UNB, VNBs und weitere Marktteilnehmer)
getroffen bzw. unterstiitzt. Wahrend des Entscheidungs— und Implementierungsprozesses wurde kollaborativ
in sogenannten Issue Committees gearbeitet. Dabei wurden fiir eine Vielzahl moglicher Situationen Prozesse
und Vorgehensweisen definiert. Hilfreich war dabei, dass die Niederlande zu dieser Zeit nur zehn Lieferanten
hatten, was die Zusammenarbeit und Abstimmung mit allen fir das erste Aufsetzen der
Kommunikationsplattform notwendigen Stakeholdern ermdglichte. In diesem Prozess wurde eine Clearingstelle,
nun EDSN, gegriindet, die ausschlieplich dazu dienen sollte, die Bilanzierung zu vereinfachen und eine zentrale
Administration fur alle Verbindungen unter den Marktakteuren zu schaffen. Der UNB (TenneT) vergab initial
acht Millionen Identifikationscodes fiir die Zuordnung von Messstellen, um somit die Standardisierung
voranzutreiben. Ab 2007 wurde die Marktkommunikation durch die zentrale Kommunikationsplattform EDSN
abgewickelt.

Anders als die Data Hubs von Estland und Danemark speichert EDSN die tUbermittelten Mess— und
Abrechnungsdaten nicht zentral, um sie anderen Marktteilnehmern zur Verfiigung zu stellen. Stattdessen
verbleiben die Daten dezentral bei den Marktakteuren. Nur die Clearingstelle und die Datenbank fir
Verbindungen sowie Nachrichten liegen zentral bei EDSN. Die Datenhaltung hingegen verbleibt bei dem
jeweiligen VNB oder UNB. Damit liegt die Verantwortung fir die Daten und deren Qualitat bei ihnen und sie
mussen selbst die Korrektheit und Verfligbarkeit ihrer Daten sicherstellen. Zugang zu den Daten eines anderen
Marktakteurs kann jeweils nur mithilfe von Marktkommunikationsnachrichten erfolgen, welche vom EDSN
gesendet werden. Der Fokus von EDSN liegt auf dem Datenaustausch fir Bilanzierung und Abrechnung. Da
die Daten nicht zentral gespeichert werden, existiert auch kein zentraler Korrekturmechanismus von Messdaten
wie bspw. in Danemarks Data Hub.

Positiv hervorzuheben ist, dass die Niederlande mit diesem System bereits heute die Anforderungen des
europadischen Clean Energy Packages erfiillen konnen, den Lieferantenwechsel innerhalb von 24 Stunden
ermdglichen zu konnen. Gleichzeitig stellt die derzeitige Losung den Markt auch vor Herausforderungen:
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Aufgrund der auferlegten Selbstregulierung der Marktteilnehmer ohne gesetzliche Grundlage fehlt die
Verbindlichkeit fiir den professionellen Umgang mit den Daten, die fiir die Fristmaigkeit und notwendige
Qualitat sorgt. Nicht alle Marktakteure haben eine Zugriffsmoglichkeit auf Markt— bzw. Messdaten. Bisher ist die
Nutzung der EDSN an den Status einer offiziellen Marktrolle gekniipft und auf die Nutzung fiir bestimmte vorab
definierte Marktprozesse beschrankt. Potenziell berechtigte Dritte sind somit von der Datennutzung

ausgeschlossen. Die Markteintrittsbarrieren fiir neue Akteure sind aus diesem Grund duperst hoch.

Aufgrund der Einschrankungen des aktuellen Systems haben sich die Marktteilnehmer 2019 dazu entschlossen,
die Marktkommunikation im Energiesektor im Rahmen eines weitreichenden nationalen Data—Governance-
Projekts weiterzuentwickeln. Zukinftig sollen nicht nur die Nachrichten zentral verwaltet, sondern auch der
Zugang zu den Daten zentral geregelt und erweitert werden. Dabei geht es nicht darum, EDSN vollkommen

neu aufzusetzen, sondern um eine Weiterentwicklung der Plattform.

Nach der aktuellen Planung soll der Umzug auf das neue System Ende 2021 vollzogen werden. Die
Weiterentwicklung dient dazu, neuen Akteuren den Einstieg zu erleichtern und neue Geschéaftsmodelle
zuzulassen. Um dies zu ermoglichen, muss die Marktorganisation umstrukturiert werden, und es sollen zwei
neue Instanzen geschaffen werden. Das Market Facilitation Forum (MFF) dient als unabhangige und
verpflichtende Beratungs— und Entscheidungsfindungsplattform dem offenen Austausch und der Organisation
moglicher Eskalierungen. Der Framework Administrator (BAS) managt vorhandene Rahmenbedingungen in
Verbindung mit den im MFF getroffenen Entscheidungen und koordiniert die Ausfihrung dieser
Entscheidungen. Diese Governance ermdglicht die Einbindung aller betroffenen Akteure bei Entscheidungs-
und Implementierungsprozessen. So diirfen von allen Marktteilnehmern Vorschlage an das aus Vertretern aller
energiewirtschaftlichen Akteure bestehende MFF eingereicht werden, welches dann entscheidet, ob die
Thematik zur weiteren Strategieentwicklung und Implementierung an den BAS weitergeleitet wird. Ist dies der
Fall, so wird ein Handlungsplan erstellt, der durch Einbezug des MFF weiter ausgearbeitet und nach
erfolgreichem Antrag bei dem Ministerium und der Marktaufsichtsbehdrde in enger Abstimmung mit dem MFF
umgesetzt wird. Mit diesem System werden neue Marktakteure besser beriicksichtigt, da es fiir alle
Marktteilnehmer zugénglich ist und sie damit aktiv an der Gestaltung des Energiemarktes teilhaben konnen.

Aktueller Aufbau i Zukiinftiger Aufbau

Prozessmodelle & andere Branchen—
vereinbarungen {iber Systemprozesse

Rahmenvereinbarungen in Bezug auf

<
Branchen-
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Abbildung 40: Aktueller und zukiinftiger Aufbau des Marktes mithilfe von EDSN in Anlehnung an Tennet TSO
B.V., 2021
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Die Initiative verfolgt das Ziel, alle Marktteilnehmer in Entscheidungsfindungsprozesse einzubinden, um so eine
vertrauensvolle und transparente Zusammenarbeit zu erméoglichen. Durch die Einbeziehung aller Akteure soll
zudem Expertenwissen bereits friihzeitig in den Prozess einfliepen, womit die Effizienz und die Qualitat des
Systems gesteigert werden. Dabei fiihren klare Befugnisse und Verantwortlichkeiten nicht nur innerhalb des
Marktes zu erhohter Transparenz, sondern auch beim Verbraucher zu einem besseren Verstandnis der

Marktkommunikation und somit zu einer hoheren Akzeptanz.
Zentrale Erfolgsfaktoren und Erkenntnisse bei der Etablierung des Data Hubs waren:

e  Der Aufbau von Vertrauen zwischen den Marktakteuren fir die Zusammenarbeit ist der wichtigste
Aspekt, um eine gemeinsame Ldsung zu erarbeiten. Eine Losung fir die Marktkommunikation, die von der
Branche akzeptiert und weiterentwickelt wird, muss von der Branche selbst kommen. Wenn die
agierenden Akteure sich nicht einigen konnen, fiihren in der Regel Vorgaben durch Regulatorik bzw.
Gesetze zu Losungen, die zu wenig die Anforderungen aus der Praxis beriicksichtigen.

e Esist notwendig, die Datenibermittlung gesetzlich verpflichtend zu machen. Ohne gesetzliche
Vorgaben haben die Marktakteure keine Anreize, den Austausch und die Bereitstellung der Daten
qualitativ hochwertig zu gestalten.

¢ Die intensive Einbindung von allen Marktteilnehmern inklusive nicht-traditionellen Akteure wie
bspw. Preisvergleichsportalen war essenziell bei der Weiterentwicklung und Gestaltung der zukiinftigen
EDSN. Der Aufsetzen einer Governance, die Entscheidungsbefugnisse und Partizipation klar regelt, fiihrt zu
einer transparenten Gestaltung der Marktkommunikation und einer hohen Akzeptanz. Neue, teilweise
branchenfremde Marktakteure bringen neue Perspektiven und Ansatze in diesen Prozess ein an.

e Der vollstandige Rollout von Smart Metern ist eine Voraussetzung fir den Nutzen der neuen
Marktkommunikationsstrukturen. Automatisierter Datenaustausch setzt die Verfligbarkeit von Daten
voraus.

7.1.4. Fazit

Die Notwendigkeit des Aufbaus zentraler Kommunikationshubs bzw. Datenplattformen/Data Hubs ergab sich in
den betrachteten Landern aus gropen Ineffizienzen und fehlender Standardisierung in der
Marktkommunikation. Der Aufbau dieser Datenplattformen wurde durch entsprechende Anpassungen des
regulatorischen Rahmens, insbesondere des Marktdesigns begleitet. Hierdurch konnten Danemark, Estland und
die Niederlande Verbesserungen und bedeutende Mehrwerte gegentiber dem bisherigen dezentralen und
wenig bis gar nicht standardisierten Datenaustausch erzielen.

Ein Hauptvorteil ist die Reduzierung des Aufwands, den Marktteilnehmer betreiben missen, um Uberhaupt an
der Marktkommunikation teilnehmen zu konnen. Die Kommunikationsschnittstelle zu der Datenplattform als
einziger beteiligter Instanz herzustellen, erfordert im Vergleich zum Aufbau von Kommunikationsschnittstellen
mit jedem einzelnen Marktakteur einen deutlich reduzierten Aufwand. So erfolgen z. B. die Datenabfragen von
Estfeeds Data Hub Uber 6ffentlich dokumentierte APIs.
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Eine Folge des vereinfachten Einstiegs in die Marktkommunikation ist die Verringerung der
Markteintrittsbarrieren fir Lieferanten. Von dem dadurch starkeren Wettbewerb profitieren letztendlich die
Endabnehmer. Dazu gehért ebenfalls, dass der hohe Automatisierungsgrad des Datenaustausches die
Abwicklung des Lieferantenwechsels erleichtert, z.B. durch einfache Vergabe bzw. Anderung von Rechten und
Rollen anstatt des vorher benétigten Austausches von Stammdaten. Wenn wie im Falle von Energinets Data
Hub sogar der komplette Abrechnungsprozess iiber die Plattform abgebildet wird, reduzieren sich die IT—-
Kosten fiir die Marktakteure noch weiter, da der Bedarf an individuellen Softwareldsungen abnimmt.

Eine Steigerung der Datenqualitdt wurde von allen Interviewpartnern als positiver Effekt der
Marktkommunikation iiber Datenplattformen genannt, wenngleich bei der initialen Inbetriebnahme fir alle
Beteiligten nennenswerte Aufwénde durch die Priifung und den Abgleich vorhandener Datensatze entstanden

sind.

Auch aus der Bereitstellung und Visualisierung von Kundenverbrauchsdaten als zusatzliche Funktion einer
Datenplattform ergibt sich ein Vorteil fiir die Lieferanten. Damit ist bereits der Anforderung aus dem
europdischen Clean Energy Package Rechnung getragen, dass Kunden Zugriff auf ihre Verbrauchsdaten
gewahrt werden muss. Zusatzlich konnen Lieferanten ihren Kunden tiefergehende Visualisierungen
bereitstellen. Im Gegensatz dazu hat in Deutschland nahezu jeder Versorger ein eigenes Kundenportal
aufgebaut, selbst fiir die Bereitstellung von Basis—Visualisierungen.

Diese Vorteile verdeutlichen, warum sich die dena bereits 2018 in dem Diskussionspapier ,Die Bedeutung von
Daten fir das digitale Energiesystem” dafiir ausgesprochen hat, die Etablierung einer deutschen Energie—
Datenplattform zumindest zu prifen. Dabei konnte die Plattform durch eine nationale Behorde wie das BMWi
beaufsichtigt und durch einen neutralen Marktakteur betrieben werden (dena, 2018).

Danemark, Estland und die Niederlande haben auf ihrem Weg wichtige Erfahrungen gesammelt:

1. Erkenntnis: Der Aufbau eines Data Hubs sollte schrittweise erfolgen, um durch eine iterative
Weiterentwicklung Erfahrungswerte einbringen zu konnen. So sollten zunéchst die Grundlagen wie z. B. der
generelle Datenaustausch sichergestellt sein, bevor weitere Funktionalitaten wie Abrechnungsfunktionen
umgesetzt werden. Auf diese Weise kann die Umstellung auf ein neues System in Etappen durchgefiihrt und

eventuelle Fehler konnen schnell korrigiert werden.

2. Erkenntnis: Eine digitale Losung fiir die Marktkommunikation kann nur gelingen, wenn alle betroffenen
Marktrollen in die Konzeption und Entwicklung eingebunden werden. In allen drei untersuchten Markten hat es
intensive Stakeholder—Prozesse gegeben, in denen die Akteure ihre jeweiligen Interessen und Vorschlage
einbringen konnten. Zudem sind in jedem der drei Lander Weiterentwicklungen der vorhandenen
Datenplattform in Planung, bei denen die Verfligbarkeit von Daten fiir nicht—konventionelle Marktrollen eine
zentrale Rolle spielt. Auch diese werden in die Entscheidungsgremien miteinbezogen.

3. Erkenntnis: Die Trennung von Marktexperten und [T-Experten in zwei Entscheidungsgremien hat sich
deutlich bewahrt. Auf diese Weise kann die Frage, was umgesetzt werden soll, durch die jeweiligen Experten
unabhangig von der Frage, wie es umgesetzt werden soll diskutiert werden. Der enge Austausch zwischen den
beiden Gremien muss fiir die Sicherstellung des gegenseitigen Verstandnisses selbstverstandlich gewahrleistet

sein.
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4. Erkenntnis: Im Rahmen der Umstellung auf einen Data Hub haben sich die Ubertragungsnetzbetreiber als
entscheidende Treiber fir die Ausgestaltung einer neuen Marktkommunikation erwiesen. Um
Interessenskonflikte zu vermeiden, bieten sie sich als Eigentlimer und Betreiber einer Datenplattform fir die
Marktkommunikation an. Alternativ kann ein unabhangiger Dienstleister als neutrale Instanz diese Rolle
Ubernehmen.

5. Erkenntnis: In allen drei untersuchten Landern ist der Zugang zu den Daten fiir Dritte fir die Zukunft
geplant oder bereits jetzt moglich. Dies eroffnet die Option, Zusatzservices und neue Geschaftsmodelle zu
realisieren.

6. Erkenntnis: Ein zentraler Erfolgsfaktor fiir den Mehrwert einer Datenplattform ist die gesetzliche
Verpflichtung zur Datentbermittlung durch die Marktakteure, um Anreize fiir deren Mitwirkung zu schaffen. In
Estland und den Niederlanden wurde die Verantwortung fir die Datenqualitdt jeweils bei den Netzbetreibern
belassen. Aus technischer Sicht ist die Skalierbarkeit des gewahlten Systems eine essenzielle Anforderung,
insbesondere im Hinblick auf die weiter ansteigende Anzahl von am Strommarkt partizipierende Akteure.

7. Erkenntnis: Zukiinftig ist auf europaischer Ebene aufgrund des gesetzten Ziels der Interoperabilitét eine
Zunahme der Vorgaben in Bezug auf den Datenaustausch und die Marktkommunikation zu erwarten. Dies
verdeutlichen die Forderungen im Clean Energy Package, nach denen die grenziiberschreitende
Zusammenarbeit im Energiebereich vorangetrieben und einheitliche Rahmenbedingungen geschaffen werden
sollen (Europaische Kommission, 2019). Elering liep diesbeziiglich in einer Studie bereits 2019 die Vorteile einer
europdischen Datenaustauschplattform untersuchen (AF Poyry, 2019). Energinet verfolgt mit seinem Open-—
Source—Projekt fiir den Data Hub 2.0 den Anspruch, anderen Léndern den Weg zu bereiten. Je starker die
Markte zusammenwachsen, desto wichtiger werden auch die Verfligbarkeit und der interoperable Austausch
von Marktdaten.

Fir die Marktkommunikation in Deutschland ist es daher wichtig, diese Tendenzen im Blick zu behalten und bei
der Entwicklung von Datenaustauschplattformen nicht den Anschluss zu verlieren. Gleichzeitig missen bei
einer Ubertragung der aufgezahlten Erkenntnisse die Eigenheiten des deutschen Energiesystems,

insbesondere im Hinblick auf die Regulatorik, berlicksichtigt werden.

7.2. Handlungsempfehlungen fur die
Weiterentwicklung der Marktkommunikation in
Deutschland

Eine Weiterentwicklung der Marktkommunikation in der deutschen Energiewirtschaft ist angesichts der
identifizierten Herausforderungen, des Rollouts intelligenter Messsysteme sowie der Hebung des Potenzials
neuer Geschaftsmodelle dringend erforderlich. Im Folgenden werden aus den gewonnenen Erkenntnissen
entsprechende Handlungsempfehlungen fiir Schliisselrollen im deutschen Markt abgeleitet.
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7.2.1. Die Bedeutung technologischer Optionen

In den betrachteten Best Practices war der tatsachliche Mehrwert verschiedener technologischer Optionen zum
Startzeitpunkt des Aufbaus der jeweiligen Plattformen geringer als heute. Damals wurden Eigenentwicklungen
angestopen, die auf die speziellen Anforderungen der Lander zugeschnitten waren. Heute ist die Bandbreite
verfligbarer Lésungen fiir Datenaustausch und —speicherung deutlich groper als vor 8 bis 10 Jahren. Open—
Source—Projekte wie der Data Hub von Energinet, die Datenaustauschlésung X—Road aus Estland oder die
europaische Cloud—Initiative GAIA-X liefern Bausteine und Konzepte, deren sich Deutschland fir seine
Marktkommunikation bedienen konnte. Vor allem die Cloud-Losung GAIA-X riickt derzeit angesichts
steigender Datendurchsatzraten immer mehr in den Fokus. Fiir einzelne Anwendungsbereiche der
Energiewirtschaft konnte auch die Blockchain—Technologie eine Rolle spielen, wenngleich sie nicht als Losung
fir die gesamte Marktkommunikation geeignet ist. Deutschland soll und kann die technischen Konzepte
anderer Markte nicht blind kopieren, sondern muss bei der Weiterentwicklung der eigenen
Marktkommunikation offen fiir moderne derzeit verfligbare Technologien sein.

Die hohe Anzahl an Marktakteuren und die Dezentralitat sind wichtige Merkmale der deutschen
Energiewirtschaft. Energiewende und Sektorintegration werden den Trend Richtung Dezentralitat und
Kleinteiligkeit noch weiter verstarken. Eine neue technische Losung fiir die Marktkommunikation muss diese
Merkmale bertcksichtigen. Dem kann z. B. durch ein Fortbestehen dezentraler Datenhaltung und den Verbleib
der Daten moglichst nah an ihrer Quelle Rechnung getragen werden. Eine vollstandige Zentralisierung in Form
einer Datenplattform mit zentraler Datenhaltung sollte daher nur bedingt eine Option darstellen. Zugleich
musste eine Datenplattform in der Energiewirtschaft im Einklang mit den Funktionen und Potenzialen der
zukiinftigen digitalen Infrastruktur wie dem iMSys implementiert werden.

Eine neue technische Losung sollte darlber hinaus die Weiterentwicklung der Marktkommunikation und die
Veranderung von Prozessen erleichtern. Eine der aktuellen Herausforderungen besteht darin, dass jeder
Marktakteur seine IT-Systeme nach einer Aktualisierung der Marktprozesse umstellen muss. Allein bei den
Netzbetreibern sind davon rund 900 Akteure betroffen. Die erforderlichen Aktualisierungen fiihren in der Regel
zu temporaren Problemen und Reibungsverlusten, weil die Umstellung nicht bei allen Beteiligten gleichzeitig
erfolgt. Bei der Konzeption einer neuen Losung sollte tber die gemeinsame Nutzung zentraler Dienste und
einen modularen Aufbau nachgedacht werden, um derartige Umstellungsprobleme zu verringern.

In Deutschland wurde mit dem ,Gesetz zur Digitalisierung der Energiewende” das iMSys mit dem SMGW als
zentrale Kommunikationsplattform fiir die Digitalisierung der Energiewende festgelegt. Somit muss das SMGW
mit seinen vorhandenen Moglichkeiten in zuklinftigen Konzepten beriicksichtigt bzw. intelligent mit diesen
verknlpft werden. Eine hohe Marktdurchdringung des iMSys ist bereits in den néachsten Jahren zu erwarten, da
nach dem MsbG die Messstellenbetreiber spatestens bis 2032 95 % der Pflichteinbauten durchzufiihren haben.
Hier sollte ein Entstehen dauerhafter Parallelldsungen vermieden werden. Ein Beispiel fiir die intelligente
Verkniipfung bietet der Ansatz, das iMSys als automatisierte Schnittstelle zum Einlesen von Daten in das
bestehende MaStR zu nutzen, wie es in der Vision der Registrierungsprozesse in Abschnitt 5.4.2 abgebildet
wurde. Dieser Ansatz wird durch die dena im Rahmen des Projekts ,Blockchain Machine Identity

Ledger” derzeit in einem technischen Proof of Concept auf seine Machbarkeit untersucht. Das Pilotprojekt ist
Teil der Blockchain—Agenda der Bundesregierung (BMWi & BMF, 2019). Sein Fokus besteht zun&chst in der
Generierung und Bereitstellung einer digitalen Identitat technischer Anlagen und Gerate (dena, 2021a). Diese
konnte den Registrierungsvorgang im MaStR vereinfachen und eine hohere Datenqualitat schaffen, was
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angesichts der rapide steigenden Anzahl an dezentralen Anlagen und Akteuren ein wichtiger Beitrag fir das
MaStR ware.

Insgesamt ist die Bedeutung der technologischen Optionen fiir die Weiterentwicklung der
Marktkommunikation gegeniiber den marktlichen Rahmenbedingungen jedoch als nachrangig zu bewerten.
Technologien fiir Datenaustausch und —speicherung sind in der heutigen Zeit verfligbar und einsetzbar, sofern

Anreize daflr gegeben sind.

7.2.2. Empfehlungen an die Regulierung und
Branchenverbande

Der BNetzA kommt als Regulierungsbehorde bei der Weiterentwicklung der Marktkommunikation eine
tragende Rolle zu. Sie sollte indes der Energiebranche zutrauen, eigene Losungen fir die zukiinftige
Kommunikation zu entwickeln. Bereits bei der gemeinsam erarbeiteten Branchenlosung RD 2.0 hat die
Energiewirtschaft bewiesen, dass sie zur Erstellung eigensténdiger Losungskonzepte fahig ist. Innerhalb eines
halben Jahres wurde durch den BDEW und Branchenvertreter ein erstes Konzept fur die RD—2.0-Prozesse
erarbeitet. In Anlehnung an diesen Entwicklungsprozess, in dem der Erstentwurf nicht durch die BNetzA
vorgelegt wurde, sollten Marktakteure an der Erarbeitung der Marktkommunikation intensiv mitwirken und -

gestalten konne.

Auch die untersuchten Best Practices haben gezeigt, dass Datenaustauschlésungen unter intensiver
Einbindung derjenigen erarbeitet werden sollten, die sie spater nutzen. Im Stakeholder—Prozess wurde der
Wunsch nach einer Weiterentwicklung der Vorgehensweise zur Verabschiedung der
Marktkommunikationsprozesse in Deutschland geauPert. Zwar werden in Konsultationsprozessen schon heute
verschiedene Perspektiven eingeholt. Die darauf aufbauenden Kompromisse liefern jedoch nicht fir alle

Akteure eine zufriedenstellende Realisierung ihrer Anliegen.

Daher sollte die digitale Marktkommunikation der Zukunft federfihrend durch die Marktakteure entwickelt
werden. Projektvorhaben und laufende Initiativen, wie sie derzeit von den deutschen
Ubertragungsnetzbetreibern bzw. Netzbetreiberkonsortien verfolgt werden, sind begripenswert und sollten
noch starker gefordert werden. Dies beinhaltet auch das Zulassen von Parallelsystemen fir eine
Ubergangsphase.

Der Aufbau einer modernen digitalen Losung fiir die Marktkommunikation sollte schrittweise erfolgen. Als
mogliche Startpunkte bieten sich Prozesse und Daten an, bei denen das Erfordernis eines Anderungsbedarfs
bereits heute abzusehen ist. So macht bspw. die Vorgabe aus dem Clean Energy Package, den Prozess des
Lieferantenwechsels ab 2026 innerhalb von 24 Stunden abzuwickeln, eine solche Anderung erforderlich
(Europaisches Parlament, 2019). Der Status quo in der deutschen Energiewirtschaft erfillt diese Anforderung
nicht.

Auch wurden auf europaischer Ebene bereits Anforderungen an interoperable Datenformate und nationale
Datenmanagementmodelle durch das Clean Energy Package sowie die SO GL gestellt. In weiteren Gremien
wie E.DSO und ENTSO-E wird auf europaischer Ebene an Vorgaben fiir den markteibergreifenden
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Datenaustausch gearbeitet. Der deutsche Markt wird durch die européischen Vorgaben in Zugzwang geraten.
In anderen Landern wird das Thema Datenaustausch und Datennutzung proaktiv angegangen, wie es etwa
das Beispiel der durch Elering initiierten Energy Data Access Alliance (Elering AS, 2019) zeigt. Initiativen, die auf
europaischer Ebene durch Marktakteure landeriibergreifend vorangetrieben werden, sollten idealerweise durch
Deutschland proaktiv mitgestaltet, mindestens jedoch beobachtet werden, um auf diese Weise frihzeitig
identifizieren zu konnen, was auf Deutschland von europaischer Ebene her zukommt. Ein weiteres Zukunftsbild
zeigt die von Elering im Jahr 2019 durchgefihrte Studie zum potenziellen Nutzen einer europaischen
Energiedatenplattform (AF Poyry, 2019). Sollte ein solcher landeribergreifende Marktdatenaustausch
verpflichtend werden, wird dies in Deutschland nennenswerte Anderungen an der heutigen

Datenkommunikation erfordern.

In Bezug auf die Bereitstellung von Daten fiir Dritte und die Ermdglichung von Mehrwertdiensten auf Basis von
Erzeugungs— bzw. vorrangig von Verbrauchsdaten wurde mit der Einfiihrung der neuen Rolle
Energieserviceanbieter (ESA) in der MaKo 2022 bereits ein wichtiger Schritt getan. Weitere Potenziale liegen in
der technischen Vereinfachung der Datenaustauschprozesse zwischen MSB und ESA.

Insgesamt kommen der Regulierung und den Branchenverbanden tragende Rollen in der Weiterentwicklung
einer modernen digitalen Marktkommunikation zu, da sie markt— und praxisnahe Rahmenbedingungen setzen
konnen.

7.2.3. Empfehlungen an die Politik

Technologische Konzepte sollten vor dem Ausrollen in der Praxis weiterhin in Reallaboren getestet und dabei
aus den Erfahrungen gelernt werden. Im Stakeholder—Prozess wurde die Finanzierung des Transfers von der
Forschung in die Praxis als Liicke identifiziert: Der Transfer von Reallaboren in die Praxis bendtigt eine
Anschubfinanzierung sowie stabile Rahmenbedingungen, damit Unternehmen zu Investitionen bereit sind.

Die Politik ist gefordert, einen Rahmen fir eine leichtere Beteiligung von neuen Akteuren, insbesondere von
Start—ups in der Energiewirtschaft zu schaffen. Auch die Forderung nach vereinfachtem Zugang zu Daten wird
von neuen Akteuren regelmapig gestellt, wie etwa im Rahmen des vom BMWi geférderten dena Start-up
Energy Transition (SET) Mentorings. Eine Zielsetzung des SET Mentorings ist es, Start—ups eine Moglichkeit zu
bieten, ihre Herausforderungen beim Aufbau von innovativen Geschéaftsmodellen und Lsungen fir die
Energiewende an die Politik zu kommunizieren (dena, 2021b).

Die Forderung der Datenbereitstellung und des Zugangs ware eine weitere Moglichkeit, Eintrittsbarrieren zu
senken. Allerdings kann eine Verpflichtung zur kostenfreien Verdffentlichung von Daten durch die klassischen
Marktrollen nicht die alleinige Antwort hierauf sein. Die Erzeugung, Speicherung und Bereitstellung von Daten
verursachen Kosten. Einen entsprechenden Wert besitzen Daten, sie konnen daher nicht in beliebigem Umfang
kostenfrei zur Verfligung gestellt werden.

Eine weitere Anregung aus dem Stakeholder—Prozess besteht in der 6ffentlichen Bereitstellung kostenloser
oder zumindest giinstiger Basis—Software fir grundlegende Kommunikationsprozesse. Dies wiirde den Zugang
zur Marktkommunikation in der Energiewirtschaft fiir neue sowie kleinere Unternehmen vereinfachen.
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Somit besitzt die Politik in der Forderung von Innovationen und der Weiterentwicklung der
Rahmenbedingungen in der Energiewirtschaft eine wichtige Rolle. Auperdem kann die Verankerung einer
klaren digitalen Strategie fiir die Energiewirtschaft durch die Politik fiir die Akteure ein Zielbild aufzeigen.
Angesichts des europaischen Energiebinnenmarktes gilt es dieses Zielbild und die dorthin flihrenden
Mapnahmen mit den EU—Partnern abzustimmen und bestenfalls gemeinsam anzugehen.

7.2.4. Empfehlungen an die Marktakteure

Die Marktakteure sollten sich bei der Weiterentwicklung der Marktkommunikation und des regulatorischen
Rahmens bestmoglich engagieren. Die Kooperation untereinander und die gemeinsame Ausarbeitung von
Losungen haben sich bereits in anderen Landern als zentraler Erfolgsfaktor bei der Konzeption und Etablierung
ihrer Data Hubs erwiesen. Dies gilt, ganz unabhangig von der konkreten Ausgestaltung der technischen
Losung, auch fiir Deutschland. Beispiele wie das Kooperationsprojekt Connect+ demonstrieren den Willen und
die Fahigkeit relevanter deutscher Marktakteure zur Erschaffung von Lsungen. Connect+ ist ein paralleles
Umsetzungsprojekt zur Prozessausgestaltung im Rahmen des Redispatch 2.0 (BDEW, 2019¢).

Nur unter Berlicksichtigung der Anforderungen aller Interessengruppen kann eine fiir die gesamte
Marktkommunikation nachhaltig tragfahige Losung entstehen. Denkbar ware in diesem Hinblick die Einflhrung
eines Datentreuhanders, der das Teilen von Daten und somit den Austausch von Wissen zwischen den
Akteuren vereinfacht, auf die Einhaltung der Datenschutzbestimmungen achtet und die Qualitét der Daten
sicherstellt. Mithilfe eines solchen Datentreuhéndlers kdnnte eine offene Innovationskultur entstehen, wie sie die
Bundesregierung in ihrer Datenstrategie fordert (Bundesregierung, 2021).

Marktakteure sollten weiterhin und noch starker als bisher die Initiative ergreifen, sich an Forderprojekten
beteiligen und den Nutzen neuer Konzepte und Technologien in der Praxis beweisen. Mit diesem Nachweis
entstehen starke Argumente fiir eine langfristige Umsetzung. Daher ist die Zusammenarbeit der Marktakteure
mit der Forschung bspw. im Rahmen von Projekten wie dem ,Future Energy Lab” der dena oder C/sells als Teil
des Forderprogramms ,Schaufenster intelligente Energie” (SINTEG) entscheidend. Das im Jahr 2021
angelaufene BMWi-Forderprogramm fir GAIA-X (BMWi, 2021) spannt ebenfalls einen Rahmen, innerhalb

dessen Konzepte fiir eine moderne Marktkommunikation entwickelt und getestet werden konnen.

Wichtig ist die Erarbeitung eines gemeinsamen Zielbilds fiir die zukiinftige Marktkommunikation. Insbesondere
etablierte Player missen hierfir die Bereitschaft zeigen, mit neuen Akteuren zusammenzuarbeiten. Insgesamt
kommt den Marktakteuren die Aufgabe zu, die Marktkommunikation proaktiv mitzugestalten, neue
technologische Konzepte in der Praxis zu erproben und gemeinsam tragfahige Losungen vorzuschlagen.
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8.Einordnung und Ausblick

Im Rahmen dieses Gutachtens wurde der Frage nachgegangen, wie die digitale Marktkommunikation fiir das
Energiesystem der Zukunft aussehen kann. Betrachtungsfokus war dabei der Strommarkt in Deutschland.
Hierzu wurden der Status quo mit seinen Herausforderungen, technologische Optionen fir eine Neugestaltung
einiger Datenaustauschprozesse sowie Best Practices anderer europaischer Lander in der Modernisierung ihrer
Marktkommunikation betrachtet. Im Zuge der Digitalisierung der Energiewende und der technischen
Moglichkeiten, die bspw. das iMSys bietet, wird ein sektorilibergreifender Blick in Zukunft immer wichtiger.

Herausforderungen im Status quo

Als wesentliche Herausforderungen wurden die umfangreichen Ubertragungsprozesse identifiziert, welche in
Verbindung mit wechselnden Vorgaben zu hohen Markteintrittsbarrieren fir neue Akteuren fiihren. Diese
Barrieren werden zusatzlich durch komplexe Schnittstellen erhoht, was die Moglichkeiten der Einfiihrung neuer
Prozesse und Geschéaftsmodelle in der heutigen Marktkommunikation stark einschrankt.

Des Weiteren wurde die Datenhaltung von Stammdaten als Fehlerquelle identifiziert. In der derzeitigen
Ausgestaltung kann es bspw. zu Redundanzen, Inkonsistenzen oder fehlerhaften Daten kommen, was die
Zuverlassigkeit samtlicher auf Stammdaten aufbauender Prozesse und Entscheidungen wesentlich beeinflusst
werden kann.

Ahnliches gilt fur die Verfligbarkeit und die Qualitdt von Bewegungsdaten, welche teilweise nicht in dem
Umfang und in der Qualitat vorliegen, wie es z. B. firr die Optimierung von Netzflihrungs— oder

Energiehandelsprozessen erforderlich ware.

Diese in Kapitel 4 ausfihrlicher beschriebenen Faktoren stellen grundlegende Herausforderungen dar, welche
Hemmnisse fur die steigende Relevanz neuer und innovativer Akteure sowie die fortlaufende Optimierung der
Marktprozesse bilden. Die derzeitige Form der Marktkommunikation ist den externen Anforderungen nicht
gewachsen. Sie sollte daher im Hinblick auf neue Losungsansatze untersucht werden, welche die Vielfalt
potenzieller Akteure und die damit zusammenhangenden Innovationen zulassen sowie bei den Prozessen der

verschiedenen Geschaftsmodelle einen zuverlassigen, qualitativ hochwertigen Datenaustausch ermdglichen.

Technologische Optionen

Die Untersuchung der technologischen Optionen in Kapitel 5 hat deutlich gemacht, dass die Auswahl der
jeweils passenden Technologie stark von den Anforderungen der jeweiligen Datenart und der betrachteten
Prozesse abhangt. Es gibt keine optimale Technologie, die alle Anforderungen vollumfanglich erfiillt.
Stattdessen muss stets die Kombination verschiedener Technologien - wie etwa im Falle des MaStR der
Einsatz von Blockchain und Client—Server—Datenbank - in Betracht gezogen werden. Angesichts des
steigenden Datendurchsatzes werden auch Cloud-L&sungen fiir die Infrastruktur immer bedeutender, da sie
skalierbar sind und durch die Risikoverteilung im System eine hohe Verfligbarkeit gewahrleisten.

Innerhalb der Prozesse selbst konnte durch den Einsatz der betrachteten Technologien und die damit
einhergehende Automatisierung einzelner Prozessschritte eine schnellere Abwicklung realisiert werden.

Ebenso kann der Aufwand fiir die Akteure durch eine Vereinfachung der Ablaufe sowie weniger komplexe
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Schnittstellen reduziert werden. Dies konnte auch bei der Erflillung neuer regulatorischer Forderungen wie der
Abwicklung des Lieferantenwechsels binnen eines Tages helfen, die nach der EU-Strombinnenmarkt—Richtlinie

spatestens 2026 umgesetzt sein muss.

Auper den Vorteilen bei den Prozessablaufen selbst ergeben sich durch die Technologien vor allem bei der
anschliependen Datennutzung Mehrwerte. Neben einer hoheren Datenqualitat, die vor allem auf die
Integritat der Technologien zurlickzufiihren ist, kdnnen auch vollkommen neue Anwendungsfalle fir die
Daten entstehen. Dies zeigte sich bspw. bei der Vision der automatisierten Registrierungsvorgénge im MaStR,
bei denen Netzbetreiber von einer vereinfachten Netzbetreiberpriifung sowie einem aktuellen Anlagenstatus
profitieren konnten.

Die Blockchain-Technologie hatte sich durch ihre hohe Integritat und Verfligbarkeit sowie die
Authentizitat der ausgetauschten Daten hervorgehoben. Sie erfiillt die Sicherheitsanforderungen, die bei der
Kommunikation in der Energiewirtschaft bestehen. Dariiber hinaus spiegelt die dezentrale Datenhaltung in der
Blockchain die zunehmende Dezentralitat im deutschen Energiesystem wider und entspricht somit der
Datenstrategie der Bundesregierung, die eine interoperable und dezentrale Dateninfrastruktur als Ziel benennt
(Bundesregierung, 2021). Dennoch zeigte sich, dass insbesondere Anonymitat und Pseudonymitat mit einer
Blockchain nicht ohne Weiteres zu realisieren sind. Angesichts hoher Anforderungen an den Datenschutz ist
dies jedoch beim Umgang mit sensiblen Daten wie personenbezogenen Stammdaten eine Notwendigkeit.
Daher kann die Blockchain fiir bestimmte energiewirtschaftliche Prozesse eine sinnvolle Losung sein, wenn der
Datenschutz sichergestellt werden kann oder die Kombination mit weiteren Technologien in Erwagung
gezogen wird.

Handlungsempfehlungen
Als Best Practices wurden Danemark, Estland und die Niederlande untersucht, die Data Hubs in jeweils
verschiedenen Auspragungen betreiben. An Ubertragbaren Erfahrungen und Erfolgsfaktoren bei der

Etablierung ihrer digitalen Marktkommunikationslosungen wurden identifiziert:

Eine digitale Losung fiir die Marktkommunikation kann nur gelingen, wenn alle Marktrollen in die Konzeption
und Entwicklung eingebunden werden oder die Initiative sogar durch die Marktakteure selbst ergriffen wird.
Diese Kollaboration sollte auch Uber die klassischen Marktrollen hinaus ausgeweitet werden. Gerade fir die
Etablierung in Deutschland ist dies besonders wichtig, da hier neue und fir die Energiewende entscheidende
Marktrollen wie etwa der Prosument noch nicht ausreichend berlicksichtigt werden. Das Potenzial des
Zugangs nicht-konventioneller Rollen zu Energiedaten wurde in allen drei untersuchten Landern erkannt
und in die Weiterentwicklung ihrer Data Hubs einbezogen. Ein weiterer zentraler Faktor fir den Erfolg einer
Datenplattform ist die gesetzliche Verpflichtung zur Datenibermittlung durch die Marktakteure. Fir die
deutsche Marktkommunikation ist es dariiber hinaus wichtig, die Entwicklungen auf europaischer Ebene mit
Bezug zum Datenaustausch im Blick zu behalten und sich nicht abhéngen zu lassen.

Fazit

Im Vergleich zu anderen europaischen Landern besteht in Deutschland in Bezug auf die technologische
Umsetzung der Marktkommunikation ein nicht unerheblicher Nachholbedarf. Diesem muss aber unter
Berlicksichtigung der sperzifischen Eigenheiten des deutschen Energiesystems begegnet werden. Strukturelle
Unterschiede und die hohe Bedeutung der Dezentralitat sind dabei die entscheidenden Faktoren. Vor diesem
Hintergrund bedarf es eines grundlegenden Angehens der Marktkommunikation. Fir Deutschland bietet sich
jetzt die Moglichkeit, die Erfahrungen und Best Practices anderer Lander mit erprobten Technologien fiir die
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Weiterentwicklung der eigenen Marktkommunikation zu nutzen. So kdnnte etwa fir den Abrechnungsprozess
in der Energiewirtschaft insbesondere der Einsatz einer Datenplattform geeignet sein, wie sie sich fiir die
Abrechnungsvorgénge in anderen Landern bereits behauptet hat. Ebenso konnten junge Initiativen wie das
europdische GAIA-X-Projekt eine Losung bieten, um fiir die Energiewirtschaft und das Energiesystem das
Spannungsfeld von Dezentralitat, Datensouveranitat und Datenverfligbarkeit im Sinne einer optimalen
Marktkommunikation auszugleichen und gleichzeitig neue datengetriebene Mehrwerte zu schaffen.

Die in diesem Gutachten untersuchte Marktkommunikation bzw. deren technologische Ausgestaltung ist
jedoch nicht der richtige Ansatzpunkt, um eine Modernisierung des Marktes zu beginnen. Stattdessen missen
zunachst die Rahmenbedingungen fir eine technologische Weiterentwicklung durch das Marktdesign und die
entsprechenden Prozessvorgaben geschaffen werden. Die technologischen Optionen zur anschliefenden
Ausgestaltung sind bereits vorhanden und stellen daher kein Hindernis fir die Umsetzung einer digitalen und

modernen Marktkommunikation dar.
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Abkurzungsverzeichnis

Akteure und Rollen

AB Anlagenbetreiber

BAS Framework Administrator

BDEW Bundesverband der Energie— und Wasserwirtschaft e.V.
BIKO Bilanzkoordinator

BKV Bilanzkreisverantwortliche

BMWi Bundeswirtschaftsministerium

BNetzA Bundesnetzagentur

BSI Bundesamt fir Sicherheit in der Informationstechnik
DP Data Provider

EDSN Energie Data Services Nederland

EIV Einsatzverantwortliche

ESA Energieserviceanbieter

LF Lieferant

LFA Alter Lieferant

LFN Neuer Lieferant

MFF Market Facilitation Forum

MSB Messstellenbetreiber

NB Netzbetreiber

RB Registerbetreiber

UNB Ubertragungsnetzbetreiber

VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V
VDE FNN Forum Netztechnik/Netzbetrieb (Ausschuss) im VDE
VNB Verteilnetzbetreiber

Regularien

EEG Erneuerbare—Energien—Gesetz
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EnwWG Energiewirtschaftsgesetz

EU-DSGVO Européische Datenschutz—Grundverordnung

GPKE Geschaftsprozesse zur Kundenbelieferung mit Elektrizitat
MaBiS Marktregeln fir die Durchfiihrung der Bilanzkreisabrechnung
MaStRV Marktstammdatenregisterverordnung

MMMA Prozesse zur Ermittlung und Abrechnung von Mehr—/Mindermengen Strom und Gas
MPES Marktprozesse fir erzeugende Marktlokationen

MsbG Messstellenbetriebsgesetz

NABEG Netzausbaubeschleunigungsgesetz

RD 2.0 Redispatch 2.0

StromNZV Stromnetzzugangsverordnung

SO GL System Operation Guideline

WiM Wechselprozesse im Messwesen Strom

Sonstige

AB-SZR Abrechnungssummenzeitreihen

API Application—Programming—Interface

BK-SZR Bilanzierungskreis—Summenzeitreihe

DLT Distributed Ledger Technologie

DZR Deltazeitreihe

EDI Electronic Date Interchange

EDIFACT Electronic Data Interchange for Administration, Commerce and Transport
EIC Energy Identification Code

HAN Heimnetz

iMSys intelligentes Messsystem

LMN Lokale Metrologische Netz

MaKo Marktkommunikation

Malo-ID Marktlokations—Identifikationsnummer

MaStR Marktstammdatenregister

Melo-ID Messlokations—Identifikationsnummer

MP-ID Marktpartner—Identifikationsnummer
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SEE
RLM
SINTEG
SLP
SMGW
tps
SSE
SVE
SZR

WAN

=

Stromerzeugungseinheit
Registrierende Leistungsmessung
Schaufenster intelligente Energie
Standardlastprofil
Smart-Meter-Gateway
Transaktionen pro Sekunde
Stromspeichereinheit
Stromverbrauchseinheit
Summenzeitreihe

Weitverkehrsnetz
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Anhang

Anhang 1: Heatmap An- und Abmeldung

Empfanger
AB BKO BKV DP HV IF

MSB NB UNB

Anzahl Datenaustauschprozesse
5<Anz. <10 =10

Anhang 2: Heatmap Bilanzierung und Abrechnung

Empfinger
AB BKO BkKv DP EIV LF MSB

Anzahl Datenaustauschprozesse
5<Anz. <10
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Anhang 3: Heatmap Systembetrieb

Empfianger

AB BIKO BKV DP EW LF MSB NB UNB

Anzahl Datenaustauschprozesse

5<Anz. 510 > 10
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Anhang 4: Status quo des Lieferantenwechsels
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Anhang 5: Vision des Lieferantenwechsel
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Anhang é: Status quo der BDEW-Codevergabe

Codenumm Marktakte Energie Codes und Services

MR Link fir Registrierung des
Marktkommunikation
ners senden
beantragen

-Jl Antrag priifen
Ablehnung bewerten begriindete
Ablehnung E

Registrierung liber Link
bestétigen

Sind Antragsdaten
vollstiindig und korrekt?

Marktakteur erfassen und
MP-ID zuordnen

Bestitigung zur Erfassung|

MP-ID zusenden

Anhang 7: Status quo der Registrierung im MaStR

Benutzerkanto Im MaStR
einrichten

Benutzer anlegen
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Anhang 8: Vision zu den Registrierungsprozessen (BDEW-Codevergabe und MaStR)
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Anhang 9: Status quo des Abrechnungsprozesses
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Anhang 10: Vision des Abrechnungsprozesses
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