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4 \orwort

Vorwort

Der Ausbau der erneuerbaren Energien fiihrt zu einem zunehmend dezentralen Energiesystem mit erh6h-
tem Koordinationsbedarf. Die damit einhergehende steigende Komplexitat auf allen Ebenen im Stromnetz
erfordert, dass Netzbetreiber in ihren vielfaltigen Tatigkeiten unterstiitzt werden. Es werden digitale Syste-
me bendtigt, die die Realitat verlasslich abbilden und die Komplexitat beherrschbar machen. Neue Metho-
den und Innovationen wie beispielsweise Entscheidungshilfen miissen entwickelt und schrittweise integ-
riert werden, um das Stromsystem auch zukinftig effizient und verlasslich zu planen und zu betreiben.
Dass sich Aufgaben und Herausforderungen im Umfeld der Stromnetze dndern, lasst sich an diversen Erfah-
rungen festmachen, die wir in den letzten Jahren in verschiedenen dena-Projekten zur Weiterentwicklung
der Stromnetze gesammelt haben. Dies wurde insbesondere in den folgenden beiden Projekten deutlich:

m Diedena-Netzstudie lll hat gezeigt, dass die Planung verschiedener Infrastrukturen enger zusam-
menwachsen muss. Das Netz mit neuen Verbrauchern und starkeren Schnittstellen zu Warme-/
Kalte-, Gas- bzw. Wasserstoffnetzen muss weitergedacht werden. Netzzustandsdaten in Echtzeit ge-
winnen aufRerdem zunehmend an Bedeutung. Denn die Hoherauslastung bestehender Kapazitaten
kann Netzausbaubedarfe teilweise verringern oder zeitlich verlagern. Der optimierte Betrieb nahe
an vorgesehenen Grenzwerten erfordert eine Uberwachung der NetzzustandsgréRen, um mit mini-
malen steuernden Eingriffen die Netzsicherheit zu gewahrleisten.

m Die dena-Plattform Systemdienstleistungen hat die Rolle innovativer digitaler Technologien bei der
Bereitstellung von Systemdienstleistungen beleuchtet. Netzebenen- und netzbetreiberiibergreifen-
de Kommunikation bzw. der Informationsaustausch sind wesentliche Pfeiler, um Effizienzpotenzia-
le zu heben. Der Redispatch 2.0, die Nutzung auch kleinerer Erzeugungsanlagen fiir den Redispatch,
ist zum Beispiel ohne digitale Technologien nicht méglich. Wahrend das Vorhaben noch vor einiger
Zeit als sehr ambitioniert galt, ist ein weiter Weg gegangen worden - mittlerweile wird bereits tiber
»Redispatch 3.0“ diskutiert. Der Prozess hat auch gezeigt, dass verpflichtende Vorgaben helfen kon-
nen, bestimmte Fortschritte zu erzielen.

Diese und weitere digitale Anwendungen erfordern die Erfassung und zielgerichtete Verarbeitung von
Daten. Es ist davon auszugehen, dass ohne die Nutzung innovativer Technologien und Daten das Netz in
Zukunft kaum handhabbar sein wird.

Die komplexer werdenden Herausforderungen beim Betrieb der Stromnetze treffen gleichzeitig auf die
Entwicklung neuer Lésungsmethoden, die mitunter das Potenzial disruptiver Innovationen bergen. Insbe-
sondere kiinstliche Intelligenz (KI) wird durch eine im Allgemeinen immer umfangreichere Datenbasis und
steigende verfiigbare Rechenleistung immer verbreiteter. Das groRte Potenzial fiir Kl ist dort zu finden, wo
komplexe Systeme und Prozesse optimiert werden kénnen, wodurch Kosten reduziert oder skalierbare
Einnahmen erzielt werden. Wie KI-Anwendungen auf die Geschwindigkeit der Transformation des Energie-
systems einzahlen kénnen, wurde in zurlickliegenden dena-Projekten zur Digitalisierung des Energiesys-
tems deutlich:

m Das Projekt EnerKl hat gezeigt, dass die Durchdringung der Energiebranche mit KI-Anwendungen
differenziert und anwendungsfallspezifisch verlauft. Insbesondere bei Prognosen sowie Betriebs-
und Bestandsoptimierungen ist nicht nur der potenzielle Beitrag zur Energiewende sehr hoch, son-
dern auch der technische Entwicklungsstand. Im Netzbetrieb wird perspektivisch ein umfangreicher
Einsatz von Kl erwartet. Wichtige Anwendungsbereiche sind zum Beispiel eine prazisere Vorhersage
zur Auslastung des Netzes, die vorausschauende Planung von Einspeisung und Erzeugung und auch
der optimierte Betrieb der Netze selbst.
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m Der Sicherheit von KI-Anwendungen kommt bei kritischen Infrastrukturen wie dem Stromnetz eine
besondere Bedeutung zu. Die Aktualitdt, Menge und Qualitdt der Daten, zum Beispiel die Verflighar-
keit aktueller Netzdaten, spielen fiir die Zuverlassigkeit der Kl eine besondere Rolle. Allerdings ist
nicht mit jeder KI-Anwendung in diesem Kontext immer ein hohes Schadenspotenzial verbunden
und somit variiert auch der Anspruch an Verlasslichkeit und Nachvollziehbarkeit. Dies wird auch im
aktuell diskutierten Entwurf des ,Artificial Intelligence Act“ auf EU-Ebene deutlich, der durch einen
risikobasierten Ansatz gepragt ist.

m Die Ergebnisse einer dena-Umfrage zum KI-Einsatz in der Energiewirtschaft haben gezeigt, dass ein
Grofteil der befragten Fiihrungskrafte der Kl ein hohes Potenzial zuschreibt, gleichzeitig die eigene
Expertise im Unternehmen aber als unzureichend einschéatzt - eine Diskrepanz, die einen enormen
Bedarf an Qualifikation, Wissensaufbau und Vernetzung verdeutlicht.

Das Projekt Data4Grid geht den konsequenten und wichtigen Schritt, die Themenwelten Digitalisierung
und Stromnetz praxisnah zu verbinden. Durch den Dialog von Digital- und Energiebranche, etablierten Ak-
teuren und Start-ups entstand ein fruchtbarer Austausch und Wissenstransfer zur Entwicklung von KI-An-
wendungen im Stromverteilnetz, zu den notwendigen Rahmenbedingungen, zu strategischen Entschei-
dungen im Unternehmen und zur erfolgreichen Implementierung.

Wir danken dem Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) fiir die Moglichkeit zu diesem
Projekt, dariiber hinaus aber auch allen Vertreterinnen und Vertretern von Stromverteilnetzbetreibern,
die sich aktiv und teils mit sehr grolem Aufwand am Projekt beteiligt haben. Den Teams von umlaut ener-
gy GmbH und Innoloft danken wir fiir die intensive Begleitung des Wettbewerbs und schatzen die ungebro-
chene Motivation, die Themenfelder Stromnetze und Datenanalysen/Kl zu verbinden und sich im Projekt-
rahmen fiir einen Erfolg auf allen Seiten einzusetzen. Dem Fraunhofer IEE gehdrt unser Dank fiir die Erstel-
lung des wissenschaftlichen Gutachtens und die dariiber hinausgehende Ableitung mehrerer Leitfaden
zur Implementierung neuartiger digitaler Technologien in Stromverteilnetzen. Sie bilden eine vertrauens-
wiirdige Grund- und Vorlage fiir Wissensaufbau und -austausch. Zuletzt gilt unser Dank allen Start-ups und
Entwicklerteams, die sich in einer mehrmonatigen gemeinsamen Arbeitsphase den Herausforderungen
im Rahmen von Datenbereitstellung und -verarbeitung gestellt und wertvolle Konzepte entwickelt haben.
Diese Beitrage schaffen eine Grundlage fiir eine Vielzahl von Akteuren. Die Konzepte und das bewiesene
Know-how werden fiir die Teams sicherlich zu weiteren Partnerschaften fiihren.

Mit diesem Bericht - bestehend aus der vorliegenden Zusammenfassung, dem Bericht tiber den prakti-
schen Projektteil der umlaut energy GmbH sowie einem wissenschaftlichen Gutachten des Fraunhofer IEE -
mochten wir verwertbare Informationen fiir die Branche zur Umsetzung innovativer Losungen fiir die Ver-
teilnetze liefern. Wir werden uns auch weiterhin intensiv mit den Netzbetreibern, der Branche insgesamt
und der Digitalwirtschaft austauschen und so die Umsetzung der Energiewende konkret vorantreiben.

hardes TS [ LRI

Alexander R.D. Miiller Linda Babilon
Seniorexperte Infrastruktur und Gesamtsystem Seniorexpertin Digitale Technologien



Executive Summary

Datenanalysen und kiinstliche Intelligenz (KI) im Stromnetz kén-
nen nicht nur einen grofRen Mehrwert fiir Netzbetreiber und das
Gesamtsystem liefern, sondern sind fiir das Gelingen der Trans-
formation zu einer nachhaltigen Energieversorgung notwen-
dig. Auf Stromverteilnetzebene gibt es dafiir zahlreiche Anwen-
dungsfalle, deren Potenzial schon vielfach dargelegt wurde,
zum Beispiel Netzzustandsschatzungen, Szenarioanalysen und
Predictive Maintenance. Datenanalysen und Kl werden weiter
an Bedeutung gewinnen, um die zunehmende Komplexitat von
Netzplanung, -betrieb und -instandhaltung beherrschbar zu ma-
chen und effiziente Prozesse zu ermdglichen. Zahlreiche Metho-
den und Technologien sind verfiigbar und erprobt, aber noch
nichtin der Breite im Einsatz.

Im Projekt Data4Grid des Future Energy Lab der dena haben Ver-
teilnetzbetreiber mit Start-ups zusammengearbeitet, um kon-
krete Anwendungsfélle fiir Datenanalysen und Kl im Stromnetz
in der Praxis voranzubringen. Die Erfahrungen und Erkenntnis-
se aus dieser Zusammenarbeit sind hier zusammengefasst und
werden durch einen von der umlaut energy GmbH erstellten Pro-
jektbericht und ein wissenschaftliches Gutachten des Fraunho-
fer IEE begleitet.! Weitere Ergebnisse des Projekts sind eine Uber-
sicht tiber die aktuellen Anforderungen und Lésungen flir Netz-
betreiber? sowie ein Implementierungsleitfaden fiir Datenana-
lysen und KI im Stromverteilnetz®.

Einsatz von Datenanalysen und
KIim Verteilnetz

Derim Rahmen des Projekts durchgefiihrte Wettbewerb und die
Zusammenarbeit von Verteilnetzbetreibern mit Teams aus Data
Scientists und Software-Entwicklerinnen und -Entwicklern hat
gezeigt, dass bereits heute in kurzer Zeit erhebliche Fortschrit-
te beim Einsatz datenbasierter Losungen erzielt und Grundlagen
fur eine breitere Anwendung gelegt werden kénnen. Innerhalb
weniger Monate entwickelten die Teams anwendbare Konzepte
fur drei zentrale Herausforderungen: die Steigerung der Netz-
transparenz, die Prognose zur Entwicklung der Elektromobi-
litat und verbesserte Verbrauchsprognosen.

Fiir einen Einsatz von datenbasierten Methoden und die Ent-
wicklung von Anwendungen in den Unternehmen gilt es jedoch,
folgende Rahmenbedingungen zu beachten:

m  Kritikalitat
Das Stromnetz ist eine kritische Infrastruktur und unter-
liegt damit strengen Vorgaben. Bei den verschiedenen Pro-
zessen, die flir eine Anwendung neuartiger datengetrie-
bener Technologien infrage kommen, ist deshalb abzuwa-
gen, wo diese Anwendungen der Sicherheit zutraglich oder
unbedenklich sind und wo sie mit hohen Sicherheitsstan-
dards implementiert werden miissen.

Die Kritikalitat von Prozessen im Stromnetz kann anhand
von vier Kriterien bewertet werden: der Systemrelevanz
eines Prozesses (z. B. Ndhe zum operativen Betrieb), der
Sicherheit der Informations- und Kommunikations-
technologie (IKT) und der Datensicherheit (z. B. kriti-
sche Daten und Informationen, Sicherheitsliicken), durch
mogliche Grenzwertverletzungen bei auftretenden Pro-
zessfehlern oder -ausfallen (Auswirkungen auf Betriebsmit-
tel) sowie durch das Schadenpotenzial bzw. den Ausfall-
schaden bei Unterbrechungen oder Ausfall eines Prozesses
(Auswirkungen auf Versorgung und finanzielle Schaden).

= Wissen und Mehrwert
Damit neuartige Technologien von Netzbetreibern ein-
gesetzt werden, missen sie sicher sein und erkennbaren
Mehrwert liefern. Um diese Aspekte angemessen zu be-
werten, das heifst, sowohl die strategischen Entscheidun-
gen treffen zu kdnnen als auch die Implementierung neuer
Technologien und Methoden zu realisieren, benétigen Un-
ternehmen ausreichendes Wissen und Kompetenz auf ver-
schiedenen Ebenen. Eine fehlende Wissensbasis und man-
gelnde Ressourcen, um sich dem Themenfeld zu néhern,
verhindern bisher vor allem in kleinen und mittelgrofRen
Unternehmen den Einsatz digitaler Technologien, was zu
einem Flaschenhals fiir die Umsetzung der Energiewende
werden kann.

1 Der Bericht von umlaut (2022) und das wissenschaftliche Gutachten des Fraunhofer IEE (2022) sind als Anhang des Abschlussberichts veroffentlicht und
kénnen unter folgendem Link abgerufen werden: https://www.dena.de/newsroom/publikationsdetailansicht/pub/abschlussbericht-datenanalysen-und-

kuenstliche-intelligenz-im-stromverteilnetz
2 Ubersicht tiber die Anforderungen und Lésungen fiir Netzbetreiber:

https://future-energy-lab.de/app/uploads/2022/06/220513_dena_FutureEnergyLab_GR_Infografik_Stromverteilnetze_EW7.pdf
3 DieErgebnisse sind auf der Projekt-Website des Future Energy Lab verdffentlicht: https://future-energy-lab.de/projects/datadgrid/
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= Datenlage
Eine gute Datenbasis ist Grundlage fiir die Anwendung von
Datenanalysen und KI. Gerade in den unteren Spannungs-
ebenen sind die Datenverfiigbarkeit und die Datenqua-
litdt fir eine Anwendung datengetriebener Losungen in
der Breite nicht ausreichend. AuRerdem gibt es insgesamt
Defizite bei der Erfassung, Haltung und Verarbeitung von
Daten.

So stehen zum Beispiel kaum Daten in Echtzeit fir eine akti-
ve oder automatisierte Betriebsflihrung zur Verfiigung und
vorhandene Daten haben teilweise keine ausreichende Qua-
litdt, um datenbasierte Anwendungen zu implementieren.
Zusatzlich erschwert eine gering ausgepragte Open-Data-
Mentalitdt in den Bereichen, wo es rechtlich moglich ist, die
Datennutzung liber Unternehmensgrenzen hinweg.

Handlungsempfehlungen fiir Netzbetreiber
sowie politische Entscheidungstriagerinnen
und -trdger

Datengrundlage verbessern

ZurVorbereitung auf den Einsatz datengetriebener Technologi-
en sind im ersten Schritt eine Analyse des Status quo und die an-
schlieflende Verbesserung der Datengrundlage durch die Netz-
betreiber ndtig. Hier gilt es, bestehende Daten in den Unterneh-
men verfligbar zu machen und die Datengrundlage auf eine gute
Basis fiir den zukUnftigen Netzbetrieb und flir eine geeignete
Netzplanung zu stellen, die es erméglicht, das Potenzial daten-
getriebener Losungen auszuschépfen und die Daten schlieBlich
in Information, Wissen und Wert zu transformieren.

Mit relativ geringem Aufwand kann bereits ein langfristiger Nut-
zen erzielt werden. Erste Schritte dafiir sind die Priifung und
Uberarbeitung der digitalen Netztopologie, die Dokumentation
von Schalterstellungen, die Verkniipfung der bereits vorhande-
nen netzbetreibereigenen Daten (z. B. SAP, GIS) und die Einbin-
dung externer Daten.

Eine zentrale Sammlung der Daten im Unternehmen macht
diese sichtbarer, vereinfacht ihre Verknlipfung und verbessert
die Moglichkeiten zur Nutzung. Standardisierte Schnittstellen,
Datenmodelle sowie Prozesse an Netzverkniipfungspunkten er-
moglichen auRerdem den Informationsaustausch und die koor-
dinierte Erbringung von Netz- und Systemdienstleistungen.
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Datenkompetenz starken, Erfahrungen teilen,

Expertise nutzen

Verteilnetzbetreiber sollten Datenkompetenz aufbauen, da sie
der Grundstein fiir eine héhere Datenqualitat und fiir die Anwen-
dungvon neuen Technologien ist. Ein netzbetreiberiibergreifen-
der Austausch kann hier Wissens- und Erfahrungstransfers be-
glinstigen und insbesondere einen Mehrwert fiir mittlere und
kleine Verteilnetzbetreiber liefern.

Zur Datenkompetenz gehért auch die Kenntnis aktueller ge-
setzlicher und regulatorischer Rahmenbedingungen. Zum Bei-
spiel sieht die Datenschutz-Grundverordnung (DSGVO) zwar Ein-
schrankungen bei der Verwendung personifizierter Daten vor,
doch oft kdnnen Daten durch Pseudonymisierung bzw. Anony-
misierung nutzbar gemacht werden.

Durch gemeinsames Datenpooling konnen dartiber hinaus sinn-
volle Synergien bei der Entwicklung neuer Algorithmen geschaf-
fen werden. Neue Ansatze fiir KI-Lernumgebungen wie das fode-
rierte Lernen (Federated Learning) ermdglichen es hier, gemein-
sam von verteilten Datensatzen zu profitieren, ohne diese of-
fenlegen zu missen. Eine Kooperation zwischen Netzbetreibern
und Start-ups bzw. Anbietern neuartiger Technologien ist fiir
beide Seiten wertvoll: Innovative Unternehmen stellen digita-

le Kompetenzen sowie neuartige Losungen und Ansatze bereit,
wahrend Netzbetreiber wertvolle reale Daten und Know-how
aus der Praxis liefern. Die Verbindung beider Welten ist ein Ge-
winn fiir die Weiterentwicklung des Stromsystems. Eine geeig-
nete Daten-Governance in den Unternehmen und tibergreifend
in der Energiewirtschaft schafft die Grundlage fiir solche Koope-
rationen.

Ordnungsrahmen weiterentwickeln

Die Einfiihrung von Kl im Stromnetz wird durch Normung und
Zertifizierung erleichtert, denn sie schafft das nétige Vertrauen
und auch Sicherheit durch Standards. Das gilt es bereits bei der
Forschung und Entwicklung zu beriicksichtigen, damit Testver-
fahren und Risikobewertungen parallel entwickelt und integriert
werden kénnen. Damit einhergehend sollten diese Aspekte kiinf-
tig aktiv bei den Entwicklungsprozessen datengetriebener An-
wendungen einbezogen werden. Die Datengrundlage der Netz-
betreiber kann auch durch gezielte Anforderungen oder 6kono-
mische Anreize zur Bereitstellung von Datensatzen (Datendko-
nomie) verbessert werden und durch ihre produktive Nutzung
die Effizienz des Gesamtsystems steigern.

Die allgemeine Datenlage kann verbessert werden, indem eine
Open-Data-Mentalitét gestérkt und der einheitliche Zugriff auf
relevante Datensatze, wie zum Beispiel GIS- bzw. Geodaten oder
Gebaude- und Warmekataster, vereinfacht wird. Die Schweiz
oder auch Bundeslander wie Berlin und Nordrhein-Westfalen
gehen hier mit gutem Beispiel voran.



Uber das Projekt
Data4Grid

Die Transformation zur Klimaneutralitat erfordert den Umbau
unserer Energieversorgung hin zu erneuerbaren Energien. Digi-
tale Technologien sind notwendig, um diese Transformation zu
ermoglichen und das zukiinftigimmer komplexere und sektori-
bergreifend integrierte Energiesystem zu koordinieren.

Verteilnetzbetreiber (VNB) stehen deshalb vor einer Reihe von
Herausforderungen, die durch den Einsatz von Datenanalysen
und Kl besser bewaltigt werden kdnnen. Was schon heute mit
vorhandenen Daten moglich ist, hat das Future Energy Lab der
dena im Projekt ,,Data4Grid“ untersucht.

Das Projekt gliederte sich in zwei inhaltliche Teile:

m Im praktischen Projektteil wurden Anwendungsfalle flr Da-
tenanalysen und Kl fiir Stromverteilnetzbetreiber identi-
fiziert und drei Challenges definiert, die Netzbetreiber ge-
meinsam mit Teams aus Data Scientists und Software-Ent-
wicklerinnen und -Entwicklern bearbeiteten und dazuge-
hérige Prototypen entwickelten.

m Im wissenschaftlichen Projektteil stand die Erarbeitung
eines Gutachtens im Zentrum. Es hat untersucht, was beim
Einsatz von Datenanalysen und Kl im Stromnetz als kriti-
scher Infrastruktur zu beachten ist, wie sie sicher einge-
setzt werden kénnen und insbesondere wie die Datenlage
bei Netzbetreibern verbessert werden kann.

Um méglichst praxisnahe und konkrete Ergebnisse zu erzielen,
wurde der praktische Teil des Projekts als Wettbewerb durch-
geflihrt, in dem je drei Teams aus Data Scientists und Software-
Entwicklerinnen und -Entwicklern gemeinsam mit Verteilnetzbe-
treibern Losungen zu drei Challenges entwickelten. So wurden
unterschiedliche Konzepte flir Szenarioanalysen zur Nutzung
von Elektromobilitat, fir Standorte von Messstellen zur Erho-
hung der Netztransparenz und fiir KI-gestiitzte Verbrauchsprog-
nosen auf Basis von Smart-Meter-Daten erstellt.

Szenarioanalysen zur Nutzung
von Elektromobilitat

Standorte von Messstellen
zur Erhohung der Netztransparenz

Kl-gestiitzte
Verbrauchsprognosen

Abbildung 1: Challenges im Projekt Data4Grid

Die 14 beteiligten Verteilnetzbetreiber, die umlaut energy GmbH
als Durchflhrer des Wettbewerbs und das Projektteam des Fu-
ture Energy Lab der dena identifizierten zunachst, ausgehend
von den heutigen Herausforderungen in den Stromnetzen, mog-
liche Anwendungsfalle von Datenanalysen und Ki fiir Verteilnetz-
betreiber. Aus diesen Anwendungsféllen wéhlten sie drei aus.
Diese zeichneten sich durch Datenverfligharkeit, Umsetzbar-
keit, Innovationsgrad und Mehrwert fiir die VNB aus. Im néachs-
ten Schritt wurde zusammen mit der Plattform /nnoloft ein 6f-
fentlicher Aufruf gestartet, sodass interessierte Teams sich fiir
die Challenges bewerben konnten. Von insgesamt 23 Teams, die
sich beworben haben, wurden nach der Vorstellung ihrer Kon-
zeptideen je drei pro Challenge ausgewabhlt, die in der anschlie-
Renden Bearbeitungsphase gemeinsam mit den Verteilnetzbe-
treibern Lésungen in Form eines Proof of Concept entwickelten.
Die besten Losungen wurden im Rahmen der SET Hub Open am
4.Mai 2022 ausgezeichnet.*

4 Siehe: https://future-energy-lab.de/news/set-hub-open-2022-im-future-energy-lab/
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Workshop #1
Erarbeiten von
VNB-Herausforderungen

Kick-off
Auftakt im
Netzbetreibergremium

KI-Grundlagen
Data-Science-Schulung
flr VYNB

Abbildung 2: Phasen des praktischen Teils des Projekts Data4Grid

Im wissenschaftlichen Projektteil wurde wahrend zweier Work-
shops und im Rahmen der Erstellung des Gutachtens erdrtert,
welche Indikatoren zur Beurteilung der Kritikalitat von Prozes-
sen im Stromnetz herangezogen und wie die Nutzung und An-
wendbarkeit von Daten verbessert werden kénnen. Dariiber hin-
aus wurde in diesem Zusammenhang ein Implementierungslei-
faden fir die Integration von Datenanalysen und Kl in die Prozes-
se der Verteilnetzbetreiber erstellt. Damit sollen Netzbetreiber
unterstiitzt werden, solche Projekte umzusetzen. Der Leitfaden
beantwortet unter anderem die Fragen, was in der Planungs-
und Vorbereitungsphase beachtet werden muss und wie die
Durchfiihrung, aber auch die nachhaltige Verwendung sicherge-
stellt werden kdnnen.

Workshop #2
Ausarbeitung
digitaler Challenges

Umsetzungsphase
Entwicklung von
Konzepten und PoCs

Initiierung des Siegerehrung

Wettbewerbs Prasentation der Losung
Ausschreibung und vor den VNB
Bewerbungsphase

Die zentralen Ergebnisse des Projekts sind im vorliegenden Ab-
schlussbericht zusammengefasst. Einen ausfiihrlicheren Ein-
blick in die Ergebnisse des praktischen Projektteils und in den
Wettbewerb gibt der Bericht der umlaut energy GmbH sowie flr
den wissenschaftlichen Projektteil das Gutachten des Fraunho-
fer IEE. Eine Ubersicht liber die Anforderungen an Verteilnetzbe-
treiber, der Implementierungsleitfaden sowie die Konzepte der
Start-ups sind auf der Website des Future Energy Lab zudem se-
parat dargestellt.

5 Siehe: https://future-energy-lab.de/projekte/datadgrid-kuenstliche-intelligenz-im-stromnetz/
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Stromvertellnetze 1m
Umbruch: Anforderungen
an die Netzbetrelber

Betreiber von Stromnetzen erfiillen fiir die Daseinsvorsorge eine
zentrale und komplexe Aufgabe: Sie planen, bauen und betrei-
ben Netze und halten sie instand, kommunizieren mit den Akteu-
ren des Energiesystems und fligen sich in ein geltendes Regulie-
rungsregime ein. Durch die Transformation zu einem klimaneu-
tralen Energiesystem entwickeln sich diese Anforderungen wei-
ter. Denn sowohl die Struktur der Stromerzeugung als auch die
Stromnachfrage verdndern sich stark: Durch die Umstellung auf
erneuerbare Energien istimmer mehr und kleinteiligere Erzeu-
gungsleistung dezentral an das Verteilnetz angeschlossen. Durch
die zunehmende Elektrifizierung der Verbrauchssektoren steigt
der Strombedarf insgesamt an und die Lastprofile andern sich.
Auf der anderen Seite entwickeln sich gleichzeitig die Flexibilitat
und Steuerbarkeit der Verbraucher weiter.

Die Funktion der Ubertragungs- und Verteilnetze wandelt sich in
der Folge stark. Wahrend die Verteilnetze in der Vergangenheit
hauptsachlich dazu da waren, den Strom, der von zentralen, an
das Ubertragungsnetz angeschlossenen Kraftwerken erzeugt
wurde, an weitgehend unflexible, aber relativ gleichférmige Ver-
braucher zu verteilen, sammeln die Verteilnetze heute grole
Mengen Strom aus erneuerbaren Energien wie Wind und Photo-
voltaik ein, verteilen den Strom lokal und speisen Uberschiisse
in das Ubertragungsnetz ein. Gleichzeitig werden neue flexible
Verbraucher angeschlossen: Die Zahl privater Ladeanschlisse
steigt mit der Verbreitung von Elektroautos, Warmepumpen set-
zen sich fiir die Warmeerzeugung immer mehr durch und erh6-
hen den Strombedarf im Verteilnetz zusétzlich. Teilweise werden
diese Technologien mit Stromspeichern kombiniert. Haushal-
te werden so zu Prosumern, die sowohl Strom produzieren als
auch einspeisen und beides flexibel anpassen kénnen.

Dieser fundamentale Wandel verandert alle zentralen Aufgaben-
gebiete der Netzbetreiber. Insbesondere fiir die Verteilnetzebene
stellt dies zunehmend neue Anforderungen an den Netzbetrieb,
die Netzplanung, das Asset Management und die Projektierung
sowie die Koordination der Akteure. Die Aufgabengebiete wer-
den komplexer und erfordern neue Prozesse und Technologien.
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Die Anforderungen an Netzbetreiber durch die Trans-
formation sind in einer interaktiven Grafik unter fol-
gendem Link dargestellt: https://future-energy-lab.de/
app/uploads/2022/06/220513_dena_FutureEnergylLab_
GR_Infografik_Stromverteilnetze_EW7.pdf

Neue Anforderungen an den Netzbetrieb

Durch den Riickgang der konventionellen Erzeugungsleis-
tung mussen Systemdienstleistungen zunehmend auch
von umrichtergekoppelten Erneuerbare-Energien-Anlagen
bereitgestellt werden, die an das Verteilnetz angeschlos-
sen sind. Die hohere Volatilitat der Erzeugung und neue
Verbraucher fiihren zu gréReren Leistungsfliissen, héheren
Leistungsspitzen und haufiger auftretenden Engpassen,
die unter anderem durch Lastflusssteuerung und Engpass-
management beherrscht werden miissen. Voraussetzung
dafiir sind eine bessere, aktuelle, knotenscharfe Erfassung
und Prognose des Netzzustands sowie eine kurzfristige
Prognose zu Erzeugung und Verbrauch und der Steuerbar-
keit neuer Netznutzer. Bisher bestand auf Verteilnetzebene
keine Notwendigkeit fiir die Erfassung und Nutzung dieser
Daten fiir die Steuerung von Netznutzern.

Neue Anforderungen an die Netzplanung

und -entwicklung

Die fortschreitende Energiewende fiihrt zu groRen Ausbau-
bedarfen auf allen Netzebenen, um die Netzaddquanz, also
die Sicherstellung ausreichender Transportkapazitaten im
Stromnetz und damit die Versorgungssicherheit weiter-

hin zu gewéhrleisten. Diesen Ausbau gilt es, intelligent und
nachhaltig zu planen und zwischen den Ebenen sowie mit
anderen Energienetzen fiir Gas, Wasserstoff und Warme ab-
zustimmen und zu koordinieren. Dabei miissen sowohl In-
novationen und neue Betriebskonzepte als auch neue Auf-
gaben, wie die Bereitstellung von Systemdienstleistungen
aus dem Verteilnetz, berticksichtigt werden.
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Neue Anforderungen an das Asset Management und die
Projektierung

Die Erfiillung der trotz Optimierung sehr hohen Ausbaube-
darfe ist sowohl bei der organisatorischen und technischen
Umsetzung als auch bei Fragen der Akzeptanz und der Fi-
nanzierung eine grof3e Herausforderung. Die steigende
Auslastung der Netze und der Betriebsmittel erfordert au-
Rerdem neue Losungen bei der Instandhaltung, die durch
digitale Technologien unterstiitzt werden konnen.

Neue Anforderungen an die Organisation und
Koordination der Akteure

Die stark wachsende Anzahl von Erzeugern und Verbrau-
chern und damit der Akteure erfordert eine bessere und
transparentere Koordination: Von der Koordination iber
Netzebenen hinweg, zum Beispiel fiir den Redispatch 2.0
und Regelenergieabrufe, Uber die Einbindung und Steue-
rung flexibler Verbraucher bis hin zu Abrechnungsprozes-
sen gilt es, eine sichere und effiziente Kommunikation auf-
zubauen und das Verhalten der Netznutzer systemdienlich
zu orchestrieren. Hinzu kommen neue Fragen der IT-Sicher-
heit und die Beherrschung von moglichem gleichgerichte-
ten Verhalten von Netznutzern.
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Heute bestehende oder in Entwicklung befindliche Lésungen
fur diese Anforderungen umfassen neue Planungsprozesse, den
Ausbau von Netzen und Betriebsmitteln, einen optimierten Be-
trieb der Netze, eine sich anpassende Regulierung, die Aktivie-
rung von netzdienlichem Verhalten und eine umfassende Digi-
talisierung. Konzepte und Instrumente werden dabei kontinu-
ierlich neu- und weiterentwickelt. Die digitale Infrastruktur (z.
B. Mess- und Ubertragungstechnik) ist dabei Voraussetzung, um
die Erfassung, Ubertragung und Nutzung von Daten unter ande-
rem durch Kl zu erméglichen und dadurch eine Koordination der
vielen Akteure zu bewerkstelligen.

Datengetriebene Losungen fiir die neuen Anforderungen an
Netzbetreiber standen deshalb im Zentrum des Projekts Data-
4Grid. In den folgenden Kapiteln werden die Anwendungsfélle
fur solche Lésungen beschrieben und exemplarisch anhand der
drei Challenges, die die Start-ups und Data Scientists zusammen
mit Verteilnetzbetreibern bearbeitet haben, gezeigt. Darliber hi-
naus wird dargestellt, welche bedeutsamen Mehrwerte digitale
Losungen fiir Verteilnetzbetreiber haben kénnen.
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dungsfalle und Chancen

Die Anwendungsfelder von kiinstlicher Intelligenz in der Ener-
giewirtschaft sind vielfaltig und Gber alle Wertschopfungsstufen
verteilt.® Sie lassen sich in die Cluster Allgemeine Entscheidungs-
grundlagen, Instandhaltung und Sicherheit sowie Vertriebs- und
Verbraucherservice einteilen. Dahinter verbergen sich unter an-
derem Prognosen, Betriebs- und Bestandsoptimierung, Pla-
nungsoptimierung, Predictive Maintenance und Sicherheits-
mafRnahmen. Das Einsatzfeld von Kl in der Energiebranche - und
damit auch im Netzgeschéft - ist sehr breit und bietet zahlreiche
Chancen. Insbesondere die Anwendungsfelder Prognose sowie
Betriebs- und auch Bestandsoptimierung kdnnen einen wich-
tigen Beitrag zur integrierten Energiewende insgesamt leisten.
Anwendungen sind hier nicht nur bereits relativ weit entwickelt,
sondern haben gleichzeitig ein hohes 6konomisches Potenzi-

al. Nun gilt es, diese Potenziale fiir die Energiewende und die
Stromnetze zu heben.’

Eine gute Datenbasis ist Grundlage dafiir. Gleichzeitig miissen
Wege gefunden werden, mit den grofien anfallenden Datenmen-
gen umzugehen. Fiir einen stabilen und sicheren Netzbetrieb

ist es in Zukunft erforderlich, verschiedenste Parameter zu be-
obachten - sowohl planerisch als auch in Echtzeit. Eine groRRe
Menge anfallender Daten muss also in kiirzester Zeit verarbeitet
und ausgewertet werden. Die steigende Komplexitat der Verteil-
netze, die durch neue Erzeuger und Verbraucher sowie wachsen-
de Anforderungen kontinuierlich zunimmt, verlangt, dass auch
die Fahigkeiten im Umgang mit Daten verbessert werden. Auch
der fortschreitende Rollout von Smart-Metern oder die zuneh-
mende Vernetzung von Geréten und Anlagen (Internet of Things)
tragen zu kontinuierlich gréRer werdenden Datenmengen aus
verschiedensten Stellen im System bei. Daten sind ein Rohstoff
der Zukunft, der nicht knapper wird, sondern dessen Menge be-
sonders auch im Energiesystem taglich wachst.

Die Aufgabe von Datenanalysen ist es, den Wert der Daten zu er-
hohen, indem Daten zundchst in Kontext und Beziehung zuei-
nander gesetzt werden, wodurch zusatzliche Information ent-
steht, und anschlieRend durch Vernetzung der Informationen
neues Wissen generiert wird. Dabei umfasst die Datenanaly-

se vielféltige Methoden: von deskriptiven Analysen, die die Zu-
sammenhange in historischen Datensétzen beschreiben, tiber
mathematische Verfahren und Modelle, die versuchen, durch
Musteranalyse moglichst gute Prognosen abzuleiten, bis hin

zu praskriptiven Verfahren zur Bewertung alternativer Szenari-
en. Kl imitiert Fahigkeiten des Menschen wie logisches Denken,
Lernen, Planen und Kreativitat. KI nimmt Daten auf, verarbeitet
die Informationen und leitet Aktionen oder Entscheidungen ab.
Durch Kl bewegt sich das Rechnen also von der Datenverarbei-
tung zur Entscheidungsfindung. An die Stelle der Entwicklung
und des Einprogrammierens von Regeln bei der klassischen Pro-
grammierung tritt beim maschinellen Lernen, einem Teilbereich
der KI, zum Beispiel das Trainieren von neuronalen Netzen, wo-
durch diese die Regeln selbst erlernen. Eine sogenannte Starke
Kl, die nicht auf bestimmte Einsatzbereiche begrenzt (z. B. die
Bild-, Sprach- oder Mustererkennung, Robotik), sondern univer-
sell einsetzbar ist, existiert bis heute allerdings nicht. In der heu-
tigen Praxis ist die Abgrenzung von Kl und der einfachen Daten-
analyse oft flieRend.

3.1 Anwendungsfille fiir datenbasierte
Losungen im Stromnetz — Uberblick

Die komplexer werdenden Herausforderungen auf der einen
Seite treffen auf neue Lésungsmethoden durch eine immer um-
fangreichere Datenbasis und héhere Rechenleistung auf der an-
deren Seite. Hieraus ergeben sich neue nutzenbringende An-

6 Siehe dazu: Deutsche Energie-Agentur (dena) (2020): Kiinstliche Intelligenz - vom Hype zur energiewirtschaftlichen Realitat (https://www.dena.de/news-
room/publikationsdetailansicht/pub/dena-analyse-kuenstliche-intelligenz-vom-hype-zur-energiewirtschaftlichen-realitaet/) und Deutsche Energie-Agentur
(dena) (2019): Kiinstliche Intelligenz fiir die integrierte Energiewende (https://www.dena.de/newsroom/publikationsdetailansicht/pub/dena-analyse-ku-

enstliche-intelligenz-fuer-die-integrierte-energiewende/)

7 Siehe World Economic Forum (2021): Harnessing Artificial Intelligence to Accelerate the Energy Transition. White Paper September 2021 (http://www3.wefo-
rum.org/docs/WEF_Harnessing_Al_to_accelerate_the_Energy_Transition_2021.pdf)
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wendungsfalle fiir datengetriebene Losungen, zum Beispiel bei

Netzbetrieb und -planung, aber auch in allen anderen Tatigkeits-

feldern (siehe Kapitel 2). So ist in der Mittel- und Niederspan-

nungsebene beispielsweise der Netzzustand nur wenig bekannt.

Eine umfassende technische Ausriistung der weit verzweigten
Netze, um deren Sichtbarkeit zu verbessern, ware aber sehr auf-
wendig. Neue intelligente Methoden kdnnen diese Aufwénde re-
duzieren, indem sie praskriptiv den optimalen Ausbaugrad der

Netzbetrieb

Prognose und Echtzeitbestimmung des Netzzustands
Steigerung der Genauigkeit von Einspeiseprognosen
Erzeugung von Lastzeitreihen fiir unterschiedliche Ver-
brauchertypen

m  Agentenbasierte Betriebsfiihrung

Netzplanung und -entwicklung

m  Genauere Gleichzeitigkeitsberechnungen fiir ausle-
gungsrelevante Lastfalle
Optimierte Positionierung 6ffentlicher E-Ladestationen
Priifung von Netzanschlussbegehren
Erstellung von Szenarioanalysen fiir die Nutzung neuer
Lasten

Asset Management und Projektierung

m  Monitoring und optimierte Wartung von Freileitungen
fiir sicheren Freileitungsbetrieb

m  Analyse zur Prognose und Friithwarnung von Stérungen
in Umspannwerken

Organisation und Koordination der Akteure

m  Erkennungvon Datenmanipulationen und Cyberangrif-
fen zur Gewahrleistung der IKT-Sicherheit

m Unterstiitzung bei netzdienlicher Steuerung von flexib-
len Lasten

Tabelle 1: Auswahlvon Anwendungsfallen fiir Datenanalysen
und Kl im Stromnetz (Quelle: Fraunhofer IEE (2022) und umlaut
(2022), eigene Darstellung)

8 Siehe Fraunhofer IEE (2022) in der Anlage dieses Berichts

Messinfrastruktur empfehlen und Prozesse im Stromnetz insge-
samt optimieren.

Weitere Anwendungsfalle werden mit wachsender Datenbasis
und Systemkomplexitat moglich und sogar notwendig. Tabelle 1
zeigt exemplarisch Anwendungsfélle in den verschiedenen Fel-
dern. Eine umfassende Auflistung findet sich im Gutachten des
Fraunhofer IEE in der Anlage des Berichts.®

3.2 Datenanalysen und KI in kritischen
Prozessen

Die Stromversorgung und das Stromnetz dienen der 6ffentlichen
Daseinsvorsorge und gehdren damit zu den sogenannten kriti-
schen Infrastrukturen. Daher ist es entscheidend, dass die Ver-
sorgungssicherheit und die Systemstabilitét jederzeit gewahr-
leistet sind.® Mit Blick auf die Einflihrung von Datenanalysen und
Kl in Prozessen, die einen Einfluss auf die Versorgungssicherheit
haben, ist deshalb besondere Sorgfalt geboten. Eine Einordnung
und Bewertung von kritischen Prozessen sind Voraussetzung
dafiir, Risiken und Chancen der Automatisierung richtig ein-
schatzen und (iber deren Einfithrung entscheiden zu kénnen.

Der Begriff , kritisch“ weist im Zusammenhang mit Prozessen auf
mogliche erhebliche Schadeinwirkungen hin, sofern ein Ab- oder
Unterbrechen dieser Prozesse eintritt. Im Stromnetz kann ein
Prozess grundsatzlich dann als ,kritisch“ verstanden werden,
wenn durch seine Stérung die Stromversorgung grof3flachig ge-
fahrdet wird. Dabei kdnnen Prozesse, die den direkten System-
betrieb betreffen und damit essenziell fiir die Gesamtversorgung
sind, als kritischer eingeordnet werden als Prozesse, die einzelne
Verbraucher betreffen und mit Blick auf das Gesamtsystem im
Storfall eine geringere Auswirkung haben.

Zur Einordnung der Kritikalitat von Prozessen kdnnen folgende
Indikatoren herangezogen werden:

m  Echtzeitndhe und unmittelbare Auswirkungen des
Prozesses
Potenzielle Gefdhrdung der IKT- und Datensicherheit
Auswirkungen auf Betriebsmittel durch Verletzung von
Grenzwerten

m  Entstehende Schaden bei Ausfall des Prozesses

Tabelle 2 stellt diese Indikatoren und ihre Bewertung naher dar.

9 Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz ( BSI-KritisV)

Innovative digitale Technologien im Stromnetz: Anwendungsfalle und Chancen
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Wann ist ein Prozess im Stromnetz kritisch?

Bewertung

Indikator

Bewertung der Echtzeitndhe und der unmittelbaren
Auswirkungen des Prozesses

m Istesein planerischer oder operativer Prozess?

m Beeinflusst der Prozess den direkten Systembetrieb?

Je ndher der Prozess an der operativen Planung oder am ope-
rativen Betrieb ist, als desto kritischer ist er einzuschatzen.
Beeinflusst dieser Prozess auch noch direkt den operativen
Betrieb, dann steigt er noch in seiner Kritikalitat.

Indikator

Bewertung der Daten- und Informationssicherheit

m Istesein planerischer oder operativer Prozess?

m Beeinflusst der Prozess den direkten Systembetrieb?

Die Bewertung kann tiber ISMS, (Dienstleister-) Selbstaus-
klinfte und Evaluation von Technisch-Organisatorischen
Mafnahmen (TOMs) erfolgen.

Indikator

Bewertung von Grenzwertverletzungen bei Fehlern oder

Ausfall des Prozesses

m  Kanndas n-1-Kriterium verletzt werden?

m  Koénnen Betriebsmitteliiberlastungen auftreten (Strom-
und Spannungsgrenzen)?

m  Konnen weitere Grenzwerte verletzt werden (z. B. Last-
winkel/Schutzauslésung)?

Unterscheidung nach Art der Grenzwertverletzung und ob
mogliche betroffene Betriebsmittel temporare oder dauer-
hafte Uberlastungen aushalten. Je mehr Betriebsmittel be-
troffen sind und zerstort werden kénnen, als desto kritischer
ist der Prozess einzustufen.

Indikator

Bewertung des Schadenpotenzials/Ausfallschadens bei Un-

terbrechungen oder Ausfall des Prozesses

m  WiegroRist ein potenzieller finanzieller Schaden?

m  Kann es zu Versorgungsunterbrechungen kommen
(Leistung, Anzahl der betroffenen Kunden, Dauer >
Ausfallminuten)?

Je héher der mogliche Schaden ist, umso kritischer ist der
Prozess sowohl in finanzieller Hinsicht als auch bei Versor-
gungsunterbrechungen.

Tabelle 2: Indikatoren zur Beurteilung der Kritikalitdt von Prozessen im Stromnetz (Quelle: Fraunhofer IEE (2022), Tabelle 1)

Auf Basis der in Tabelle 2 gezeigten Einordnung lassen sich be-
sonders kritische Bereiche identifizieren: Prozesse der Netzbe-
triebsfithrung und operativen Planung sind zum Beispiel als
besonders kritisch einzuordnen, da sich mégliche Fehler unmit-
telbar auswirken. Moglichkeiten zur manuellen Korrektur sind
aufgrund der kurzen Zeitrdume eingeschrénkt. Deshalb ist es in

diesem Bereich zunachst sinnvoll, Verantwortung beim Betriebs-

personal zu belassen und es durch innovative Technologien zu
unterstiitzen, aber nicht zu ersetzen. Optimierungsverfahren
konnen beispielsweise Handlungsempfehlungen geben, tiber-
nehmen aber nicht den kompletten Netzbetrieb. Eine datenba-
sierte Automatisierung von Prozessen in Bereichen, von denen
der gesamte Systembetrieb abhangt, muss zunédchst weiter er-
forscht werden.

Innovative digitale Technologien im Stromnetz: Anwendungsfalle und Chancen

Datengetriebene automatisierte Ldsungen, die echtzeitnahe
Prozesse mit hohen Ausfallschdden ablésen, sind also beson-
ders kritisch auf mogliche Gefahren zu priifen. Das gilt fir die
Umsetzung, aber auch fiir die verwendete Datengrundlage. Die
Integritdt und Sicherheit von Daten entlang der gesamten Wert-
schopfungskette zu gewéhrleisten, ist von zentraler Bedeutung.
Damit kommt der Sicherheit von IKT insgesamt eine tUibergeord-
nete Rolle zu. Die massenhafte Erfassung von Daten und deren
weitere Verwendung - nicht zuletzt in intelligenten Anwendun-
gen - gehen mit datenbasierten Risiken einher. Neben der még-
lichen Manipulation von Daten entstehen auch bei der Ubertra-
gung von Daten Risiken. Die Dateniibertragung sollte deshalb
ebenfalls als kritischer Prozess verstanden werden.
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3.3 Anforderungen und Risiken bei der
Anwendung von Datenanalysen und KI

Neben der Kritikalitat von Prozessen missen auch die datenge-
triebenen Anwendungen selbst und die verwendete Datenbasis
(siehe Trainingsdaten) auf mogliche Fehler und Risiken hin un-
tersucht werden.

Auch wenn im Vorhinein nicht alle Fehlerquellen abzusehen und

eindeutig abzuschatzen sind, miissen Hauptrisiken der Anwen-

dungvon datengetriebenen Lésungen griindlich untersucht wer-

den, wenn sie an relevanten Stellen im Stromnetz genutzt wer-
densollen:

m Die Qualitat der Ergebnisse ist von der jeweiligen Daten-
grundlage abhéngig, sie muss deshalb ein hohes Malk an
Genauigkeit und Zuverléssigkeit aufweisen.

m Das Leistungsniveau von intelligenten Anwendungen und

die damit verbundene Nachvollziehbarkeit der Ergebnisse

miissen bekannt sein (Priifbarkeit von Ergebnissen in der
,Blackbox¥).

Um generelle Risiken zu minimieren, sind auferdem bestimm-
te Anforderungen insbesondere in der Einflihrungsphase zu er-
fallen:

m Die genaue Uberpriifung von Resultaten und Vergleiche mit

Ergebnissen klassischer Methoden, um die Richtigkeit si-
cherzustellen und ein angemessenes Vertrauen in die An-
wendung aufzubauen

m  Ein Parallelbetrieb, wenn méglich, sowie Eingriffsmoglich-
keiten (z. B. eine ,Stop-Button“-Vorschrift)

m  Backup-Pléne flir den Notfall

Wahrend datengetriebene Anwendungen Erfordernisse fiir den
Umgang mit neuen Risiken mit sich bringen, kdnnen auch be-
reits die Datenhaltung und Datenlibertragung ein Risiko dar-
stellen. Bei einer Ubertragung von Daten besteht immer das Ri-
siko, dass sie abgegriffen, manipuliert oder vernichtet werden.
Wahrend Redundanzen letzteren Fall absichern, erfordert Da-

teniibertragung generelle SicherheitsmalRnahmen. Datensicher-

heit umfasst also den Schutz von Daten bei der Datenerhebung,
-Ubertragung, -verarbeitung, -speicherung und -nutzung. Die
Schutzziele sind dabei Vertraulichkeit (kein unbefugter Zugriff),
Integritat (Unverfalschtheit) und Verfliigbarkeit von Daten und

Systemen. Die Einhaltung der Schutzziele ist fiir die Nutzung von
datengetriebenen Anwendungen und die Hebung der damit ein-

hergehenden Potenziale entscheidend. Dies ist vor dem Hinter-

grund des Wandels der Energiewirtschaft hin zu einem dezen-
tralen und deutlich stérker digitalisierten Energiesystem umso
wichtiger und kritischer. Das dena-Gutachten ,,EnerCrypt - Cybe-
rinnovationen fiir das sichere Energiesystem der Zukunft“ ana-
lysiert dies detailliert und diskutiert Lésungsansatze und -mog-
lichkeiten mit dem Fokus auf Innovationen im Cyberbereich.*°

3.4 Regulatorische Rahmenbedingungen

Mit der zunehmenden Komplexitat im Energiesystem und im
Stromnetz wéchst der Bedarf iiber alle Spannungsebenen hin-
weg, datengetriebene Losungen anzuwenden. Das zunehmend
vernetzte Stromnetz stellt auch auf den unteren Spannungs-
ebenen verdnderte Anforderungen an den Netzbetrieb, es muss
gleichzeitig aber auch rechtlichen bzw. regulatorischen Anforde-
rungen gerecht werden.

Seitens des Gesetzgebers sind wegen moglicher Angriffe auf IT-
Systeme und zum Schutz personenbezogener Daten Regeln vor-
gegeben. Tabelle 3 zeigt die flir den Betrieb des Stromnetzes re-
levanten nationalen Gesetze und Verordnungen.*

Energierecht & IT-Sicherheit

Energiewirtschaftsgesetz (EnWG)

Gesetz zur Digitalisierung der Energiewende (GDEW)

Messstellenbetriebsgesetz (MsbG)

IT-Sicherheitsgesetz 2.0 (IT-SiG 2.0)

EU-Richtlinie zur Netz- und Informationssicherheit (NIS-
Richtlinie)

Netzplanung und -entwicklung

m Datenschutz-Grundverordnung (DSGVO)
m Bundesdatenschutzgesetz (BDSG)

Tabelle 3: Ubersicht iiber die fiir den Betrieb des Stromnet-
zes relevanten nationalen Gesetze und Verordnungen (Quelle:
Fraunhofer IEE (2022))

10 Das Thema Cybersicherheit in einer zunehmend vernetzten und digitalen Stromwirtschaft behandelt die dena unter anderem bereits in den Projekten Enerc-
rypt und Enercise. Dariiber hinaus wird kiinftig die Branchenplattform Cybersicherheit in der Stromwirtschaft aufgebaut. Im Auftrag des BMWK wird dort ein
institutionalisiertes Dialogformat mit Akteuren der Strom-, Digital- und Cybersicherheitswirtschaft etabliert, um proaktiv und themeniibergreifend Cybersi-
cherheitspolitik und -strategie in der Stromwirtschaft zu gestalten sowie friihzeitig neue Herausforderungen und Innovationen zu identifizieren und préaventi-

ve MalRnahmen zu entwickeln.

11 AufBasis des Energiewirtschaftsgesetzes erlassene Verordnungen sind nicht dargestellt.

Innovative digitale Technologien im Stromnetz: Anwendungsfalle und Chancen
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Die Energiewirtschaft ist stark reguliert, jedoch beziehen sich
nur wenige Vorschriften direkt auf Datenanalysen und KI. Den-
noch gibt es auch hier bereits Vorgaben oder sie befinden sich
in der Diskussion und Ausgestaltung. Dazu zahlt vor allem das
Gesetz zur Digitalisierung der Energiewende (GDEW), das grund-
satzlich den Aufbau einer digitalen Infrastruktur mit intelligen-
ten Netzen ermdglicht sowie im Zusammenhang mit dem Mess-
stellenbetriebsgesetz (MsbG) Regelungen zur Datenkommuni-
kation mit Smart-Meter-Gateways trifft und Vorgaben zur Erhe-
bung, Verarbeitung und Nutzung von Daten macht.

Mit Blick auf IKT-Sicherheit fordert der IT-Sicherheitskatalog von
Bundesnetzagentur (BNetzA) und Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) von Netzbetreibern unter ande-
rem, dass ein Informationssicherheitsmanagementsystem in-
stalliert (ISMS) wird. Entsprechend der Norm DIN EN ISO/IEC
27001 etwa missen somit von Netzbetreibern potenzielle Scha-
densauswirkungen einzelner Prozesse bewertet werden. Die

dazu verwendeten Indikatoren sind ahnlich zu den dargestellten

Punkten in Kapitel 3.2, aber eher allgemeiner formuliert.

Die Datenschutz-Grundverordnung (DSGVO) setzt den rechtli-
chen Rahmen fiir den Umgang mit personenbezogenen Daten.
In der Verordnung werden verschiedene Grundsatze flir die Ver-
arbeitung dieser Daten vorgeschrieben: Weitergabe, Speiche-
rung und Verarbeitung sind somit nur mit Zustimmung der be-

troffenen Person vorgesehen; zusatzlich muss eine Verarbeitung

stets zweckgebunden erfolgen.*?

Diese Grundséatze kdnnen insofern eine Hiirde fiir die Datener-
hebung und -verarbeitung darstellen, als dass eine Erhebung
von Daten sich nichtimmer direkt mit dem letztendlichen Ver-
wendungszweck verbinden lasst. Generell konnen personen-
bezogene Daten durch eine angemessene Anonymisierung und
Pseudonymisierung fiir verschiedene Anwendungsfélle nutz-

bar gemacht werden, da der Mehrwert der Daten oft nichtin den

personenbezogenen Aspekten der Daten liegt. Damit stellen die

Anforderungen aus der DSGVO eine Herausforderung dar, die mit

entsprechendem zeitlichen Aufwand verbunden ist, jedoch kein

uniberbriickbares Hindernis fiir datengetriebene Anwendungen

in der Energiewirtschaft'®. In den geltenden rechtlichen und re-

gulatorischen Rahmenbedingungen sind daher aktuell keine un-

Uberwindbaren Hiirden flir den Einsatz von Datenanalysen und
Klim Stromnetz zu erkennen.

Die KI-Strategie der Bundesregierung ist weitere wichtige Schrit-
te in Richtung Standardisierung und Normierung gegangen.**
Als Teil der Strategie gibt die Normungsroadmap Kl Handlungs-
empfehlungen unter anderem hinsichtlich eines bestimmten
Umgangs mit der Datengrundlage, einer Ergebnisbewertung von
KI-Anwendungen sowie der Entwicklung einer Sicherheitsnorm
und von Qualitatskriterien. Durch die Neuauflage der Normungs-
roadmap KI - Ausgabe 25, die unter Federfiihrung von VDE und
DIN bis Ende 2022 erstellt wird, sollen weitere Aspekte berlick-
sichtigt und beispielsweise auch Handlungsempfehlungen fiir
den Themenbereich Energie/Umwelt formuliert werden. Durch
den Prozess wird weiterhin ein Beitrag zur européischen Kl-Re-
gulierung geleistet.

Auf EU-Ebene wird nach den Ethik-Leitlinien fiir Vertrauenswiir-
dige KI* und dem Weiltbuch zur kiinstlichen Intelligenz'” derzeit
angestrebt, einen einheitlichen Rahmen durch harmonisierte
Vorschriften fiir die Nutzung von Kl vorzugeben. Im aktuell noch
diskutierten Entwurf der EU-Kommission zu einer Verordnung
lber kiinstliche Intelligenz (kurz: Al Act) wird ein risikobasierter
Ansatz verfolgt. Er basiert weniger auf einer allgemeingiltigen
Definition flir KI, sondern vielmehr auf den Anwendungsgebie-
ten. Es sollen demnach nur Hochrisiko-Anwendungsbereiche
von den Vorgaben zu unter anderem Transparenz, Robustheit
und Genauigkeit betroffen sein, darunter auch der Betrieb kriti-
scher Infrastrukturen wie der Energieinfrastrukturen.

Dariiber hinaus haben fiir den Betrieb der Stromnetze als einen
nattirlichen Monopolmarkt auch die Vorschriften flir das wirt-
schaftliche Umfeld und dessen Anreize einen signifikanten Ein-
fluss auf die Nutzung datengetriebener Anwendungen. Hierbei
gilt es zu beachten, dass die Anreizregulierungsverordnung, wel-
che die Einnahmen von Netzbetreibern beeinflusst, die entspre-
chenden 6konomischen Anreize setzt. Eine beschleunigte Ver-
breitung dieser Technologien ist beispielsweise tiber zu erfiillen-
de Vorgaben und Standards oder starkere Anreize zur Nutzung
dieser betriebskostenintensiven Technologien moglich.

12 Vgl. Deutsche Energie-Agentur (dena) (2018): Datenschutz und Datensicherheit. Status quo, Herausforderungen und Handlungsbedarf im Rahmen der Digita-

lisierung der Energiewirtschaft

13 Diein Tabelle 2 in Kapitel 2.3.2 des Gutachtens des Fraunhofer IEE (2022) dargestellten Anwendungsfalle erfordern keine detaillierten personenbezogenen In-

formationen.

14 Bundesregierung (2020): Strategie Kiinstliche Intelligenz der Bundesregierung (https://www.bundesregierung.de/breg-de/service/publikationen/strategie-

kuenstliche-intelligenz-der-bundesregierung-fortschreibung-2020-1824642)

15 Firweitere Informationen siehe: https://din.one/display/NRM/Normungsroadmap+KI+Ausgabe+2
16 Europaische Kommission (2019): Ethik-Leitlinien fiir eine Vertrauenswiirdige Kl (https://op.europa.eu/de/publication-detail/-/publication/d3988569-

0434-11ea-8c1f-0laa75ed71al)

17 Européische Kommission (2020): WeiRbuch zur kiinstlichen Intelligenz (https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intel-

ligence-feb2020_de.pdf)
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Von der Theorie
zur Praxis

Auf dem Weg zur Anwendung von Datenanalysen und Kl gilt es,

eine Vielzahl verschiedener Aspekte im Blick zu behalten. Fiir Eine umfassende Darstellung des Implementierungs-
die Umsetzung miissen umfangreiche Voriiberlegungen getrof- leitfadens und der Anwendung findet sich im Gutach-
fen und verschiedene Planungs- und Implementierungsphasen ten des Fraunhofer IEE zusammen mit drei konkreten
durchlaufen werden. Das vorliegende Kapitel gibt zunachst eine Anwendungsfallen:

Ubersicht iiber die dafiir zu durchlaufenden Schritte und nimmt

dann die Datenverfligbarkeit und Datenqualitét in den Blick. m  Anwendungsfall 1:
Leitfaden fiir die Netzzustandsbestimmung mit
neuronalen Netzen

41 Implementierungsleitfaden fiir datenge- m Anwendungsfall 2:
triebene Anwendungen im Stromnetz Leitfaden fiir KI-basierte Verbrauchsprognosen
m  Anwendungsfall 3:
Im Rahmen des wissenschaftlichen Gutachtens des Fraunhofer Leitfaden fiir ein KI-basiertes Friihwarnsystem flr
IEE wurde ein Implementierungsleitfaden erstellt, der den Weg Storungen in Umspannwerken

von der Auswahl des Anwendungsfalls bis zum regulédren Betrieb
beschreibt.®® Er beantwortet die iibergeordneten Fragen: Was
muss in der Planungs- und Vorbereitungsphase beachtet werden
und welche Informationen sind relevant? Wie kdnnen die Durch-
fuhrung und nachhaltige Verwendung sichergestellt werden?

1 Entscheidungspfade, Machbarkeit, Mehrwert
Klarung der grundsatzlichen Fragestellungen
zur Anwendung und Evaluation der Umsetzbar-
keit und des Mehrwerts.

Planung
Detaillierte Planung der Anwendung, u.a. von
Ressourcen, Daten, Schnittstellen, Prozessen.

Durchfiihrung und Validierung
Prifung der Anwendung und schrittweise
Validierung im Betrieb.

Inbetriebnahme
Ubergang in den regularen Betrieb und Training
der Anwenderinnen und Anwender.

W N

5 Wartung und Weiterentwicklung
Kontinuierliche Priifung der Ergebnisse im
Betrieb und Weiterentwicklung der Anwendung.

Abbildung 3: Schritte fiir die Implementierung digitaler L6sungen
im Stromnetz

18 Siehe Fraunhofer IEE (2022)
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Schritt 1: Entscheidungspfade, Machbarkeitsanalyse und Mehrwert

Allgemein m  Welchen Mehrwert und wirtschaftlichen Nutzen liefert die Anwendung? Welche KPIs lassen sich definieren?
Wer istim Unternehmen involviert und bei wem liegen die Verantwortlichkeiten (Product Owner,
Projektleiter etc.)? Welche Fachbereiche arbeiten zusammen?

m  Soll die Umsetzungintern oder durch Drittanbieter / mit Partnern erfolgen?

Daten m  Welche Daten und welche Auflésung der Daten sind fiir die Anwendung erforderlich?
Stehen diese Daten aktuell zur Verfliigung oder miissten beispielsweise neue Messstellen oder neue
Sensorik eingerichtet werden?

Anwendung/ | m Gibtes Praxisbeispiele, die eine Vorlage bieten und die Durchfiihrbarkeit einer Methode verlasslich
Methode bewerten lassen?
m  Welche Auswirkungen hatte die Integration der Anwendung auf betroffene Systeme?

AuRerer m  Wasist der rechtliche/regulatorische Rahmen fiir den beabsichtigten Anwendungsfall?
Rahmen m  Welche Genehmigungen miissen eingeholt und welche Standards befolgt werden?

Schritt 2: Planung

Allgemein m  Welche Ressourcen, welches Personal und welche Kosten miissen eingeplant werden?

Daten m  Wassind die Datenanforderungen und wie kdnnen die Daten bereitgestellt werden?

Anwendung/ | m Wie lduft der Prozess ab, was ist das Ziel und welche Meilensteine gibt es?

Methode m  Welche Methode soll angewandt werden und welche Risiken bringt sie mit sich?
AuRerer m  Welche rechtlichen Rahmenbedingungen miissen beachtet werden und welche Auswirkungen hat das Pro-
Rahmen jekt auf vertragliche Verpflichtungen?

Schritt 3: Durchfiihrung und Validierung

Allgemein m  Wie kann die Validierung durchgefiihrt werden und wer ist zustandig?

Daten & m  Was wird fiir die Implementierung noch benétigt?
Anwendung/ | m Welche Trainings sind nétig und wer muss geschult werden?
Methode m  Welche Backup-Ebenen, zum Beispiel bei Daten- oder Systemunterbrechungen, missen geschaffen werden?

Schritt 4: Inbetriebnahme

Allgemein m  Wie lasst sich die Anwendung in die bestehenden Systeme und den operativen Betrieb integrieren?
m  Wie kann Transparenz im Unternehmen geschaffen und wie kdnnen die Akzeptanz und die Motivation zur An-
wendung erhéht werden?

Anwendung/ | m Istein Parallelbetrieb méglich, auch um eine Vertrauensbasis aufzubauen?
Methode m Lassen sich Eingangs- und Ausgangsdaten im Echtzeitbetrieb verwerten?
Gibt es Riickfallprozesse im Falle von Datenausfallen, Datenfehlern oder Systemabstiirzen?

Schritt 5: Wartung und Weiterentwicklung

Allgemein m  Wurden die definierten Ziele erreicht?

m  Welche Erfahrungen kénnen die Anwendung verbessern? Wie kann das Verfahren robust gegenliber mogli-
chen Fehlern gemacht werden?

m Lassensich Veranderungen im Systemverhalten beobachten?

Daten & m Sind die Datenqualitdt und die Datenbasis gesichert und wie kdnnen sie gegebenenfalls weiter verbessert
Anwendung/ werden?
Methode m  Gibtes Datendrift und wie kann auf ihn reagiert werden?

Welche Anderungen, die die Anwendung betreffen, miissen beriicksichtigt werden
(z. B. Anderungen der Netztopologie oder von Lastprofilen)?

AuRerer m  Kontinuierliche Priifung der Rahmenbedingungen mit Einfluss auf das Anwendungsumfeld
Rahmen

Tabelle 4: Uberblick iiber wesentliche Schritte in der Umsetzung eines Anwendungsfalls
(Auszug Implementierungsleitfaden aus Fraunhofer IEE (2022), eigene Darstellung)
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Die Orientierung am Leitfaden hilft, schon vor Beginn einer Um-
setzung alle wesentlichen Schritte durchzuspielen, friihzeitig be-
sonders grofRe Herausforderungen zu identifizieren und gegebe-
nenfalls auch Abbruchkriterien zu definieren. Wichtig flir den Er-
folg istinsbesondere, alle relevanten Bereiche im Unternehmen
zu integrieren und die notwendige Expertise im Voriiberlegungs-
und Implementierungsprozess zusammenzufiihren. Fiir gewis-
ses Know-how sind zudem die Einbindung externer Fachleute an
geeigneten Stellen sowie auch eine Konsultation erfahrener Ak-
teure erfolgsfordernd.

4.2 Datenquellen

Eine gute Datengrundlage ist die Basis fiir die Nutzung daten-
getriebener Anwendungen. ,,Gut“ ldsst sich in diesem Fall nicht
einheitlich definieren, doch der zu erwartende Erfolg einer An-
wendung korreliert mit der verflighbaren Grundlage. Mit Blick auf
verschiedene Arten von Daten lasst sich eine Unterscheidung

nach deren Veranderungshéaufigkeit (Stamm- oder Bewegungs-
daten) und Verwendungsart (ex ante/vorgelagerte, ex post/
nachgelagerte oder erbringungsnahe Daten) oder mit Bezug auf
den Datenschutz (personenbezogene und nicht personenbezo-
gene Daten) vornehmen. Diese verschiedenen Arten von Daten
bringen eine Vielzahl unterschiedlicher Quellen, Gibertragender
und verarbeitender Systeme, Anforderungen an die Speicherung
und Moglichkeiten der Nutzung mit sich.??

Relevante Datenquellen fiir datengetriebene Anwendungen sind
dabei vor allem Netzbetreiberdaten, 6ffentlich verfiigbare Daten
und Daten anderer Akteure, die nicht immer direkt 6ffentlich zu-
ganglich sind. Tabelle 5 listet diese Datenquellen und -typen auf.
Eine starkere Open-Data-Mentalitat kann die Nutzbarkeit von
Daten verbessern. Wahrend der praktischen Entwicklungsphase
im Projekt wurde ersichtlich, dass 6ffentlich verfligbare Daten-
satze (z. B. in Challenge 1: Zensus-Daten fiir die Postleitzahlen-
gebiete und Uberregionale Informationen zur Anzahl von Elekt-
roautos) eine wertvolle Ergdnzung darstellen kdnnen.

Jahresverbrauch Kunden, Lasttypen,
Erzeugung von Referenzanlagen, Mess-
daten usw.)

Datenquelle Datentypen Offentlich verfiigbar
Netzbetreiber Asset-/Betriebsmitteldaten Nein
Daten zu Erzeugung und Verbrauch (z.B. | Nein

Netzmodelle:

m  KenngroRen installierter
Betriebsmittel

m  Ergebnisse Leistungsfluss- und Kurz-
schlussstromberechnungen

m  Schaltzusténde

Generell nein, aber teilweise werden die
Netzmodelle der UNB online gestelltim
Rahmen der Engpassanalyse®

Geografische Daten / GIS-Daten

Nein

Netzentwicklungspldane
(https://www.netzentwicklungsplan.
de/de)

Netzentwicklungsplane mit den Szenari-
orahmen 2037 und 2045

Ja

Deutscher Wetterdienst

Wetterprognosen und weitere Daten zu
Wetterbedingungen

Prognosen frei verfligbar

(https://gmao.gsfc.nasa.gov/reanaly-
sis/MERRA-2/)

terbedingungen

renewables.ninja Historische Erzeugungsdaten und Wet- Ja
(https://www.renewables.ninja/) terbedingungen

Open Power System Data Historische Erzeugungsdaten und Wet- Ja
(https://open-power-system-data. terbedingungen

org/)

NASA’s MERRA-2 Historische Erzeugungsdaten und Wet- Ja

19 Furdie Energiewirtschaft relevante Datenarten sind unter anderem in folgender Veroffentlichung ausfihrlich beleuchtet: Deutsche Energie-Agentur (dena)
(2021): Digitale Marktkommunikation fiir das Energiesystem der Zukunft (https://www.dena.de/newsroom/publikationsdetailansicht/pub/digitale-markt-
kommunikation-fuer-das-energiesystem-der-zukunft/)

20 Siehe zum Beispiel das Netzmodell von Transnet BW im Rahmen der Engpassanalyse: https://www.transnetbw.de/de/strommarkt/engpassmanagement/

engpass
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Datenquelle Datentypen Offentlich verfiigbar
ENTSO-E Historische Verbrauchsdaten Ja
(https://www.entsoe.eu/data/data-
portal/)
Katasteramt Gebaudedaten (Adresse, Geometrie, Nein
Nutzflache, Baujahr usw.)
Solarkataster Solarpotenzial Ja
Geologisches Landesamt Erdwarmenutzung Nein
Schornsteinfeger Kesseldaten Nein
Smart-Meter-Gateway Smart-Meter-Daten Nein
m  Zahlerstand
m  Messungelektrischer GrofRen
(Strom, Spannung, Wirkleistung, Fre-
quenz usw.)
SMARD-Strommarktdaten Stromerzeugung, Stromverbrauch, Grol3- | Ja
(https://www.smard.de/home) handelspreise usw.
Zensus-Daten Stromerzeugung, Stromverbrauch, GroB- | Ja
handelspreise usw.

Tabelle 5: Mogliche Datenquellen fiir die Anwendung datengetriebener Losungen (Quelle: Fraunhofer IEE (2022), Tabelle 3)

Neben der Bereitstellung und dem Zusammentragen verschie-
dener fiir einen Anwendungsfall relevanter Daten ist eine der
grofiten Herausforderungen, die Daten fiir die Nutzung zu ver-
kniipfen. Die Vielzahl an Daten liegt haufig - selbst unterneh-
mensintern - in verschiedenen Systemen und Formaten vor.
Hierbei kann es sich zum Beispiel um unterschiedliche Datenmo-
delle handeln, die nicht direkt zusammengebracht werden kon-
nen und somit zu Beginn eine umfangreiche Datenarbeit erfor-
dern. Erst auf Grundlage einer ausreichend umfangreichen Da-
tensammlung (abhangig vom Anwendungsfall) kdnnen Daten-
analysen wertvolle Erkenntnisse liefern. Im Rahmen des Projekts
dena-ENDA (Energy Data Space) - Showcase Redis-X wird aktuell
exemplarisch ein Datenraum aufgebaut, in dem entsprechende
Informationen fiir den Anwendungsfall Redispatch zusammen-
geflihrt werden sollen. Die Einrichtung solcher Datenrdume mit
entsprechender Daten-Governance wird kiinftigimmer wichti-
ger werden als Voraussetzung fiir die Anwendung von KI.

4.3 Datenverfiigbarkeit und -qualitit bei
Stromverteilnetzbetreibern

Die Erfahrungen aus der Zusammenarbeit im Projekt Data4Grid
haben gezeigt, dass fiir Stromverteilnetzbetreiber verschiedene
Hirden zu Gberwinden sind, um eine nutzbare Datensammlung
mit hoher Datenqualitét zu erreichen.

Grundsatzlich liegen den Netzbetreibern zwar viele Daten vor,
doch eineinitiale Hiirde besteht darin, einen Uberblick tiber die
verschiedenen Daten bzw. Systeme, in denen sie vorliegen, zu
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erlangen. Relevante netzbetreiberinterne Systeme sind, wie in
Tabelle 5 dargestellt, unter anderem Geoinformationssysteme
(GIS), Asset-Datenbanken sowie Prognose-, Prozess- und Leit-
systeme. Wahrend die Daten in all diesen Systemen vorliegen, ist
der Exportin ein Zielsystem nicht trivial. Auch liegen die Daten-
satze nichtimmer in strukturierten, abrufbaren und aktualisier-
ten Datenbanken vor, sondern auch vielfach in Tabellenkalkula-
tionsprogrammen.

Zusatzlichistin den unteren Spannungsebenen (Mittel- und
Niederspannungsebene) zu beobachten, dass die Datenver-
flgbarkeit und -qualitat fir eine Anwendung datengetriebener
Losungen in der Breite oft noch nicht ausreichend sind. So ste-
hen etwa kaum Echtzeitdaten fiir eine aktive oder automatisier-
te Betriebsfiihrung zur Verfiigung. Unabhéngig vom Datentyp
lasst sich feststellen, dass die Datenvollstandigkeit und -qualitat
umso geringer sind, je niedriger die betrachtete Spannungsebe-
ne im Stromnetz ist.

Bislang bestand keine Notwendigkeit zur strukturierten und sys-
temibergreifenden Datenhaltung und zur Erhebung bestimm-
ter Daten. Im konventionellen Stromnetz mit verhaltnismaRig
einfacheren Rahmenbedingungen war es zum Beispiel nicht er-
forderlich, Echtzeitdaten des Netzzustands an verschiedensten
Stellen zu erheben, zu libertragen und zu verarbeiten, um sie fiir
eine Nutzung zu speichern und in gemeinsamen Systemen zu
verkniipfen. Diese Notwendigkeit ergibt sich fiir viele Daten nun
schrittweise durch die Energiewende, die neue Anforderungen
an die Netzplanung und den Netzbetrieb mit sich bringt.


https://www.entsoe.eu/data/data-portal/
https://www.entsoe.eu/data/data-portal/
https://www.smard.de/home

Beobachtbarkeit und Steuerbarkeit auf den unteren Spannungs-
ebenen gewinnen also zunehmend an Relevanz. In diesem Zu-
sammenhang ist es wichtig, sich die Grolenordnungen der je-
weiligen Netzebenen zu verdeutlichen: Das Hochspannungsnetz
ist ca. 2,5-mal so grofd wie das Hochstspannungsnetz, das Mittel-
spannungsnetzist ca. 14-mal groRer und das Niederspannungs-
netz Gber 30-mal groRer.?! Eine technische Ausriistung der ho-
heren Spannungsebenen erfordert also MaRnahmen an einem
deutlich kleineren Gesamtnetz, als dies fiir die unteren Ebenen
der Fallist. Auf den unteren Netzebenen kann es daher sinnvoll
sein, Messtechnik durch datengestiitzte Analysen zu unterstit-
zen, um die Beobachtbarkeit und Steuerbarkeit schneller und ef-
fizienter zu implementieren.

Datenanalysen und kiinstliche Intelligenz konnen helfen, die Be-
obachtbarkeit und Steuerbarkeit an verschiedenen Stellen zu
optimieren. Dies erfordert (iber grundlegende Datenanforde-
rungen hinaus aber personelle Ressourcen und den Aufbau von
Know-how bei den Verteilnetzbetreibern. Neben der Einbindung
von internen Fachexpertinnen und -experten aus Planung und
Betrieb ist es auch erforderlich, dass wesentliches Wissen fiir
den Aufbau relevanter Datenstrukturen und die Verkniipfung der
Jrichtigen“ Daten vorhanden ist. Dies kann zum Beispiel durch
eigene Data Scientists erfolgen, die relevante Daten zusammen-
flhren. Diese Ressourcen sind bei den vielen und unterschiedli-
chen Verteilnetzbetreibern in Deutschland in unterschiedlichem
MaRe vorhanden.?? Wahrend groRere Unternehmen und Unter-
nehmensgruppen hier einen Ressourcenvorteil beim Aufbau von
Wissen und personellen Strukturen haben, gilt es, Wege zu fin-
den, wie kleinere VNB oder Stadtwerke mit weniger Ressourcen
sich einem solch umfangreichen Themengebiet widmen kdnnen.

Grolere Akteure kdnnten hier zunachst vorangehen und kleinere
Netzbetreiber von den Erfahrungen profitieren. Dies garantiert
allerdings noch keine Umsetzung im Sinne des Gesamtsystems.
Zwar reizt das geltende Regulierungsregime grundsatzlich Effi-
zienz an, verspricht aber keine (kurzfristige) branchenweite Um-
setzung oder Implementierung neuer Konzepte. Insbesondere
die Schaffung einer verwertbaren Datengrundlage, um darauf
netzspezifisch in den nachsten Jahren aufbauen zu kénnen, wird
liber bestehende Mechanismen aktuell kaum angereizt. Zeit ist
ein wertvolles Gut bei der Erreichung der klimapolitischen Ziele
und der konkreten Umsetzung der Energiewende. Damit steht
die Frage im Raum, was zusatzlich getan werden sollte, um die
Implementierung datengetriebener Lésungen voranzutreiben.

Einem netzbetreiberiibergreifenden bzw. branchenweiten Aus-
tausch wird hier eine wesentliche Rolle zukommen. Ansétze wie
das foderierte Lernen (Federated Learning) bieten neue Mog-
lichkeiten fiir die organisationsiibergreifende Zusammenarbeit.
Dabei handelt es sich um eine maschinelle Lernumgebung, in
der viele Teilnehmer kollaborativ ein globales KI-Modell unter
der Orchestration eines zentralen Servers trainieren, wahrend
die Trainingsdaten dezentralisiert bleiben. Die Anwendung ist
daher auch fiir die zunehmend dezentral organisierte Energie-
wirtschaft sehr interessant und relevant.? Ein gegebenenfalls
institutionalisierter Austausch wiirde Wissens- und Erfahrungs-
transfers begilinstigen und kdnnte gerade kleinere Netzbetreiber-
gesellschaften beim Aufbau von Know-how und bei der Imple-
mentierung erster Anwendungsfalle unterstiitzen. Gerade wenn
davon auszugehen ist, dass die individuelle Datenlage fiir daten-
getriebene Losungen nicht ausreichend ist - bzw. besser wird, je
sinnvoller sie erweitert werden kann -, wére es ein Vorteil, Vor-
gehensweisen auszutauschen oder sogar Daten Ubergreifend zu-
sammenzufithren, um wertvolle Synergien zu schaffen.

Dafiiristin der Breite grundlegende Datenarbeit erforderlich. Ein
vertretbarer Initialaufwand kann bereits zu langfristigem Nutzen
flihren, indem zum Beispiel die eigene digitale Netztopologie ge-
prift und tiberarbeitet wird, Schalterstellungen dokumentiert
werden und Daten intern verknupft und gegebenenfalls durch
externe Daten erweitert werden. Die Bereitschaft, Datensatze
adaquat aufzubereiten und auch anderen zur Verfiigung zu stel-
len, kann auch dadurch angereizt werden, dass der Datenaus-
tausch einen Wert hat (Stichwort: Datenokonomie)?*. Auch hier
kénnen kiinftig Datenrdume mit entsprechender Daten-Gover-
nance wie der erwdhnte Datenraum des dena-ENDA-Projekts
eine Losungsmoglichkeit darstellen.

Dariiber hinaus ist es ohnehin notwendig, das Stromnetz Giber
alle Ebenen hinweg naher zusammenzubringen, um Netz- und
Systemdienstleistungen koordiniert erbringen zu kénnen. Die
Schaffung bzw. Erweiterung standardisierter Schnittstellen, Da-
tenmodelle und Prozesse an Netzverknlipfungspunkten ist we-
sentlich fiir den Informationsaustausch zwischen Netzbetrei-
bern. Der Austausch und die Abstimmung der dafiir relevanten
Akteure sind unabhéngig davon im Rahmen der Verdnderungen
durch die Energiewende erforderlich. Auf dieser Basis gilt es auf-
zubauen und jetzt die Voraussetzungen zu schaffen, um digitale
Technologien als Lsungen fiir die wachsenden und absehbaren
Herausforderungen einsatzbereit zu haben.

21 Siehe dazu auch Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) (2022): Ein Stromnetz fiir die Energiewende (https://www.bmwk.de/Redaktion/

DE/Dossier/netze-und-netzausbau.html, zuletzt abgerufen am 23.06.2022)

22 InDeutschland gibt es wenige grofRe Verteilnetzbetreiber, die groRe Netzgebiete abdecken, und sehr viele kleine Netzbetreiber. Insgesamt sind tiber 800
Stromnetzbetreiber im Marktstammdatenregister der Bundesnetzagentur aufgefiihrt.
23 Zur Untersuchung der Energieeffizienz im Fall des foderierten Lernens siehe dena-Projekt ,,Energieeffiziente KI“: https://future-energy-lab.de/projects/ener-

gieeffiziente-ki/

24 Deutsche Energie-Agentur (dena) (2022b): Die Datenékonomie in der Energiewirtschaft (https://www.dena.de/newsroom/meldungen/2022/dena-analyse-

datenoekonomie-in-der-energiewirtschaft/)
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Neue Allianzen: Data Scien-
tists und Netzbetreiber

Die sich erheblich wandelnden Anforderungen an Verteilnetz-
betreiber machen die Anwendung datenbasierter Lésungen in
den Verteilnetzen nétig und fiir das Energiesystem gewinnbrin-
gend. Bereits heute kdnnen, trotz einer teils noch eingeschrank-
ten Datenbasis und relativ wenigen Erfahrungen mit datenba-
sierten Lésungen, erhebliche Fortschritte erzielt und Grundla-
gen fiir eine breitere Anwendung gelegt werden. Das haben der
im Rahmen des Projekts durchgefiihrte Wettbewerb und die Zu-
sammenarbeit von Verteilnetzbetreibern mit Teams aus Data
Scientists und Software-Entwicklerinnen und -Entwicklern ge-
zeigt. Hier konnten innerhalb des kurzen Zeitraums von weni-

5.1 Relevante datenbasierte Anwendungsfille
in den Verteilnetzen

Die Zusammenarbeit im Rahmen des Projekts hat verdeutlicht,
dass Netzbetreiber zusammen mit Data Scientists und Software-
Entwicklerinnen und -Entwicklern bereits heute auf Basis ver-
fagbarer Daten und mit Gberschaubarem Aufwand umsetzbare
Konzepte entwickeln kdnnen.

Insbesondere die folgenden Anwendungsfalle fiir datenbasier-
te Losungen kdnnen heute und in naher Zukunft einen echten
Mehrwert flr Verteilnetzbetreiber bieten:

gen Monaten bereits anwendbare Konzepte fiir drei zentrale
Herausforderungen - die Steigerung der Netztransparenz, die
Prognose zur Entwicklung von Elektromobilitat und verbesser-
te Verbrauchsprognosen auf Basis von Smart-Meter-Daten - ent-
wickelt werden.

Anwendungsfeld Anwendungsfalle

Systemfiihrung Transparenzsteigerung in den Netzen

In den Niederspannungsnetzen sind Last, Verbrauch und Netzzustand meist nicht genau bekannt.
Neben wenig verbauter Messtechnik erschweren unangemeldete Verbraucher (z. B. Wallboxen) eine gute
Kenntnis der verschiedenen Parameter.

Im Niederspannungsnetz der Zukunft sollte die Transparenz deutlich steigen, um die sichere Systemfiih-
rung zu unterstltzen. Ein Messkonzept, das mit einer Mindestanzahl an Messstellen eine sichere System-
flihrung ermdglicht, verringert die Notwendigkeit zur netzgebietsweiten Installation von Messtechnik.
Der Einsatz von Kl bzw. von Datenanalysen kann helfen, optimale Sensorpositionen zu ermitteln, unbe-
kannte Verbraucher aufzudecken und Netzengpasse zu detektieren, und lasst so Riickschllsse auf Netz-
ausbaumaRnahmen zu.

Netzplanung Szenarioanalysen zur Nutzung von E-Mobilitat

Die Elektromobilitdt befindet sich im Aufschwung und sorgt dabei fiir verédnderte Lastspitzen, mit denen
vor allem Verteilnetzbetreiber der untersten Spannungsebenen umgehen miissen. Wahrend die Zahl der
Elektroautos insgesamt steigt, ist die Ubertragbarkeit von deutschlandweiten Verkaufszahlen auf ein-
zelne Gemeinden oder Netzgebiete schwer zu prognostizieren und damit auch der Ausbaubedarf fiir die
Netze. Hier kdnnen Szenarioanalysen helfen: Mithilfe von Angaben zum Hochlauf der E-Mobilitdt und zu
Wallbox-Besitzern in einzelnen Netzgebieten konnen individuelle Prognosen {iber Lastanforderungen an

das Verteilnetz berechnet werden und in die Ausbauplanung einflieRen.

Systemfiithrung und
Netzplanung

Echtzeit-Netzberechnung und Prognose

Dezentrale Einspeiser und neue laststarke Verbraucher stellen Netzbetreiber bei der Berechnung des
Netzzustands vor Herausforderungen. Fiir eine zukiinftig mogliche Automatisierung des Engpassma-
nagements auf Niederspannungsebene ist die Kenntnis des aktuellen Netzzustands elementar. Durch
den Rollout von Smart-Metern werden in Zukunft ausreichend Daten zur Verfiigung stehen, um eine K-
gestiitzte Echtzeit-Netzberechnung und Kl-gestiitzte Prognosen durchzufiihren. Mithilfe solcher detail-
lierten Lastflussanalysen kann sowohl die Systemfiihrung automatisiert als auch ein kosteneffizienter
Netzausbau vorangebracht werden.
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Anwendungsfeld

Anwendungsfalle

Asset Management

Kl-gestiitzte Zustandsbewertung von Betriebsmitteln

Fiir eine kosteneffiziente Wartung von Betriebsmitteln sollten die Abstédnde zwischen den Wartungszeit-
punkten so groR wie moglich gewéhlt werden, ohne dass ein Defekt den Netzbetrieb beeintrachtigt. Ak-
tuell werden deshalb praventive Wartungsmafinahmen durchgefiihrt, deren Zeitpunkt sich an histori-
schen Werten orientiert. Mit Zunahme der verfligbaren Datenmenge aus dem Betrieb von Netzkompo-
nenten ist jedoch auch eine pradiktive Wartung (Predictive Maintenance) moglich. Hierbei werden Daten
Uber mechanische oder elektrische Betriebsmittel gesammelt und mithilfe von Kl oder statistischen Mo-
dellen fiir eine Bewertung des Betriebsmittelzustands genutzt. So kdnnen Netzbetreiber die Wartungsin-
tervalle optimieren und damit Kosten fiir Material und Personal sparen.

Systemfiihrung

Netzdienliche Steuerung der Niederspannungsnetze

Eine netzdienliche Steuerung der Niederspannungsnetze erméglicht den effizienten Betrieb der Strom-
netze und kann Netzausbaubedarfe reduzieren. Durch die Auswertung von GIS- und Messdaten konnte
eine Kl langfristig auch selbststandige Netzeingriffe vornehmen, um Netzengpasse friihzeitig zu verhin-
dern. Ein solches System kann nicht nur helfen, den Netzausbau effizient zu gestalten, sondern auch zu
einer beschleunigten Integration von erneuerbaren Energien und laststarken Verbrauchern beitragen.

Netzanschluss

Netzanschlusspriifungen fiir erneuerbare Energien und E-Mobilitéit

Mit der Anzahl der Elektroautos steigt auch die Anzahl der Anfragen fiir die Installation von Ladestatio-
nen. Eine dhnliche Entwicklung ist auch bei der Anzahl von dezentralen Einspeisern aus erneuerbaren
Energien zu beobachten. Die Verarbeitung dieser Antrage und die noch manuelle Netzvertraglichkeits-
prifung sind zeit- und ressourcenintensiv und stellen Netzbetreiber vor personelle Herausforderungen.
Eine digitale Kundenschnittstelle, Uber die eine Kl-basierte Netzvertraglichkeitspriifung bzw. eine opti-
mierte Bestimmung geeigneter Netzverknlpfungspunkte durchgefiihrt wird, verspricht eine ressourcen-
schonende Bearbeitung von Antrégen.

Tabelle 6: Anwendungsfélle fiir datenbasierte Methoden in der Praxis des Verteilnetzbetriebs
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5.2 Kriterien fiir die Umsetzung
datenbasierter Methoden

Ob der Einsatz der oben genannten Losungen fiir einzelne Ver-
teilnetzbetreiber sinnvollist, hdngt von einer Reihe von Fakto-
ren ab. Anhand von drei Bewertungskriterien - Datenverfiigbar-
keit, Mehrwert und Umsetzbarkeit - [asst sich einschatzen, ob
eine praktische Realisierung schon sinnvoll ist oder ob zunédchst
andere Schritte, zum Beispiel zur Verbesserung der Datenlage,
unternommen werden sollten.

m Datenverfiigbarkeit: Fiir eine zielfihrende Anwendung
von Datenanalysen und weiterflihrenden Verfahren ist die
Verfligharkeit von ausreichenden, qualitativ hochwertigen
Daten essenziell. Dabei ist zu evaluieren, welche Daten im
Unternehmen selbst vorhanden sind bzw. kurzfristig auf-
bereitet oder gewonnen werden kdnnen. Zusatzlich gibt es
offentlich verfligbare Daten, die zur Ergdnzung relevanter
Modelle hinzugezogen werden konnen.

m  Mehrwert: Uber die Datenverfiigbarkeit hinaus muss klar
sein, welchen Mehrwert die Umsetzung eines Anwendungs-
falls auf Basis der Datenlage bietet. Je praziser diese Frage
beantwortet werden kann, desto einfacher ist die strategi-
sche Entscheidung, daflir Ressourcen einzusetzen.

m  Umsetzbarkeit: Personelle und zeitliche Ressourcen, Ver-
anderungswillen sowie fachliche Féhigkeiten sind ent-
scheidend, um neue, datenbasierte Ldsungen umzusetzen.
Diese Voraussetzungen missen in ausreichendem MaRe
vorhanden sein, um die Ziele eines Projekts zu erreichen
und den Mehrwert zu realisieren.
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5.3 Praktische Erprobung: Erkenntnisse aus
drei Data4Grid-Prototypen

Derim Rahmen des Projekts durchgefiihrte Start-up-Wettbe-
werb hat gezeigt, dass die gemeinsame Arbeit der Start-ups und
Verteilnetzbetreiber in kiirzester Zeit gewinnbringende Konzep-
te hervorgebracht hat. Gleichzeitig wurde aber auch deutlich,
dass die derzeit wesentlichste Herausforderung noch in der Ver-
flugbarkeit und Qualitat der Daten liegt. Durch den Aufbau einer
groferen Datenkompetenz konnen die Potenziale datenbasier-
ter Methoden in Zukunft noch besser genutzt werden (siehe Ab-
schnitt 4.3).

Detaillierte Informationen zum Wettbewerb finden
sich im Berichtsteil von umlaut sowie auf der
Website des FutureEnergy Lab.

Die zentralen Ergebnisse der drei bearbeiteten Anwendungsfalle
- die Steigerung der Netztransparenz, die Prognose zur Entwick-
lung von Elektromobilitdt und verbesserte Verbrauchsprogno-
sen - sind im Folgenden in Steckbriefen zusammengefasst.


https://future-energy-lab.de

Challenge

Motivation

Der zunehmende Marktanteil von Elektrofahrzeugen und der
damit einhergehende Strombedarf fiihren zu einem verénder-
ten Lastverhalten, auf das die Betreiber der Stromnetze reagie-
ren miissen. Die implizierte Dynamik fiihrt insbesondere zu einer
erhdhten Komplexitét in der Netzplanung und stellt die Netz-
betreiber aktuell vor Herausforderungen. Damit der Ausbau

der Elektromobilitdt weiter vorangetrieben und gleichzeitig die
Netzstabilitat langfristig gesichert werden kann, bedarf es daher
Prognosen zu der zeitlichen und rdumlichen Durchdringung von
Ladeanschlissen fiir Elektroautos in den Verteilnetzen.

Neben dem fiir Netzbetreiber vergleichsweise transparenten
Voranschreiten der 6ffentlichen Ladeinfrastruktur, ist der Be-
darf von privaten Wallboxen auf regionaler Ebene eine relevan-
te KenngroRe, die nur schwer vorherzusagen ist. Mit steigenden
Installationen von Wallboxen nehmen auch die Datenmengen
liber Wallbox-Besitzer und der Durchdringung von E-Mobilitat
im regionalen Bereich zu. Datenanalysen wie z.B. mit KI ermogli-
chen die Suche nach Indikatoren fiir Wallbox-Installationen und
verhelfen somit zu Prognosen des Ladeinfrastrukturhochlaufs
im privaten Bereich.

S,
NX Netze BW

Ziele

Als Ziel dieser Challenge sollte in einem Bottom-up-Ansatz eine
Konsolidierung von Daten erfolgen, die Prognosen von Wall-
boxen-Installationen auf Postleitzahl-Ebene ermd&glichen. Die
ausgearbeiteten Losungen stellen ein Werkzeug fiir Verteilnetz-
betreiber dar, um die Entwicklung privater Ladepunkte und die
daraus resultierenden Lastanforderungen fiir das Netz in einer
Hochlaufkurve bis zum Jahr 2050 ableiten zu kénnen.

Daten

Den Teams wurden zur Modellentwicklung Daten aus dem Netz-
gebiet der Netze BW zur Verfiigung gestellt. Diese beinhalteten
Angaben zu Wallboxen-Kéufen, Gebaudetypen von EV-Besitzern
und unter Einhaltung der DSGVO auch die Nennung von Postleit-
zahlen, um eine geografische Nutzbarkeit der Daten zu ermogli-
chen. Dariliber hinaus waren aus dem Datensatz die installierte
Ladeleistung und die Anzahl der verbauten Ladepunkte ablesbar.
Im Rahmen der Bearbeitung war es den Teams erlaubt weite-

re Datensétze zu nutzen, sofern diese als Open-Source bezogen
werden kdnnen. Auf diesem Wege wurden Zensusdaten der be-
troffenen Postleitzahlen und tiberregionale Informationen zur
Anzahlvon Elektroautos und Wallboxen fir die Bearbeitung ge-
wonnen.

Szenariloanalysen zur Nutzung
von Elektromobilitat

7

2014 2016 2018 2020 2022

Hochlauf der installierten Leistung (blau) und Anzahl der Ladepunkte (gelb)

Alle teilnehmenden Teams haben die Moglichkeit genutzt wei-
tere Datenquellen zu nutzen und so relevante Informationen in
Bezug auf die Fragestellung zu finden. Als zielfiihrend erwiesen
sich Daten aus dem letzten Zensus und Studien zur Elektromobi-
litdt z.B. vom NOW.

Verteilung der Wallboxen

Ergebnisse

Als Gemeinsamkeit weisen alle Ergebnisse der Teams auf, dass
eine statistische Regression flir diesen Datensatz ausreicht und
keine Machine-Learning-Methoden genutzt werden miissen. Un-
terschiede sind hingegen in den Annahmen zum Hochlauf der
Elektromobilitat zu finden. In den Analysen wurden Szenarien
berechnet, die verschiedene Parameter fiir den Anteil an E-Autos
und privater Wallboxen aufweisen.

Aus den georeferenzierten Prognosen der Neuinstallationen fir
Wallboxen pro Monat kdnnen Netzbetreiber sowohl die zeitliche
als auch die rdumliche Durchdringung von Elektromobilitat in
ihrem Netzgebiet bestimmen. Mithilfe digitaler Tools lassen sich
diese Ergebnisse auch grafisch darstellen (s. Abb. nachste Seite).



Bei der Entwicklung der Modelle gaben alle Teams an, dass weitere Daten zu Besitzern von Wallboxen sehr hilfreich fiir die Verbes-

serung der Hochlaufkurve waren. Als Beispiele wurden Informationen zu installierten Solaranlagen und prazisere Standortangaben

der Ladepunkte aufgefiihrt. Aufgrund strenger Datenschutzvorgaben konnten diese Angaben allerdings nicht mit den teilnehmen-

den Teams geteilt werden.

OmegalLambdaTec

Das Team von OmegaLambdaTec hat fiir
die Prognose einen kombinierten Top-
Down- und Bottom-Up-Ansatz verfolgt. In
diesen flieRen sowohl nationale Angaben
zum Hochlauf der E-Mobilitat, als auch

die regionalen Daten der Netze BW. Fiir
die Modellierung wurde eine logistische
Regression gewahlt, welche die Anzahl der
Neuinstallationen von Wallboxen darstellt.
Uber die Wahl von Parametern lassen sich
diverse Szenarien berechnen und grafisch
ausgeben.

Localiser

Nach eingehender Analyse der vor-
handenen Wallbox-Daten wurde auch
von Localiser die Datengrundlage z.B.
durch Zensus- oder GISDaten erweitert.
Mithilfe von statistischen Methoden der
Datenanalyse wurde aus dem gebiindelten
Datensatz danach eine georeferenzierte
Extrapolation der Wallbox-Installationen
durchgefiihrt. Kern dabei ist ein Verflg-
barkeitsfaktor privater Ladepunkte je
Gebaudetyp, der verschiedene Szenarien
ermoglicht.

aliunid

Nach Analyse und Erweiterung des
Datensatzes wurden die enthaltenen
Postleitzahlgebiete von aliunid durch ihre
Entwicklungsgeschwindigkeit in Bezug auf
die Elektromobilitat in drei Cluster zusam-
mengefasst. Auf dieser Grundlage wurden
gemeindespezifische Prognosen bis in das
Jahr 2050 erstellt, die ebenfalls auf einer
logistischen Regression beruhen. Modellre-
levante Annahmen umfassen dabei z.B. den
Anteil von E-Mobilitdt am Verkehrssektor in
den Jahren 2040 / 2050.

Erkenntnisse

Aufgrund der alleinigen Datenbereitstellung vonseiten der
Netze BW konnten die Modelle nur fiir ein Netzgebiet validiert
werden. Eine Ubertragbarkeit der Ergebnisse muss daher in
einem folgenden Schritt gepriift werden. Ebenfalls verspre-
chen sich die Teams eine hohere Prazision der Modelle, wenn
zukiinftig erfasste Daten kontinuierlich zur Weiterentwicklung
der Prognosen verwendet werden.

Bei der Entwicklung der Modelle gaben alle Teams an, dass
weitere Daten zu Besitzern von Wallboxen sehr hilfreich fir
die Verbesserung der Hochlaufkurve wéren. Als Beispiele wur-
den Informationen zu installierten Solaranlagen und prézisere
Standortangaben der Ladepunkte aufgefiihrt. Aufgrund stren-
ger Datenschutzvorgaben konnten diese Angaben allerdings
nicht mit den teilnehmenden Teams geteilt werden.

Ausblick
Der Wettbewerb hat gezeigt, dass auch aus einem begrenzten
Datensatz wichtige Erkenntnisse fiir die Entwicklung von Wall-
boxen gewonnen werden kdnnen. Durch den Bottom-up-An-
satz erhalten Netzbetreiber die Mdglichkeit ihre Netzplanung
in Bezug auf die Elektromobilitat zu prézisieren und zukiinftige
Lastgange abzuschatzen.
Fur eine Implementierung der Ergebnisse sollten Netzbetreiber
priifen, welche Datenbestédnde sie besitzen und wie sie diese
um relevante Daten erganzen konnen. Ein weiterer Austausch
zwischen Betreibern von Stromnetzen erscheint sinnvoll, da
gerade kleinere Netzbetreiber nicht liber die n6tigen Daten-
mengen verfligen, die es flir prazise Prognosen bedarf.
Um einen Mehrwert fiir Netzbetreiber zu liefern, muss bei der
Operationalisierung auf die Parametrisierung und stetige An-
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passungen der Modelle, an neue Erkenntnisse im Bereich der
Elektromobilitat geachtet werden. Eine Visualisierung mithil-
fe eines Dashboards steigert die Akzeptanz und unterstiitzt die
Entscheidungsfindung.

Die Challenge zeigt Netzbetreibern die Moglichkeiten der Da-
tenanalyse im Bereich der E-Mobilitat und die Relevanz der Da-
tenerfassung als Basis praziser Prognosemodelle, im wachsen-
den Bereich der privaten Ladeinfrastruktur.

Prognose - Installierte Wallboxen im Jahr 2050




Challenge

Motivation

Im Zuge der Energiewende werden die Herausforderungen an
einen sicheren Netzbetrieb immer gréfRer. Die Stromerzeu-
gung wird dezentraler und mit der Elektrifizierung im Mobili-
tats- und Warmesektor steigen der Verbrauch von Haushalten
und die Spitzenlasten zu bestimmten Uhrzeiten an. Fiir Verteil-
netzbetreiber ist es daher wichtig, den aktuellen Netzzustand
zu kennen, um ggf. geeignete Mallnahmen zur Sicherung der
Netzstabilitdt durchzuflihren. Mit Fokus auf die Kosteneffizienz
entsteht allerdings ein Zielkonflikt zwischen einer hohen Netz-
transparenz und der wirtschaftlichen Kosten vom Einsatz der
Messtechnik.

Ziele

Datengetriebene Losungen bieten hier die Chance, optimier-

te Messkonzepte zu entwickeln und die Menge der benétigten
Messtechnik zu senken, wahrend gleichzeitig die Sicherheit des
Netzes gesteigert wird. Fiir Netzbetreiber stellt sich dabei die
Frage, mit welcher Anzahl und 6rtlicher Verteilung von Messun-
gen kann ich eine hinreichend genaue Transparenz fiir einen
Netzabschnitt erreichen.

Im Rahmen dieser Challenge wurde von den teilnehmenden
Teams erwartet, dass sie ausgehend von bestehenden Messsta-
tionen ein Konzept entwickeln, dass die Entscheidungsfindung
bei der Installation neuer Sensorik unterstiitzt.

Kosten

.

Anzahl der Messungen'

Kosten-Schatzfehler-Zielkonflikt

Daten

Aufgrund der geringen Datenverfiigbarkeit wurde sich mitden
Paten auf eine Challenge im Open-Innovation-Ansatz geeinigt.
Dadurch stand nicht die Analyse eines Datensatzes im Fokus,
sondern vielmehr die Suche nach Méglichkeiten eine hohe Netz-
transparenz unter Berlicksichtigung weniger Messstationen zu
erhalten.

Zur Validation der Konzepte wurde seitens der EAM Netz ein Da-
tensatz bereitgestellt, welcher stédtische und landliche Trafoge-
biete beinhaltet. Flr diese Bereiche konnten aus den Daten In-
formationen zu Einspeisern, Verbrauchern und bereits vorhan-
denen Messwerten aus Ortsnetzstationen abgelesen werden.

Evaluierung relevanter Messstellen
zur Erhohung der Netztransparenz
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Ergebnisse

In einem ersten Schritt nahmen die Teams eine explorative Da-
tenanalyse vor, in der die bereitgestellten Daten naher durch-
leuchtet wurden. Mithilfe des Tools pandapower konnten erste
Netzsimulationen berechnet und visualisiert werden. Die Ab-
bildung unten zeigt eine beispielhafte Netzauslastung im Ver-
gleich eines Tagesverlaufs. Dabei stehen die roten Netzkanten
fiir einen Netzengpass. Die erzielten Ergebnisse aus der Da-
tenanalyse gaben Aufschluss liber das Lastverhalten der Netz-
abschnitte und legten die Grundlage fiir die im Folgenden be-
schriebenen Konzepte der Teams.

19 Uhr

Visualisierung der Netzauslastung

Die Varianz der Ergebnisse zeigt, dass die Herausforderung der
Messstellenoptimierung nicht in einem Standard-Verfahren
von den Netzbetreibern gelost werden kann:



reto4ki

In einem iterativen Verfahren fiihrt das Team
der retoflow GmbH Netzsimulationen mit
stetig steigender Anzahl von Messstellen
durch. Dabei wird mithilfe eines beidseitig
trainierten Neuronalen Netz der jeweilige
Schétzfehler bestimmt und mit den Anforde-
rungen der Netzbetreiber verglichen. Als Er-
gebnis kann nicht nur die Position, sondern
auch die Anzahl der benétigten Messtechnik
fiir ein Netzgebiet abgelesen werden.

enersis

Im Kern des Konzeptes von enersis
stehen Cluster-Analysen. Diese sollen
Ahnlichkeiten zwischen Ortsnetzstationen
aufdecken, damit nur eine Stichprobe von
Transformatoren mit Messtechnik verse-
hen werden muss. Zukiinftige Auswirkun-
gen der Elektrifizierung in den Bereichen
Mobilitdt und Warme sollen (iber einen
Dynamikfaktor abgebildet werden, um die
Messstellenempfehlung auch als nachhal-
tiges Konzept zu erméglichen.

OmegalLambdaTec

Das Team von OmegalLambdaTec hat im ers-
ten Schritt Szenarien fiir zukiinftige Lasten
im Verteilnetz simuliert. Dariliber konnten
Uberlastungsgefahrdete Leitungen und Ka-
bel entdeckt werden, fiir die tiber eine Kor-
relationsanalyse die optimalen Messpunkte
bestimmt wurden. Uber Eingabe-Parameter
erhalten die Netzbetreiber die Moglich-
keit, die gewlinschte Netztransparenz zu
definieren und entsprechende Sensorik-
Empfehlungen zu erhalten.

Erkenntnisse

Die vorliegenden Ergebnisse konnten klar verdeutlichen, wie
datenbasierte Losungen Netzbetreibern in ihren Entscheidun-
gen bei der Messstellenpositionierung helfen konnen. Aller-
dings miissen die entwickelten Konzepte erst in weiteren Netz-
gebieten validiert werden.

Der hohe gelieferte Merkmalsraum der Daten in Kombination
mit der flr KI-Anwendungen geringen Datenmenge macht die
entwickelten Modelle anféllig fiir unpréazise Empfehlungen. Bei
der Uberfiihrung in die Praxis sollten Netzbetreiber diesen As-
pektin Hinblick auf ihre Datengrundlage priifen.

Bei der Operationalisierung ist auf eine Parametrisierung fiir
den jeweiligen Netzbetreiber zu achten. Unterschiedliche Netz-
topologien und Dynamiken der Sektorenkopplung sollten in
Betracht gezogen werden. Alle Teams haben angemerkt, dass
sich Netzbetreiber bei der Umsetzung die Frage stellen miissen,
welche Sicherheit das Netzkonzept in Hinblick auf moégliche
Schatzfehler aufweisen soll. Dabei konnte im Austausch mit
den Start-ups verdeutlicht werden, dass in KI-Projekten eine
klare Zieldefinition, méglichst als messbare Grofie, ein wichti-
ger Schritt bei der Wahl des besten Modells ist.

1. Platz 2. Platz 3. Platz
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Ausblick

Fur Netzbetreiber wurden durch das Data4Grid-Projekt drei un-
terschiedliche Konzepte zur Positionierung von Messstellen im
Verteilnetz aufgezeigt. Die Ergebnisse versprechen eine Opti-
mierung der Netztransparenz bei Einhaltung von Budget-Re-
striktionen. Mit Blick auf das aktuelle Regulierungsregime er-
moglicht diese Challenge einen direkt messbaren Mehrwert fiir
die Planung von Netzbetreibern.
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Ergebnisse flir das Netzgebiet Fauleborn der EAMN

Das Ziel des entscheidungsunterstiitzenden Modells wurde von
allen Teams auch durch Visualisierungen der Netze erreicht. So
kénnen Netzplaner einen Uberblick erhalten, welche Netzge-
biete vor einer Uberlastung stehen und in welchen Bereichen
weitere Messtechnik fiir einen Informationsgewinn sorgen
kénnte. Die Abbildung oben zeigt eine mogliche Minimierung
des Schétzfehlers (in griin) in einem Netzgebiet, bereits bei zu-
satzlicher Installation weniger Messgerate

Mit Blick auf die erzielten Ergebnisse der Teams sollten Netzbe-
treiber eine Implementierung der Konzepte fiir eigene Netzge-
biete anstreben. Auch mit geringer Datenverfligbarkeit kdnnen
entscheidungsunterstlitzende Modelle entwickelt werden, so-
dass ein friihes Engagement neben einer erhohten Netztrans-
parenz auch eine effizientere Netzplanung verspricht.



Challenge

Motivation

Im Stromnetz der Zukunft wird es elementar sein, den Stromver-
brauch von Haushalten, Gewerbebetrieben, Ladestationen fiir
Elektroautos und weiteren Verbrauchern akkurat zu prognosti-
zieren. Nur so kann auch bei schwankender Einspeisung ein sta-
biler Netzzustand garantiert werden. Durch die Einfliihrung von
Smart Metern nimmt die verfiigbare Datenmenge kontinuierlich
zu und kénnte in Zukunft eine gute Basis zur Lastprognose in
Verteilnetzen bieten. Besonders die Granularitat der Daten ver-
spricht hohe Erkenntnisgewinne, welche in Kombination mit Da-
tenanalyse-Methoden als Grundlage fiir eine weitergehende Au-
tomatisierung im Netzbetrieb dienen konnte.

Ziele

Fir diese Challenge war es die Aufgabe der Teams Smart-Me-
ter-Datensatze von Netzbetreibern zu analysieren und daraus
Verbrauchsprognosen abzuleiten. In einem ersten Schritt soll-
ten Cluster aus den zur Verfligung gestellten Daten gebildet
werden, die sich in ihrem Verbrauch dhnelnde Messungen be-
inhalten.

Auf dieser Grundlage wurden in einem zweiten Schritt 1-Ta-
ges-Prognosen fiir einzelne Smart-Meter, die gebildeten Clus-
ter und das Gesamtportfolio berechnet. Als Teil der Data-Sci-
ence-Challenge wurden die Teams anschlieRend aufgrund der
Abweichungen ihrer Prognose zu den realen Werten aus dem
Testdatensatz bewertet.

Daten

Fur diese Challenge konnten vom Stromnetz Hamburg und ener-
city Netz Verbrauchsdaten zur Prognoseerstellung verwendet
werden. Insgesamt erhielten die Teams Informationen von 438
Smart-Metern inklusive einer teilweisen Einteilung in die BDEW-
Cluster. Einige Tage des Datensatzes wurden den Teams vorent-
halten, um eine Evaluierung der entwickelten Modelle anhand
dieser realen Testdaten vornehmen zu kdnnen. In der unteren
Abbildung ist der Datensatz von enercity visualisiert, wobei ein
senkrechter Strich einen Tag an Smart-Meter-Messungen repra-
sentiert. Wahrend der linke Bereich die unterschiedlichen Inbe-
triebnahme Zeitpunkte der Gerate zeigt, stellen die gelben Stri-
che auf der rechten Seite die Tage zur Evaluation der Modelle
dar, welche den Teams vorenthalten wurden.
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Vergleich des Verbrauchs vor und nach Beginn der Corona-Pandemie

Ergebnisse

Bei der Wahl geeigneter Cluster orientierten sich die Teams
vom Fraunhofer IEE und NAECO Blue an Jahreszeiten und Wo-
chentagen. Das Team von ifesca hingegen nahm eine Zuord-
nung der einzelnen Zeitreihen zu den bereits bekannten Stan-
dardlastprofilen des BDEW vor. Zwecks einheitlicher Bewer-
tung verstandigten sich die Teams und Paten flir den zweiten
Schritt, der Verbrauchsprognose, auf die Cluster nach letzterer

Methode.

In der anfangs von allen Teams durchgefiihrten Datenanalyse
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Verfligbarkeit der Smart-Meter-Messungen (enercity)

konnte gezeigt werden, welche Aussagekraft Smart-Meter-Daten
besitzen. Als Beispiel sei der Vergleich des aufgezeichneten Ver-
brauchs einer Woche vor und nach Beginn der Corona Pandemie
genannt (s. Abb. oben). Es ist klar erkennbar, dass der private
Stromverbrauch in Zeiten des Home-Offices gestiegen ist (rote
Linie). Solche Verdnderungen, insbesondere die Lastspitzen,
sind wichtige Informationen fiir Verteilnetzbetreiber, welche erst
durch den Einsatz von Smart-Metern sichtbar werden.



Fraunhofer IEE ifesca

NAECO Blue

Fiir die Prognosen nutzte das Team des
Fraunhofer IEE verschiedene Machine-
Learning-Verfahren wie z.B. Entscheidungs-
baume oder Neuronale Netze. Die finale
Prognose basiert auf einer Kombination
zweier Modelle, um Licken in den Messwer-
ten kompensieren zu kdnnen. Als besonders
geeignet die komplexen Zusammenhénge zu
erkennen, wird das Verfahren mithilfe eines
Neuronalen Netzes genannt.

Beim Vergleich der Prognosen der Teams untereinander ist er-
kennbar, dass es zwei mogliche Modellierungsansatze gibt (s.
Abb. rechts). Die Vorhersage ermittelter Werte oder die Nach-
bildung der realen Verbrauche inklusive kurzzeitiger Schwan-
kungen. Mit Blick auf die gemessenen Abweichungen der Prog-
nosen im Testdatensatz, scheint der gemittelte Ansatz bessere
Ergebnisse zu erzielen, allerdings gaben die Netzbetreiber an,
dass besonders die Spitzenlasten fiir die Netzberechnung ein
wichtiger Faktor seien und daher auch der zweite Ansatz Vor-
teile bietet.

Erkenntnisse

Auch wenn die Prognosen der Teams bereits gute Ergebnisse mit
geringen Abweichungen zu den realen Daten hervorgebracht
haben, ist die Erweiterung des Datensatzes ein Kernelement fiir
eine Optimierung der Modelle. Im Zuge des Smart-Meter-Roll-
outs bleibt daher zu beobachten, ob durch die steigende Daten-
menge auch die schwer vorhersagbaren Spitzenlasten von KI-
Modellen erkannt werden konnen.

Exogene Einfliisse konnten von den Teams nahezu nicht un-
tersucht werden. Diese versprechen jedoch hohe Potenziale in
Bezug auf die Vorhersagbarkeit der Verbrauche. Eine Kombina-
tion aus Smart-Meter-Daten und weiteren Verbraucherangaben
sollte aus datenschutzrechtlicher Sicht allerdings kritisch ana-
lysiert werden, da die Anonymitat der Nutzer erhalten bleiben
muss.

In Hinblick auf die Modellierung der KI-Modelle ist in dieser Chal-
lenge verdeutlicht worden, dass die Wahl der Evaluationsmetrik
ein relevanter Faktor zur Zielerreichung ist. Der gewahlte Root-
Mean-Squared-Error bietet zwar die Vergleichbarkeit der Ergeb-
nisse, allerdings belohnt dieser auch das Mitteln der Verbrau-
che, wohingegen Netzbetreiber an den Spitzenlasten interessiert
sind. Dieser Fall zeigt beispielhaft die Herausforderungen, mit
denen bei der Umsetzung von Kl-Projekten zu rechnen ist.

Das Team von ifesca wahlte als Kern
einen Gradient Boosting Regressor, der
eine geringe Trainingszeit besitzt und
wenig anfillig fiir eine Uberanpassung
an Trainingsdaten ist, was den Einsatz in
der Praxis erleichtert. Als finales Modell
werden mehrere Stufen dieser Regresso-
ren verwendet, wobei jede Stufe einen
anderen Prognosefokus besitzt.

Auch NAECO Blue trainierte diverse Modelle,
darunter Neuronale Netze, statistische Me-
thoden und Regressoren. Dabei unterschie-
den sich die Ergebnisse je nach Datensatz.
Bei der geringeren Datenmenge konnte das
statistische Modell die Machine-Learning-
Verfahren tiberbieten, ansonsten wurden
die Boosting-Regressoren als bestes Modell
gewahlt.
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Ausblick

Mit Blick auf die Zunahme von Smart-Metern im Stromnetz sind
zwei Faktoren fiir Netzbetreiber von Relevanz. Einerseits soll-
ten die notwendigen datenbasierten Systeme so ausgelegt sein,
dass eine Skalierung auf groRe Datenmengen erfolgen kann. Be-
sonders die Rechenzeit muss bei einer Operationalisierungin
Betracht gezogen werden. Andererseits kdnnen sich die Netzbe-
treiber die Frage stellen, inwieweit die Standardlastprofile ver-
andert oder erweitert werden miissen, da Auswertungen der
Teams belegen, dass bereits Verschiebungen der Spitzenlasten
oder auch neue Peaks im Vergleich zu den Standardlastprofilen

auftreten.
1. Platz 2. Platz 3. Platz
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Die Challenge hat gezeigt, dass die Verwendung von Smart Me-
tern erhebliche Potenziale fiir Netzbetreiber bietet und daher
verbundene Anwendungsfélle frithzeitig implementiert werden
sollten. Neben Datenschutzrechtlichen Aspekten sollten aber
auch die Anforderungen an klare Zieldefinitionen vor der Umset-
zung beachtet werden.
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Abkurzungsverzeichnis

BDSG Bundesdatenschutzgesetz

BMWK Bundesministerium fiir Wirtschaft und Klimaschutz
BNetzA Bundesnetzagentur

BSI Bundesamt fiir Sicherheit in der Informationstechnik
DIN Deutsches Institut flir Normung

DSGVO Datenschutz-Grundverordnung

EnWG Energiewirtschaftsgesetz

GDEW Gesetz zur Digitalisierung der Energiewende

GIS Geoinformationssystem

IKT Informations- und Kommunikationstechnologie
ISMS Informationssicherheitsmanagementsystem

IT-SiG IT-Sicherheitsgesetz

Ki Kunstliche Intelligenz

KPI Key Performance Indicator

MsbG Messstellenbetriebsgesetz

NIS-Richtlinie | EU-Richtlinie zur Netz- und Informationssicherheit
TOM Technisch-Organisatorische Manahmen

UNB Ubertragungsnetzbetreiber

VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V.
VNB Verteilnetzbetreiber
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